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біжіть туди. Сховатися варто у підвалі або іншому поглибленому приміщенні. Найкраще 
вибрати місце в кутку між несучими стінами. І недалеко від вікон та дверей: так, якщо 
снаряд потрапить у будівлю, буде можливість швидко покинути укриття. Після 
завершення обстрілу не виходьте з укриття одразу: зачекайте ще 10 хвилин. Можливе 
коригування супротивником вогню. 

Наприкінці доповіді були зроблені висновки та наведено приклади, коли цивільні 
особи успішно рятували свої життя та своїх близьких, використовуючи наведені вище 
рекомендації.  

Крім цього доповідач навів статистичні дані про можливості врятувати життя, 
перебуваючи на різних видаленнях від місця попадання снарядів та авіабомб, 
використовуючи наведені рекомендації 
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MONGODB, ANGULAR 12, HTML5, CSS3, JAVASCRIPT, NESTJS 

 
Мельцов В.В.1, Ткачук Р.Л.1 

1Львівський державний університет безпеки життєдіяльності 

 rlvtk@ukr.net 

Сьогодні Інтернет є самодостатньою галуззю, а веб-сайти стали повноцінними 
представництвами компаній в Інтернеті. Це не тільки викликає зацікавленість у 
використанні веб-платформ у потенційних клієнтів, партнерів і рекламодавців, але й 
підвищує нездоровий інтерес зловмисників з метою отримання прибутку. 

Актуальність теми обумовлена зростанням хакерських атак і стрімким розвитком 
сучасних технологій. Перш за все, розробник веб-сайту повинен завжди пам’ятати про 
найважливіше: безпеку користувача в його веб-сервісі [2]. 

Однією з можливих цілей несанкціонованого вторгнення є бази даних. SQL-
ін’єкція – це один із поширених методів злому веб-сайтів і програм, що працюють з 
базами даних, заснований на впровадженні довільного SQL-коду у запит [1, 2]. Залежно 
від типу системи керування базами даних (СУБД) та умов реалізації, SQL-ін’єкція може 
дозволити зловмиснику виконати будь-який запит до бази даних (наприклад, прочитати 
вміст будь-якої таблиці, видалити дані, змінити або додати), прочитати та /або записувати 
локальні файли та виконувати довільні команди на сервері. Щоб запобігти 
несанкціонованому проникненню через ін’єкції SQL, ми рекомендуємо використовувати 
базу даних NoSQL, а саме MongoDB, що значно знижує ризик SQL-ін’єкцій. MongoDB 
також можна налаштувати на запит із зазначених IP-адрес [1]. 

Ще одне із вразливих місць — це облікові записи користувачів та особиста 
інформація. А саме, слід подбати про безпеку та надійність паролів від несанкціонованого 
доступу до бази користувачів. Також не забудьте розробити надійну стратегію 
аутентифікації. На жаль, сьогодні є досить багато випадків крадіжки паролів користувачів 
навіть з відомих сайтів. Якщо в роботі сайту трапиться якась помилка, то зловмисник 
може використати її для доступу до "секретних" даних, таких як список паролів. Для 
безпечного зберігання паролів використовуються спеціальні технології, такі як 
хешування. Особливість отримання хеш-функції полягає в тому, що формула 
перетворення є односторонньою: з пароля можна отримати його хеш, а з хешу не можна 
отримати сам пароль. Таким чином, коли заходиться в систему через пароль, з нього 
вираховується хеш. Отриманий хеш порівнюється із збереженим хешем у списку 
користувачів сайту. Якщо хеші однакові, вводиться правильний пароль. 
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Після успішного збереження пароля потрібно отримати доступ до різних даних 
користувача. У цьому нам допомагає стратегія JWT. Суть полягає в тому, що сервер 
створює маркер JWT під час входу користувача. Токен надається користувачеві для 
подальшого доступу до системи. Він містить деяку інформацію про користувача час життя 
і мітки за якими сервер "зрозуміє" хто хоче отримати інформацію і чи дозволено йому це 
робити. 

Таким чином, використання набору відносно простих засобів захисту при розробці 
та експлуатації веб-сайтів може значно підвищити загальний рівень захисту створеної 
платформи та забезпечити безпеку користувачів і збереження їх конфіденційних даних. 
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Розвиток атомної енергетики в нашій державі бере свій початок з 1977 року, коли 
перший блок Чорнобильської атомної електростанції було введено в експлуатацію. Зараз 
за загальною кількістю ядерних реакторів Україна посідає 5 місце в Європі та дев’яте – в 
світі. Всі 15 реакторів, що функціонують на 4 українських АЕС, належать до типу ВВЕР 
(водо-водяний енергетичний реактор). Станом на 2020 рік на атомних електростанціях 
виробляється майже 55 % загальної кількості електричної енергії в Україні. 

Атомна енергетика становить потенційну небезпеку для довкілля через: 
- ймовірність виникнення аварій на енергоустановках, які супроводжуються 

викидом в навколишнє середовище радіоактивних матеріалів; 
- викидання в навколишнє середовище внаслідок роботи ядерно-енергетичних 

реакторів (ЯЕР) близько 250 радіоактивних ізотопів, які з їжею, водою, повітрям, пилом 
потрапляють до організмів людей і тварин, можуть викликати онкологічні та інші 
захворювання ; 

- викидання бета-випромінювача криптону-85, що може спровокувати зміни 
клімату; 

- забруднення біосфери плутонієм; 
- утворення великої кількості радіоактивних відходів. 
Хмельницька атомна електростанція є наймолодшою з АЕС України, вона 

розташована у центральній частині західного регіону на межі Хмельницької, Рівненської 
та Тернопільської областей. Промисловий майданчик електростанції знаходиться в 
північній частині Хмельницької області, поблизу м. Нетішин. Зараз до складу 
Хмельницької АЕС входять 2 ЯЕР типу ВВЕР-1000. В подальшому планується 
будівництво ще двох реакторів. 

Для проведення радіаційного контролю на промисловому майданчику, в санітарно-
захисній зоні та у зоні спостереження Хмельницької АЕС впроваджено автоматизовану 
систему контролю радіаційної обстановки (АСКРО). Метою створення цієї системи є 
підвищення рівня контролю радіаційних параметрів АЕС шляхом автоматизації процесів 

http://www.webtec.com.ua/uk/articles/index/view/2011-05-05/web-site

