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експлуатацію та утримання території, будівель, споруд, приміщень та меблів у підрозділах 
закладу, про підвищення оперативної готовності університету та забезпечення реагування на 
надзвичайні ситуації. 

Освітнє середовище НУЦЗ України є безпечним для життя і здоров’я здобувачів вищої 
освіти, оскільки забезпечується діяльністю комплексу підрозділів, до яких входять: служба 
охорони праці, відділ організації експлуатації нерухомого майна, медико-санітарна частина, 
сектор з питань запобігання та виявлення корупції тощо. Для підтримки психічного здоров’я 
здобувачів вищої освіти в університеті створені та функціонують такі підрозділи, як сектор 
психологічного забезпечення, центр впровадження психотренінгових технологій, науково-
дослідна лабораторія екстремальної та кризової психології. Соціальна підтримка в університеті 
передбачає: психологічні та медичні консультації, за необхідності матеріальну і психологічну 
допомогу тощо. Для цього функціонують відділ виховної та соціально-гуманітарної роботи, 
сектор психологічного забезпечення, благодійні фонди, реалізується політика попередження і 
боротьби з переслідуванням, сексуальними домаганнями, дискримінацією та зловживанням 
владою в Національному університеті цивільного захисту України. 

При цьому важливо зазначити, що одним із варіантів компенсування прогалин, які можуть 
виникати в системі захисту та безпеки особистості у закладах освіти, є створення та 
запровадження Кодексу безпечного освітнього середовища. В умовах сьогодення існує 
позитивний закордонний досвід створення у закладах вищої освіти подібних внутрішніх 
документів, в яких прописані правила закладу й алгоритми дій з позицій запровадження, 
популяризації й реалізації безпечного освітнього середовища. 
 
 
 

 

ДОСЛІДЖЕННЯ МЕТОДІВ І ЗАСОБІВ ЗАХИСТУ ПРИ ЗАПРОВАДЖЕНІ 
КОНЦЕПЦІЇ BYOD НА ПІДПРИЄМСТВІ 

 
Шахуб С.М.1, Ткачук Р.Л.1 

1Львівський державний університет безпеки життєдіяльності  

rlvtk@ukr.net 

Широке використання підключених пристроїв впливає на бізнес-операції і 
особливо не кількість підключених пристроїв, а зв’язок між ними. Під «з'єднанням» ми 
маємо на увазі взаємодію людей, процесів, даних і фізичних об'єктів, які складають 
всеосяжний Інтернет (IoE). Щоб скористатися перевагами IoE, необхідно створити 
відповідне бізнес-середовище, яке заохочує інновації та значно підвищує продуктивність. 
З цієї причини багато компаній дозволяють своїм співробітникам працювати будь-яким 
зручним для них способом, включаючи і персональні мобільні пристрої. 

Успішне впровадження технології BYOD дає підприємствам перевагу через 
зниження операційних витрат, підвищення продуктивності та економії часу, що є життєво 
важливим ресурсом для бізнесу [1]. Програми BYOD дозволяють користувачам 
приносити свої власні пристрої, заощаджуючи гроші компанії на придбанні пристроїв і 
щомісячних платежах за послуги. Продуктивність працівників підвищується, оскільки 
вони використовують пристрої, з якими вони вже знайомі. І не вимагають додаткової 
підготовки. Це підвищує продуктивність і прибуток компанії. 

Співробітники, які використовують власні гаджети, щасливіші та продуктивніші. 
Дуже важливо утримувати хороших технічних працівників, але це не так просто. 

https://nuczu.edu.ua/images/topmenu/samovryduvannya/polpo.pdf
https://nuczu.edu.ua/images/topmenu/samovryduvannya/polpo.pdf
https://nuczu.edu.ua/images/topmenu/samovryduvannya/polpo.pdf
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Співробітники несуть усі витрати на обслуговування власних телефонів та Інтернету, але 
віддають перевагу особистим телефонам, а не пристроям компанії. 

Сучасні адаптовані технології обробки інформації підвищують продуктивність 
користувачів через прискорення доступу до контенту. Щоб правильно виконувати свою 
роботу, технічні працівники мають цілодобовий доступ до інформації. Старі пристрої 
знижують швидкість обслуговування. 

Серед проблемних або недостатньо вирішених питань, пов'язаних із 
впровадженням технології BYOD, є те, що неможливо створити єдиний механізм 
підтримки обслуговування, оскільки більшість співробітників використовують різні 
пристрої. Підвищується ризик злому секретної інформації, дозволяючи співробітникам 
використовувати власні мобільні телефони, планшети та комп’ютери. Тому необхідна 
спеціальна стратегія безпеки BYOD [1, 2]. 

Представникам підприємства потрібно чітко визначити, як вони шукатимуть 
корпоративні дані що знаходяться на пристрої співробітника, коли його звільняють. 

Пристрої, що містять корпоративні дані, можуть бути втрачені або вкрадені, що 
дозволить третім сторонам переглядати конфіденційні дані. При використанні приватних 
пристроїв за межами офісу компанія повинна переконатися, що це можна робити 
безпечно. Незахищені мережі надають хакерам легкий доступ до систем компанії [2]. 

Важливо не тільки керувати, контролювати та стирати дані на пристроях, коли це 
необхідно, але також важливо запобігти витоку даних з мобільних пристроїв під час 
використання підходу BYOD. Оскільки україномовних додатків небагато, ми все ще 
консервативно ставимося до ідеї BYOD, хоча поступово цей підхід завойовує 
популярність а отже і вимагає надійних підходів щодо організації захисту. 

 
Використані джерела 
1. Bring Your Own Device (BYOD) - особисті пристрої в роботі: наскільки це 

безпечно і що чекає на ваш IT-відділ? https://skomplekt.com/solution/byod.htm/ 
2. Кленик О.В. Ткачук Р.Л. Особливості побудови захищеної мережі підприємства. 

Зб. тез доповідей V Всеукр. наук.-практ конф. молодих учених, студентів і курсантів 
“Інформаційна безпека та інформаційні технології”. Львів : ЛДУБЖД, 2021. С. 52–54. 
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Головним завданням сучасного вищого закладу освіти (ЗВО) є формування цілісної 
особистості майбутнього вчителя, котра прагне до максимальної реалізації своїх 
можливостей, націлена на саморозвиток і самоосвіту впродовж усієї професійної 
діяльності. В розв'язанні цієї проблеми значна роль відводиться формуванню умінь і 
навичок самостійного мислення і практичного застосування набутих знань. Дуже 
важливим є й формування навичок самостійної розумової роботи. 

Вихід у розв'язанні цього завдання - навчити студентів навчатися самостійно, 
здобувати знання з різних джерел інформації, оволодіти як можна більшою кількістю 
видів і засобів самостійної роботи. 
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