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АНОТАЦІЯ 

Бровчук П.В. “Побудова системи криптографічного захисту  інформації 

на основі використання  методу Triple DES”. Дипломна робота з спеціальності 

125 “Кібербезпека” складається з текстової частини, що містить 3 розділи, 58 с., 

2 таблиці, 15 рис., 43 джерела. 

Об’єкт – процес шифрування конфіденційних повідомлень. 

Мета роботи – побудувати систему криптографічного захисту інформації 

на основі шифру Triple DES з використанням мови програмування Python. 

У дипломній роботі бакалавра описано можливі варіанти захисту 

інформації в автоматизованих системах, визначено місце криптографічних 

систем у сфері інформаційної безпеки.  

Зроблено аналіз криптографічних методів шифрування та розшифрування 

даних. Описано алгоритм Triple DES методів шифрування та розшифрування 

конфіденційної інформації, сформульовано практичні рекомендації щодо 

шифрування та розшифрування даних на основі використання мови 

програмування Python. 

КРИПТОГРАФІЯ, АЛГОРИТМ ШИФРУВАННЯ TRIPLE DES, 

ШИФРУВАННЯ ТА РОЗШИФРУВАННЯ КОНФІДЕНЦІЙНОЇ ІНФОРМАЦІЇ, 

PYTHON. 

 

 

 

 

 

 

  



ABSTRACT 

Brovchuk P.V. "Building a system of cryptographic data protection based on 

the use of the Triple DES method." Thesis in the specialty 125 "Cybersecurity" 

consists of a text part that has 3 chapters, 58 pages, 2 tables, 15 figures, 43 references. 

The object of the work is the process of hiding confidential messages using the 

Triple DES encryption algorithm. 

The aim of the work is to write on the basis of the Python programming 

language an algorithm for encrypting and decrypting Triple DES to hide confidential 

information in messages. 

In the thesis are described possible variants of data protection in automated 

systems and is determined the place of cryptographic systems in the field of 

information security. 

There was made the analysis of cryptographic methods of data encryption and 

decryption. There is described the algorithm of Triple DES methods of encryption 

and decryption of confidential information, and are formulated practical 

recommendations on data encryption and decryption based on the use of Python 

programming language. 

CRYPTOGRAPHY, TRIPLE DES ENCRYPTION ALGORITHM, 

ENCRYPTION AND DECRIPTION OF CONFIDENTIAL INFORMATION, 

PYTHON. 
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ЗАГАЛЬНІ ВИСНОВКИ 

У дипломній роботі процедури шифрування та розшифрування 

секретного текстового повідомлення реалізовано мовою програмування Python 

на основі використання блочного шифру з симетричним ключем Triple DES. 

У першому розділі описано основні поняття та підходи до захисту 

інформації, а також наслідки, які можуть виникнути в результаті атаки на 

інформацію, а саме: економічні втрати та моральна шкода. Визначено що 

інформація з точки зору інформаційної безпеки характеризується такими 

категоріями, як конфіденційність, цілісність, автентичність, апельованість, а з 

точки зору інформаційних систем надійністю, точністю, контролем доступу, 

контрольованістю, контролем ідентифікації, стійкістю до навмисних збоїв. 

Також розглянуто можливі методи захисту інформації, зокрема 

криптографічний захист. 

У другому розділі докладно описано основні етапи алгоритму 

шифрування Triple DES та виокремлено основні сфери його застосування, а 

саме для приховування секретних повідомлень, захисту банківських даних. 

Також виявлено відмінності та побудовано структурну схему головних 

відмінностей алгоритмів шифрування DES та Triple DES. Реалізовано 

порівняння основних типів криптографічних шифрів та побудовано схему 

якості криптографічного захисту.   

У третьому розділі розглянуто основні аспекти реалізації алгоритмів 

шифрування/розшифрування Triple DES мовою програмування Python.  
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