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АНОТАЦІЯ 

Віталій Фарбітник «Основні проблеми при побудові моделей захисту 

інформації в комп’ютерній мережі захищеної лабораторії». Дипломна робота за 

спеціальністю 125 «Кібербезпека» складається з текстової частини, що містить 

3 розділи 56 с., 7рис., 20 джерел. 

Об’єктом дослідження є захист інформації в комп'ютерній мережі. 

Мета роботи – проаналізувати моделі захисту інформації в комп'ютерній 

мережі на прикладі захищеної лабораторії. 

Методи дослідження – дослідити сучасні загрози комп'ютерних мереж, 

проаналізувати методи захисту інформації в комп'ютерних мережах, розробити 

рекомендації щодо побудови моделі захисту інформації в комп'ютерній мережі. 

У першому розділі розгладаються  причини захисту інформації. 

Досліджуються комп’ютерні мережі та види загроз комп’ютерним мережам. В 

другому розділі розглядаємо методи захисту інформації в комп’ютерній мережі, 

основні моделі захисту, проблеми при розробці системи безпеки інформації. У 

третьому розділі досліджено аналіз та рекомендації до моделі захисту 

інформації, засоби захисту інформації від несанкціонованого доступу в РОМ, 

системний підхід до захисту, а також рекомендації щодо покращення безпеки 

інформації 



 

ANOTATION 

Vitaliy Farbitnyk "The main problems in building models of information 

security in the computer network of a secure laboratory." Thesis on the specialty 125 

"Cybersecurity" consists of a text that contains 3 sections of 54 pages, 7 figures, 20 

sources. 

The object of research is the protection of information in a computer network. 

The purpose of the work is to analyze the models of information security in a 

computer network on the example of a secure laboratory. 

Research methods - to investigate modern threats to computer networks, to 

analyze methods of information security in computer networks, to develop 

recommendations for building a model of information security in a computer 

network. 

The first section discusses the reasons for protecting information. Computer 

networks and types of threats to computer networks are studied. In the second section 

we consider methods of information protection in a computer network, the main 

models of protection, problems in developing an information security system. The 

third section examines the analysis and recommendations for the model of 

information protection, means of protecting information from unauthorized access to 

ROM, a systematic approach to protection, as well as recommendations for 

improving information security 
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Висновки 

Застосування інформаційних технологій (ІТ) вимагає підвищеної уваги до 

питань інформаційної безпеки. Руйнування інформаційного ресурсу, його 

тимчасова недоступність або несанкціоноване використання можуть завдати 

значних матеріальних збитків. Без належної ступеня захисту інформації 

впровадження ІТ може виявитися економічно невигідним в результаті значних 

втрат конфіденційних даних, що зберігаються і обробляються в комп'ютерних 

мережах.  

Реалізація рішень, що забезпечують безпеку інформаційних ресурсів, 

істотно підвищує ефективність всього процесу інформатизації в організації, 

забезпечуючи цілісність, справжність і конфіденційність дорогої інформації, що 

циркулює в локальних і глобальної інформаційних середовищах. 

Таким чином, лабораторія має на увазі комплексну безперервну систему 

захисту даних. Відповідно, при розробці та побудові комплексної системи захисту 

інформації необхідно дотримуватися певних методологічних принципів 

проведення досліджень, проектування, виробництва, експлуатації та розвитку 

захищаються ресурсів. Вибір методів захисту – це досить складна оптимізаційна 

задача, і при її вирішенні необхідно прораховувати ймовірність виникнення загроз 

безпеці інформації, вартість реалізації тих чи інших способів захисту та ін. Крім 

того, система захисту повинна постійно вдосконалюватися разом з розвитком 

обчислювальної інфраструктури. Проте, основною вразливістю системи захисту 

лабораторії є люди. 

Проблема побудові моделі захисту інформації в комп'ютерній мережі 

захищеної лабораторії буде вирішена, тільки якщо створена і безвідмовно 

функціонує комплексна система захисту інформації, що охоплює весь життєвий 

цикл обчислювальної інфраструктури, починаючи від розробки і до її знищення, а 

також весь технологічний ланцюжок збору, зберігання і обробки інформації, що 

захищається. 
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Ціль дипломної роботи успішно досягнена. 

Задачі дипломної роботи виконані: 

1) Досліджено сучасні загрози комп'ютерних мереж; 

2) Проаналізовано методи захисту інформації в комп'ютерних мережах; 

3) Розроблені рекомендації щодо побудови моделі захисту інформації в 

комп'ютерній мережі. 

У цій дипломній роботі були розкриті питання причин захисту інформації, цілей 

та методів, розглядані основні моделі захисту інформації, зі зверненням уваги на 

основні проблеми при побудові моделей на прикладі комп'ютерної мережі 

захищеної лабораторії та надані рекомендації при побудові моделей. 
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