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АНОТАЦІЯ 

Владислав Мельник «Дослідження стану інформаційної безпеки 

мережевих протоколів системи електронної пошти». Дипломна робота за 

спеціальністю 125 «Кібербезпека» складається з текстової частини, що містить 

3 розділи, 73 с., 8 рис., 6 табл., 44 джерел. 

Об'єктом дослідження є мережеві протоколи системи електронної 

пошти. 

Мета роботи – розглянути методи і засоби захисту мережевих 

протоколів системи електронної пошти. 

Методи дослідження – вивчення наукової літератури з теми 

дослідження, нормативно-правової бази, аналітичний і порівняльний методи, 

методи системного аналізу. 

У першому розділі досліджено організацію служби електронної пошти в 

мережі Інтернет, зокрема описано роль і функції електронної пошти та ризики, 

які пов’язані з використанням електронної пошти. В другому розділі описані 

мережеві протоколи системи електронної пошти, а саме протокол SMTP та 

POP3. В третьому розділі проведено дослідження, щодо основних методів і 

засобів захисту мережевих протоколів системи електронної пошти. Захист 

розглядався через призму додатків та IP. 

 

СИСТЕМА ЕЛЕКТРОННОЇ ПОШТИ, МЕРЕЖЕВІ ПРОТОКОЛИ, 

ЗАХИСТ ІНФОРМАЦІЇ 
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ABSTRACT 

Vladislav Melnyk "Investigation of the information security status of network 

protocols of the e-mail system". Thesis in the specialty of 125 "Cybersecurity" 

consists of textual part that contains 3 sections, 73 pages, 8 figures, 6 tables, 44 

sources. 

The object of the study are network protocols of the e-mail system. 

The purpose of the work is to consider the methods and means of protection 

of network protocols of the e-mail system. 

Research methods - the study of scientific literature on the research topic, 

regulatory framework, analytical and comparative methods, methods of systems 

analysis. 

The first section examines the organization of e-mail on the Internet, 

including the role and functions of e-mail and the risks associated with the use of e-

mail. The second section describes the network protocols of the e-mail system, 

namely SMTP and POP3. The third section conducts research on the main methods 

and means of protection of network protocols of the e-mail system. Protection was 

considered through the prism of applications and IP. 

 

E-MAIL SYSTEM, NETWORK PROTOCOLS, INFORMATION 

PROTECTION 
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ЗАГАЛЬНІ ВИСНОВКИ 

Таким чином, електронна пошта - це служба пересилання повідомлень 

між зареєстрованими адресами. Спочатку мова йде тільки про текстових 

повідомленнях у вузькому сенсі; про пересилання двійкового вмісту. Під 

текстовими повідомленнями у вузькому сенсі розуміються повідомлення, що 

складаються з рядків обмеженої довжини, кожен рядок складається з 

алфавітно-цифрових символів базового набору ASCII і розділових знаків (такі 

повідомлення також називають 7-бітовими). 

Електронна пошта (E-mail) - сервіс передачі електронних повідомлень, 

для використання якого потрібна поштова програма. Лист може містити не 

тільки текстову інформацію, але і будь-який приєднаний до нього файл. 

Розвиток технології Internet привело до появи сучасних протоколів для обміну 

повідомленнями. Ці протоколи надають великі можливості для обробки листів, 

різноманітні сервіси та зручність у роботі. Зараз приблизно з однаковою 

ймовірністю можна зустріти приклади роботи електронної пошти по протоколу 

UUCP (Unix to Unix cp, де ср - команда, яка використовується в системі UNIX 

для копіювання файлів) і сучасні протоколи - SMTP (Simple Mail Transport 

Protocol), POP3 (Post Office Protocol, version 3) і IMAP (Internet Mesage Access 

Protocol). 

Протокол обміну поштової інформацією POP3 призначений для розбору 

пошти з поштових скриньок користувачів на їх робочі місця за допомогою 

програм-клієнтів. Якщо по протоколу SMTP користувачі відправляють 

кореспонденцію через Internet, то по протоколу POP3 користувачі отримують 

кореспонденцію зі своїх поштових скриньок на поштовому сервері в локальні 

файли 

Протокол SMTP призначений для відправки повідомлень з комп'ютера 

далі до адресата. Працює він у відповідності з архітектурою клієнт-сервер. 

Звичайно доступ до сервера SMTP не захищається паролем, так що ви можете 

використовувати для відправки ваших листів будь-який відомий сервер в 

мережі. 
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На відміну від серверів для відправки листів, доступ до серверів для 

зберігання ваших повідомлень захищається паролем. Тому необхідно 

використовувати сервер або службу, в якій існує ваш обліковий запис. Ці 

сервери працюють по протоколах POP і IMAP, які розрізняються способом 

зберігання листів. 

У дипломній роботі були розглянуті системи захисту, що існують в даний 

час і забезпечують надійну передачу даних (по e-mail). 

У захисті на рівні додатків були розглянуті системи PGP і S / MIME. PGP 

(англ. Pretty Good Privacy) - комп'ютерна програма, що дозволяє виконувати 

операції шифрування (кодування) і цифрового підпису повідомлень, файлів та 

іншої інформації, представленої в електронному вигляді. 

У PGP застосовується принцип використання двох взаємопов'язаних 

ключів: відкритого і закритого. Це означає, що якийсь користувач може 

повідомити про своє публічному ключі всьому світу, при цьому інші 

користувачі програми можуть надсилати йому зашифровані повідомлення, які 

ніхто, крім нього, розшифрувати не зможе. 

S / MIME призначена для забезпечення криптографічного безпеки 

електронної пошти. Забезпечуються аутентифікація, цілісність повідомлення та 

гарантія збереження авторства, безпеку даних (за допомогою шифрування). 

Велика частина сучасних поштових програм підтримує S / MIME. Стандарт S / 

MIME включає в себе дві служби безпеки: цифрові підписи, шифрування 

повідомлень. Ці дві служби є головними компонентами системи безпеки, 

заснованої на стандарті S / MIME. 

Іншим рішенням є розміщення засобів забезпечення безпеки стандарт 

SSL (Secure Socket Layer - протокол захищених сокетів) і його більш нова 

вер¬сія - стандарт TLS (Transport Layer Security - протокол захисту 

транспортно¬го рівня) безпечної передачі даних в Internet. На цьому рівні для 

практичної реалізації даного підходу є дві можливості. Найбільш загальним 

рішенням є впровадження засобів SSL (або TLS) в набір відповідних 

протоколів, що забезпечує прозорість засобів захисту для додатків. У той же 
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час кошти SSL можна вбудовувати і в прикладні програми. Різні засоби захисту 

можуть вбудовуватися і в додатки. Перевага даного підходу полягає в тому, що 

відповідні засоби захисту можуть бути налаштовані оптимальним чином в 

залежності від вимог конкретного застосування. 

Захист на рівні IP Security - це комплект протоколів, що стосуються 

питань шифрування, аутентифікації і забезпечення захисту при 

транспортуванні IP-пакетів; в його склад зараз входять майже 20 пропозицій по 

стандартам і 18 RFC. 

Перевага використання IPSec полягає в тому, що цей протокол прозорий 

для кінцевого користувача і додатків і обеспечі¬вает універсальне рішення. 

Крім того, протокол IPSec включає засоби фільтрації, що дозволяють 

використовувати його тільки для тієї частини потоку дан¬них, для якої це 

дійсно необхідно. 
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