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АНОТАЦІЯ 

Ненека Юрій «Удосконалення алгоритму реалізації криптографічного 

методу RSA». Дипломна робота за спеціальністю 125 «Кібербезпека» 

складається з текстової частини, що містить 3 розділи, 55 сторінок, 6 

рисунків, 3 таблиці, 38 джерела. 

Об’єкт  дослідження – процес удосконалення алгоритму реалізації 

криптографічного методу RSA. 

Предмет дослідження – програмний код, що виконує функції 

шифрування та розшифрування текстових повідомлень з використанням 

криптографічного алгоритму RSA. 

Мета роботи – розробити додатковий алгоритм, застосування якого 

підвищить криптографічну стійкість шифру RSA та апробувати його. 

У дипломній роботі бакалавра розглянуто питання захисту інформації, 

криптографічні методи захисту інформації. Проаналізовано предмет 

криптографії та її актуальність, принцип роботи криптографічного 

алгоритму RSA. Описано процес програмної реалізації мовою 

програмування Python удосконаленого криптографічного алгоритму RSA. 

 

ІНФОРМАЦІЙНА БЕЗПЕКА, ЗАХИСТ ІНФОРМАЦІЇ, 

КРИПТОГРАФІЯ, RSA, PYTHON. 

 



 

 

 

ABSTRACT 

 Neneka Yuriy "Improvement of the algorithm for implementing the 

cryptographic method RSA". Thesis on the specialty 125 "Cybersecurity" consists 

of a text part containing 3 sections, 56 pages, 29 figures, 3 tables, 38 sources. 

 The object of research is the process of improving the algorithm for 

implementing the cryptographic method RSA. 

 The subject of research is program code that performs the functions of 

encryption and decryption of text messages using the cryptographic algorithm 

RSA. 

 The purpose of the work is to develop an additional algorithm, the 

application of which will increase the cryptographic stability of the RSA cipher 

and test it. 

 In the diploma work of the bachelor the questions of information 

protection, cryptographic methods of information protection are considered. The 

subject of cryptography and its relevance, the principle of operation of the 

cryptographic algorithm RSA are analyzed. The process of software 

implementation of the RSA advanced cryptographic algorithm in the Python 

programming language is described. 

 

INFORMATION SECURITY, INFORMATION PROTECTION, 

CRYPTOGRAPHY, RSA, PYTHON. 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

ЗМІСТ 
 

ВСТУП ................................................................................................................... 6 

РОЗДІЛ 1. ПРЕДМЕТ КРИПТОГРАФІЇПОМИЛКА! ЗАКЛАДКУ НЕ ВИЗНАЧЕНО. 

1.1. Основні завдання криптографії ......... Помилка! Закладку не визначено. 

1.2. Основні цілі криптографії ................. Помилка! Закладку не визначено. 

1.3. Шифрування та кодування................. Помилка! Закладку не визначено. 

1.4. Модель криптографічної системи .... Помилка! Закладку не визначено. 

1.5. Формальна модель і класифікація шифрівПомилка! Закладку не 

визначено. 

Висновки до розділу 1............................... Помилка! Закладку не визначено. 

РОЗДІЛ 2. СИСТЕМИ ШИФРУВАННЯПОМИЛКА! ЗАКЛАДКУ НЕ ВИЗНАЧЕНО. 

2.1. Симетричні шифри ............................. Помилка! Закладку не визначено. 

2.1.1 Шифри перестановки ....................... Помилка! Закладку не визначено. 

2.1.2 Шифри заміни ................................... Помилка! Закладку не визначено. 

2.1.3 Гамування .......................................... Помилка! Закладку не визначено. 

2.2. Основи асиметричних систем ........... Помилка! Закладку не визначено. 

2.2.1 Принципи використання односторонніх функційПомилка! Закладку 

не визначено. 

2.2.2 Процедура відкритого розподілу ключаПомилка! Закладку не 

визначено. 

2.2.3 Особливості використання асиметричних криптосистем на практиці

 ..................................................................... Помилка! Закладку не визначено. 

2.3. Способи підвищення стійкості шифрівПомилка! Закладку не 

визначено. 

2.3.1 Зчеплення блоків ............................... Помилка! Закладку не визначено. 

2.3.2 Додавання випадкових даних.......... Помилка! Закладку не визначено. 

2.3.3 Недетерміновані шифри .................. Помилка! Закладку не визначено. 

Висновки до розділу 2............................... Помилка! Закладку не визначено. 

РОЗДІЛ 3. УДОСКОНАЛЕННЯ АЛГОРИТМУ ШИФРУВАННЯ 

RSA .......................................... ПОМИЛКА! ЗАКЛАДКУ НЕ ВИЗНАЧЕНО. 

3.1. Історія створення шифру RSA .......... Помилка! Закладку не визначено. 

3.2. Опис класичного алгоритму RSA ..... Помилка! Закладку не визначено. 

3.2.1 Підготовка ключів ............................ Помилка! Закладку не визначено. 

3.2.2 Шифрування ..................................... Помилка! Закладку не визначено. 

3.2.3 Розшифрування ................................ Помилка! Закладку не визначено. 

3.3. Удосконалення алгоритму RSA ........ Помилка! Закладку не визначено. 

3.4. Програмна реалізація ......................... Помилка! Закладку не визначено. 

Висновок до 3 розділу .............................. Помилка! Закладку не визначено. 



 

 

 

ДОДАТОК А .......................... ПОМИЛКА! ЗАКЛАДКУ НЕ ВИЗНАЧЕНО. 

ДОДАТОК Б .......................... ПОМИЛКА! ЗАКЛАДКУ НЕ ВИЗНАЧЕНО. 

 

 

 



 
 

ЗАГАЛЬНІ ВИСНОВКИ 

У дипломній роботі для шифрування текстових конфіденційних 

повідомлень запропоновано та реалізовано мовою програмування Python 

підхід до вдосконалення алгоритму шифрування RSA. 

У першому розділі описано актуальність питання забезпечення 

цілісності, конфіденційності та достовірності інформації за допомогою 

використання методів криптографії. У сучасних інформаційних системах 

люди часто обмінюються даними. Для того щоб бути впевненими в тому, 

що інформація не буде піддана перекручуванням, або не буде підмінена 

цілком. Отже, метою застосування криптографічних методів є захист 

інформаційної системи від цілеспрямованих атак з боку зловмисника. 

У другому розділі зроблено огляд основних класів шифрів, розглянуто 

їхні відмінності, виокремлено головні переваги та недоліки. Однією з 

проблем більшості шифрів є великі витрати при використанні. На практиці 

ні одна з криптосистем не є абсолютно стійкою. На сьогоднішній день 

найкращий показник стійкості мають асиметричні системи шифрування, 

зокрема RSA. 

У третьому розділі розглянуто криптографічний метод шифрування – 

RSA, вказано на його недоліки. Запропоновано підхід до вдосконалення 

шифру RSA за допомогою використання процедури розбивання текстового 

повідомлення на блоки та додаткових алгоритмів заплутування всередині 

них. Здійснено програмну реалізацію удосконаленого методу 

шифрування/розшифрування мовою програмування Python версії 3.9 IntelliJ 

IDEA Community Edition 2018.3.5. 
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