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АНОТАЦІЯ 

Богдан Пахомов «Оптимізація використання програмного 

забезпечення grapheneX у зв'язці з Ansible для посилення безпеки ОС хостів у 

локальній мережі». Дипломна робота за спеціальністю 125 «Кібербезпека» 

складається з текстової частини, що містить 4 розділи, 53 сторінки, 2 

рисунки, 43 джерел. 

Об'єктом дослідження є інформаційна безпека хостів у локальній 

мережі автоматизація, посилення безпеки, ansible, grapheneX. 

Мета роботи: розробити автоматизацію налаштовування хостів для 

посилення їх безпеки з використанням grapheneX у зв'язці з Ansible. 

Провести тестування розробленого продукту на створеному віртуальному 

середовищі. Розробити рекомендації для укріплення безпеки хостів у 

локальних мережах. 

Предмет дослідження: автоматизація налаштувань безпеки 

комп'ютерів. 

Методи дослідження: вивчення відкритих джерел на тему 

дослідження, нормативно-правової бази, аналітичний і порівняльний методи, 

розробка програмних продуктів, методи системного аналізу. 

Практична значущість: полягає у модифікації відкритого 

програмного забезпечення grapheneX, створенні модулів для нього та його 

автоматизації за допомогою ansible. 

 

 

ANSIBLE, HARDENING, GRAPHENEX, АВТОМАТИЗАЦІЯ, 

ІНФОРМАЦІЙНА БЕЗПЕКА, ВІРТУАЛЬНІ ТЕСТОВІ ЛАБОРАТОРІЇ. 

  



 

ABSTRACT 

Bohdan Pakhomov "Optimizing the use of grapheneX software in 

conjunction with Ansible to enhance the security of the host OS on the local 

network." Thesis on the specialty 125 "Cybersecurity" consists of a text part 

containing 4 sections, 53 pages, 2 figures, 43 sources. 

The object of study is the information security of hosts in the local network 

automation, security enhancement, Ansible, grapheneX. 

The goal is to: develop automation for setting up hosts to increase their 

security using grapheneX in conjunction with Ansible. Conduct testing of the 

developed product on the created virtual environment. Develop guidelines for 

strengthening the security of hosts on local networks. 

Subject of research: automation of computer security settings. 

Research methods: the study of open sources on the topic of research, 

regulatory framework, analytical and comparative methods, software development, 

methods of systems analysis. 

Practical significance: is to modify the open source software grapheneX, 

create modules for it and automate it with Ansible. 

  



 

ЗМІСТ 

ВСТУП 5 

РОЗДІЛ 1. Аналіз вже наявних засобів автоматизації для застосування 

політик безпеки Помилка! Закладку не визначено. 

1.1. DevSec Hardening Framework Помилка! Закладку не визначено. 

1.2. grapheneX Помилка! Закладку не визначено. 

Висновки до розділу Помилка! Закладку не визначено. 

РОЗДІЛ 2. Робоче середовище Помилка! Закладку не визначено. 

2.1. Кращі практики впровадження автоматизації безпеки Помилка! 

Закладку не визначено. 

2.2. Почніть легко Помилка! Закладку не визначено. 

2.3. Знайте, що потрібно робити, а не автоматизувати завдання Помилка! 

Закладку не визначено. 

2.4. Не забувайте: ви ніколи не можете замінити людей Помилка! 

Закладку не визначено. 

2.5. Опис робочого середовища Помилка! Закладку не визначено. 

2.6. Створення кластеру Помилка! Закладку не визначено. 

2.7. Модифікації у програмному забезпечені GrapheneX Помилка! 

Закладку не визначено. 

2.8. Налаштування віртуальних машин worker1 worker2 за допомогою 

Ansible playbook-ів для встановлення та запуску відповідних модулів 

GrapheneX. Помилка! Закладку не визначено. 

Висновки до розділу Помилка! Закладку не визначено. 

РОЗДІЛ 3. Використані інструменти Помилка! Закладку не визначено. 

3.1. Ansible Помилка! Закладку не визначено. 

3.2. HashiCorp Vagrant Помилка! Закладку не визначено. 

3.3. VirtualBox Помилка! Закладку не визначено. 

3.4. CentOS7 Помилка! Закладку не визначено. 

3.5. SSH Помилка! Закладку не визначено. 

3.6. GitHub Помилка! Закладку не визначено. 

Висновки до розділу Помилка! Закладку не визначено. 

РОЗДІЛ 4. Політика безпеки Помилка! Закладку не визначено. 

4.1. Що таке DISA STIG? Помилка! Закладку не визначено. 



 

4.2. Що таке рівні відповідності DISA STIG? Помилка! Закладку не 

визначено. 

4.3. Застосовані політики безпеки Помилка! Закладку не визначено. 

Висновки до розділу Помилка! Закладку не визначено. 

ЗАГАЛЬНІ ВИСНОВКИ 7 

ПЕРЕЛІК ВИКОРИСТАНИХ ДЖЕРЕЛ 9 

ДОДАТКИ Помилка! Закладку не визначено. 
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ЗАГАЛЬНІ ВИСНОВКИ 

Завдяки автоматизації безпеки команди інформаційної безпеки тепер 

оснащені рішенням, яке може працювати на них і виконувати всі завдання 

безпеки, що вимагало часу у фахівців з безпеки. Цінний час, який можна 

використати для залучення до більш стратегічної діяльності та роботи над 

активними заходами безпеки. 

Є кілька ознак, які говорять про те, що завдання безпеки має бути 

автоматизованим: 

● Повторювані повсякденні завдання 

● Виснажливі, одноманітні завдання 

● Завдання, що забирають багато часу 

 

Ручна робота завжди передбачає, щонайменше, невелику можливість 

помилки людини та неточних даних. Використовуючи автоматизацію та 

усуваючи участь людини принаймні в одній області, можна значно зменшити 

ймовірність помилок, оскільки кожного разу дотримуються однакові правила 

та процедури. Крім того, впровадження в процес рішення автоматизації 

безпеки значно покращить точність і послідовність розслідувань та 

запобігання загроз, оскільки нудні завдання, де можуть виникати помилки, 

робляться за вас. 

Усі вищезазначені переваги зводяться до цієї останньої, і часто 

цитованої, переваги автоматизації безпеки - поліпшення рентабельності 

інвестицій в автоматизацію та наявні засоби й рішення безпеки. 

У першому розділі було розглянуто вже наявні засоби для 

автоматизації посилення безпеки хостів у локальній мережі. Розглянуто їх 

переваги та недоліки, а також причину створення власного рішення для 

автоматизації. 

У другому розділі було описано кращі практики провадження 

автоматизації та віртуальне середовище для тестування проєкту. Також там 



 

 

8 

детальніше розглянуто розроблений проєкт, додані модулі, створені файли  

та застосування й налаштовування проєкту і віртуального середовища. 

У третьому розділі наведено опис інструментів, завдяки яким було 

створено цей проєкт та віртуальне середовище. 

У четвертому розділі розглянуто ліпші політики безпеки, наведено 

короткий перелік авторитетних джерел, що створюють ці політики, а також 

розглянуто застосовані у якості модулів політики безпеки. 

У дипломній роботі було виконано наступні завдання: 

1)Розглянуто наявні засоби для автоматизації посилення безпеки 

хостів; 

2)Створено віртуальне середовище для розробки та тестування 

проєкту; 

3)Розглянуто та імплементовано у вигляді модулів критичні політики 

безпеки для ОС CentOS7; 

4)Розроблено проєкт для автоматизації посилення безпеки ОС; 

5)Протестовано проєкт у віртуальному середовищі. 
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