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АНОТАЦІЯ 

Гліб Семиряд «Розроблення проекту технічного захисту приміщення на 

об’єкті інформаційної діяльності». Дипломна робота за спеціальністю 125 

«Кібербезпека» складається з текстової частини, що містить 3 розділи, 72 с., 22 

рис., 3 таблиці, 31 джерел. 

Об'єктом дослідження є віртуальне підприємство як об’єкт 

інформаційної діяльності. 

Мета роботи – розроблення проекту технічного захисту приміщення на 

об’єкті інформаційної діяльності. 

Методи дослідження – вивчення наукової літератури з теми 

дослідження, нормативно-правової бази, аналітичний і порівняльний методи, 

методи системного аналізу. 

У першому розділі розглянуті основні методи та засоби захисту 

інформації. Зокрема розглянуті організаційні засоби, технічні засоби захисту. 

У другому розділі описано процедуру розроблення системи управління 

об'єктом захисту і безпеки. Описано об’єкт дослідження, розроблено 

контрольовану зону об’єкту інформаційної діяльності та політики її захисту. 

В третьому розділі описано реалізацію моделі мережі об'єкта засобами 

програмного забезпечення Cisco Packet Tracer. 

 

ТЕХНІЧНИЙ ЗАХИСТ ІНФОРМАЦІЇ, ЛОКАЛЬНА 

ОБЧИСЛЮВАЛЬНА МЕРЕЖА, CISCO PACKET TRACER 
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ABSTRACT 

Glib Semyriad "Development of a project for technical protection of the 

premises at the object of information activities". Thesis in the specialty of 125 

"Cybersecurity" consists of textual part that contains 3 sections, 72 pages, 22 figures, 

3 tables, 31 sources. 

The object of research is a virtual enterprise as an object of information 

activities. 

The purpose of the work is to develop a project of technical protection of the 

premises at the object of information activities. 

Research methods - the study of scientific literature on the research topic, 

regulatory framework, analytical and comparative methods, methods of systems 

analysis. 

The first section discusses the main methods and means of information 

protection. In particular, organizational means, technical means of protection are 

considered. 

The second section describes the procedure for developing a management 

system for the object of protection and security. The object of research is described, 

the controlled zone of the object of information activity and the policy of its 

protection are developed. 

The third section describes the implementation of the object network model 

using Cisco Packet Tracer software. 

 

TECHNICAL INFORMATION SECURITY, LOCAL AREA NETWORK, 

CISCO PACKET TRACER 
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ЗАГАЛЬНІ ВИСНОВКИ 

В даний час інформаційна безпека - одна з актуальних проблем, що 

стоять не тільки перед комерційними підприємствами, а й майже перед кожною 

людиною, яка живе в сучасному суспільстві. У наш час повсюдної 

автоматизації, доступ зловмисників до деяких АС може привести воістину 

катастрофічні наслідки. Тому захист повинна приділятися дуже велика увага. 

На жаль абсолютного захисту не існує. Обхід тих чи інших засобів захисту 

питання тільки часу, грошей і бажання. Тому при розробці захисту необхідно 

враховувати цінність об'єкта, що захищається. Не можна також зупинятися на 

досягнутому. Практично досконала захист сьогодні завтра може перетворитися 

лише в невелику перешкоду на шляху зловмисників. Я розробив систему 

безпеки для одного з офісів компанії. Діючи в соотвеветствіі з принципом 

слабкої ланки я постарався охопити всі аспекти безпеки, але в зв'язку з дуже 

великим обсягом роботи, я охопив дійсно все те що заслуговує на увагу. 

У підсумку в даному дипломному проекті були розглянуті основні 

питання забезпечення інженерно-технічного захисту об'єкта, для посилення 

його інформаційної безпеки. Розглянуто системи телекомунікацій об'єкта і 

проведений моніторинг ключових керуючих елементів системи передачі даних. 

Зроблено аналіз захищеності мережі, з метою виявлення вузьких місць в 

області захисту даних, що передаються. На основі отриманих в результаті 

аналізу об'єкта і його складових даних було вироблено проектування 

удосконаленої моделі безпеки, складений технічний план поетапного 

впровадження в існуючу систему безпеки нових елементів і методів, що 

сприяють посиленню інформаційної безпеки. Зроблено аналіз і добірка 

сучасного мережевого обладнання для створення захищеної системи передачі 

даних. Здійснено проектування мережевої моделі з застосуванням в ній 

ключових елементів, що управляють мережі від компанії Cisco. Побудова 

мережевої моделі та налаштування маршрутизаторів компанії Cisco 

здійснюється в програмі модуляції роботи мережі - Cisco Packet Tracer. 
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