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АНОТАЦІЯ 

Владислав Шевчук «Аналіз загроз і розроблення заходів захисту потоків 

інформації у серверному центрі». Дипломна робота за спеціальністю 125 

«Кібербезпека» складається з текстової частини, що містить 3 розділи, 73 сторі-

нки. 

Об’єкт – Серверні центри. 

Предмет дослідження –кібератаки на серверні центри. 

Мета роботи – провести аналіз загроз на серверні центри. 

Методи дослідження – аналіз відкритих джерел світових дослідних ор-

ганізацій по темі дослідження. 

В даній дипломній роботі розглянуто питання захисту інформації, а саме 

аналіз загроз та дослідження заходів захисту. Зокрема, було проведено опис 

структури серверних центрів і відповідні стандарти безпеки, методи, апаратуру 

та процедури, які застосовуються для захисту інформаційних потоків у них. 

 

 

ІНТЕРНЕТ, ПОСЛУГИ, ІНФОРМАЦІЙНА БЕЗПЕКА, ЗАГРОЗИ, ВІРУС, 

НЕСАНКЦІОНОВАНИЙ ДОСТУП, АНТИВІРУСНІ ПРОГРАМИ, БРАНДМА-

УЕР, ШИФРУВАННЯ, ЕЛЕКТРОННИЙ ЦИФРОВИЙ ПІДПИС, СТАНДАРТИ, 

«ХМАРНІ» СЕРВІСИ, БІОМЕТРИЧНІ СКАНЕРИ. 
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ANNOTATION 

Vladislav Shevchuk " Threat analysis and development of measures to protect 

information flows in data center". Thesis on the specialty 125 "Cybersecurity" 

consists of a text part containing 3 sections, 73 pages. 

The object is data centers 

The subject of the research is cyber attacks on server centers  

Research methods - analysis of literature sources on the research topic. 

This thesis considers the issue of information security, namely threat analysis 

and research of protection measures. If necessary, a description of the structure of 

server centers and responses to security standards, methods, equipment and 

procedures used to protect information flows in them. 

 

INTERNET SERVICES, INFORMATION SECURITY THREATS, VIRUS-

ES, ATTACKS, UNAUTHORIZED ACCESS, ANTIVIRUS SOFTWARE, FIRE-

WALLS, ENCRYPTION, STANDARDS, "CLOUD" SERVICES, BIOMETRICAL 

SCANNERS.  
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ЗАГАЛЬНІ ВИСНОВКИ 

У результаті виконання дипломної роботи бакалавра мною було про-

аналізовано можливі види загроз серверним центрам і розроблено методи захи-

сту від фізичних та мережевих атак на серверні центри. 

У першому розділі даної дипломної роботи було представлено загальні 

положення і терміни необхідні для проведення даної роботи. 

У другому розділі дипломної роботи проведено аналіз загроз на серверні 

центри і представлення їх функцій і можливостей. 

У третьому заключному розділі було проведено розроблення методів за-

хисту інформації в серверному центрі та протидія атакам. 

У дипломній роботі були реалізовані наступні завдання: 

1. Проведено дослідження літературних матеріалів по даній темі 

2. Проведений аналіз інструментів для захисту серверного центру 

3. Проведено розроблення методів захисту інформації в серверному 

центрі та протидія атакам. 

Внаслідок проведеної роботи я можу рекомендувати для захисту сервер-

ного центру фізичні та мережеві заходи захисту. До фізичних заходів належить 

огородження периметра за допомогою камер та датчиків руху, до більш склад-

них інструментів, таких як біометричні сканери, це все може гарантувати, що 

доступ до активів може отримати лише уповноважений персонал. До мережевих 

належать сучасні Firewall-и та IPS системи нового покоління  
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