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АНОТАЦІЯ 

Стефанів Т.І. - "«Аналіз засобів реалізації та методів атаки Відмова в 

обслуговуванні». Дипломна робота за спеціальністю 125 "Кібербезпека" 

складається з текстової частини, що містить 3 розділи, 50 сторінок, 1 таблиці, 

16 рис., 27 літературних джерел. 

Об'єкт дослідження - реалізація та методи атаки "відмова в 

обслуговуванні". 

Мета роботи - дослідити та розробити методи захисту від різних видів 

атак типу "відмова в обслуговуванні". 

Практичне значення роботи полягає зниженні вразливостей веб-сервісів 

та у виборі правильного методу захисту від атак виду "відмова в 

обслуговуванні" 

Результати здійснених у дипломній роботі досліджень можуть бути 

використанні при проведенні атаки на веб-сервіс. 

Наукови новизка дослідження полягає у розробленні нових методів 

захисту від атаки типу "Відмова в обслуговуванні" та підбору до кожного з 

виду правильний метод захисту. 

Ключові слова: DoS атака, DDoS атака, OSI, ботнет, SDN, API, TCP, 

HTTP. 



 

ABSTRACT 

Stefaniv TI - "Analysis of the means of implementation and methods of attack 

Denial of service. Thesis in the specialty 125 "Cybersecurity" consists of a text 

containing 3 sections, 50 pp., 1 Tables, 16  figures, 27 sources. 

The object of study - the implementation and methods of attack "denial of 

service". 

The purpose of the work is to research and develop methods of protection 

against various types of "denial of service" attacks. 

The practical significance of the work is to reduce the vulnerabilities of web 

services and to choose the right method of protection against attacks such as "denial 

of service". 

The results of research conducted in the thesis can be used in an attack on a 

web service. 

The scientific novelty of the study is to develop new methods of protection 

against attack type "denial of service" and the selection of each type of the correct 

method of protection. 

Keywords: DoS atack, DDoS attack, OSI, ботнет, SDN, API, TCP, HTTP. 
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За темою дипломної роботи «Аналіз засобів реалізації та методів атаки 

«Відмова в обслуговуванні»» був проведений аналіз існуючих типів DDoS атак 

та методів їх впливу на мережі передачі даних, аналіз методів захисту від DDoS 

атак, аналіз існуючих рішень для захисту від DDoS атак. 

Результатом даної роботи є моделювання атаки виду Syn-flood та 

використання програми-аналізатора для ідентифікації атаки цього ж самого 

виду. Моделювання показало як працює саме реалізація атаки, та методи, які 

потрібно застосовувати для того, щоб ідентифікувати цю атаку. 

Результатом даної роботи також є аналіз і створення власних методів 

боротьби з атакою типу «відмова в обслуговуванні» таких видів, як: 

- DoS-атака ( відмова в обслуговуванні ) 

- DDoS-атака ( розподілена атака типу «відмова в обслуговуванні» ) 

- SYN-flood атака. 

Власні методи боротьби з атакою типу «відмова в обслуговуванні»: 

- добавляння підозрілих айпі-адрес в чорний список хостингу; 

- блокування найактивніших айпі-адрес; 

- обмеження кількості запитів на сервер від одної айпі-адреси. 

Також в результаті проведених досліджень нами було виявлено низку 

неможливостей вручну та програмними способами боротись із деякими видами 

атаки «відмова в обслуговуванні», оскільки часто атака проводиться не на веб-

сайт, а на хостинг-провайдер, до якого доступу у власників веб-сервісів немає. 

Основною проблемою є Syn-Flood атака, яка проводиться на сам хостинг 

веб-сайту, що унеможливлює власника цього сайту боротись із атакою. 

Як результат проведених досліджень ми нами сформульовані 

найважливіші рекомендацій щодо запобігання DoS/DDoS атак: 

1. Найбільше ефективним буде шлях нарощування потужності системи, 

яка дозволить витримувати сильну загрузку мережі; 



8 
 

2. Налаштування маршрутизатора має відбуватися таким чином, щоб весь 

непотрібний трафік не виходив далі маршрутизатора; 

3. Альтернативою потужної системи буде розподілення навантаження 

між декількома серверами. 
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