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АНОТАЦІЯ 

Странатко М. С. “Тестування безпеки та дослідження вразливостей 

інформаційно-аналітичної системи Львівського державного університету 

безпеки життєдіяльності”. Дипломна робота за спеціальністю 

125 “Кібербезпека” складається з текстової частини, що містить 3 розділи, 

50 сторінок, 1 таблицю, 17 рисунків, 30 літературних джерел. 

Об’єкт – інформаційно – аналітична система Львівського державного 

університету безпеки життєдіяльності. 

Мета роботи – провести тестування безпеки інформаційно – аналітичної 

системи Львівського державного університету безпеки життєдіяльності. 

У практичній частині проведено тестування на проникнення у систему. 

Дане тестування враховує переваги існуючих методик тестування на 

проникнення у світі та містить перелік та опис інструментів для тестування. 

У роботі також є аналіз поширених вразливостей у веб серверах, способи 

захисту від них, та оцінка вразливостей з використанням метрики CVSS.  

Практичне значення роботи полягає у зниженні тривалості та 

обґрунтуванні вибору засобів та інструментів тестування на проникнення.  

Результати здійснених у дипломній роботі досліджень можуть бути 

використані при тестуванні на проникнення веб-серверів.  

Наукова новизна дослідження полягає у адаптації методів тестування на 

проникнення веб – додатків, та тестування лише на наявність вразливостей 

лише з критичним рівнем ризику.  

 

Ключові слова: тестування на проникнення, веб – сервер, вразливість, 

методика, атаки, веб – додаток. 

 

 

  



ABSTRACT 

Stranatko M. S. "Security testing and research of vulnerabilities of the 

information-analytical system of Lviv State University of Life Safety". Thesis in the 

specialty 125 "Cybersecurity" consists of a text part containing 3 sections, 50 pp., 

1 tables, 17 pictures, 30 sources. 

Object - information - analytical system of Lviv State University of Life 

Safety. 

The purpose of the work is to test the security of the information - analytical 

system of Lviv State University of Life Safety. 

In the practical part, penetration testing was performed. This testing takes into 

account the advantages of existing methods of testing for penetration into the world 

and contains a list and description of tools for testing. 

There is also an analysis of common vulnerabilities in web servers, ways to 

protect against them, and vulnerability assessment using CVSS metrics. 

The practical significance of the work is to reduce the duration and justify the 

choice of means and tools for penetration testing. 

The results of research conducted in the thesis can be used in testing the 

penetration of web servers. 

The scientific novelty of the research is the adaptation of testing methods for 

penetration of web applications, and testing only for the presence of vulnerabilities 

with only a critical level of risk. 

 

Key words: penetration testing, web server, vulnerability, technique, attacks, 

web application. 
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ЗАГАЛНІ ВИСНОВКИ 

У дипломній роботі для тестування безпеки та дослідження вразливостей 

було використано сканери на пошук цих вразливостей, також за допомогою 

прямих атак на веб – додаток.  

Сканери для перевірки та дослідження вразливостей ми обрали: Nmap, 

OWASP ZaP та W3af. 

У першому розділі описано основні принципи функціонування веб – 

серверів та технологій їх побудування. Визначено що веб-сервери можуть 

також взаємодіяти з базами даних, якщо вони реалізовані таким чином, щоб 

отримувати інформацію з баз даних і надавати їх у певному форматі HTML. 

Враховуючи різноманітність технологій, що використовуються у компонентах 

веб – сервера, визначено, що виникає необхідність проведення аналізу 

існуючих мережевих атак на веб-сервер та способів захисту від них. Також 

розглянуто основні типи мережевих атак та приклади сценаріїв атак. 

У другому розділі подано способи захисту веб серверу від атак а саме:  

від SQL-ін’єкцій, XSS-атак, CSRF – атаки, PHP – ін’єкцій, Brute force - атак, 

DoS i DDoS атак і захист від мережевої розвідки. Також надано кілька порад, 

для зменшення ймовірності взлому, чи успішної атаки на сайт і провведено 

порівняння тестових і продуктивних систем. 

У третьому розділі визначено, що тестування необхідно проводити згідно 

з державними стандартами України і міжнародним стандартам. Проведено збір 

інформації про систему, завдяки утиліті nmap отримали інформацію які на веб 

сервері містяться можливі операційні системи. За допомогою сканера 

вразливостей OWASP ZaP було перевірено на захищеність від XSS-атак і 

виявлення такої вразливості. За результатами роботи сканеру W3af було 

виявлено CSRF-вразливість. Також за допомогою прямих атак на веб – сайт 

було виявлено, що присутня ще HTML-вразливість. 

Отримані результати сканувань доцільно використати для покращення 

роботи просканованого веб-сайту, так як він уже містять опис причин 

вразлвостей та шляхи боротьби з ними. Усунення знайдених вразливостей 

неодмінно підвищить рівень безпеки веб – сайту Львівського державного 

університету безпеки життєдіяльності.  
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