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Дипломна робота за спеціальністю 125 «Кібербезпека» складається з 

текстової частини, що містить 3 розділи, 65 с., 17 рис, 1 табл. 

Об’єкт – серверне приміщення та сервер. 

Предмет дослідження – вибір доступних і запровадження додаткових 

систем для захисту інформації від несанкціонованого доступу. 

Мета роботи – вдосконалити технічну систему захисту інформації в 

локальній мережі та серверній. 

Методи дослідження – аналіз літературних джерел та інформаційних 

WEB-ресурсів з теми дослідження, порівняльний аналіз вимог до побудови 

серверних приміщень, існуючих рішень та засобів захисту до локальної мережі 

серверів. 

У даній дипломній роботі розглянуто питання захисту інформації від 

несанкціонованого доступу, вдосконалення систем, та використання існуючих 

технологічних рішень. Розглянуто та проаналізовано склад системи її 

функціональні та технічні особливості під час її створення. Проведено 

порівняльний аналіз існуючих вимог і методів захисту серверних приміщень та 

серверів. Зокрема проведений аналіз рівня криптографічного та технічного 

захистів інформації. 
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Thesis on the specialty 125 "Cybersecurity" consists of a text part containing 

3 sections, 65 pages, 17 figures, 1 table. 

Object - server room and server. 

The subject of research - the selection of available and the introduction of 

additional systems to protect information from unauthorized access to the local 

network of the server. 

The purpose of the work is to improve the technical system of information 

protection in the local network and on the server. 

Research methods - analysis of literature sources and information WEB-

resources on the research topic, comparative analysis of requirements for the 

construction of server rooms, existing solutions and security tools for the local 

network of servers. 

This thesis considers the protection of information from unauthorized access, 

improvement of systems and use of existing technological solutions. The composition 

of the system, its functional and technical features during its creation are considered 

and analyzed. A comparative analysis of existing requirements and methods of 

protection of server rooms and servers. In particular, an analysis of the level of 

cryptographic and technical protection of information. 
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ЗАГАЛЬНІ ВИСНОВКИ 

За період виконання дипломної роботи бакалавра ми дослідили тему 

захисту серверу та серверного приміщення ЦОЗТС та ІТ ГУ ДСНС України у 

Херсонській області від несанкціонованого доступу. Дізналися можливі слабкі 

місця локальної мережі головного управління, через які кіберзлочинець або 

порушник може здійснити атаку, вивівши з ладу сервер зменшуючи його 

дієздатність, знищити важливу інформацію або викриваючи секретну 

інформацію з пристроїв для її зберігання, наносячи непоправної шкоди 

репутації управління, та дискредитувавши роботу відділу захисту інформації. 

Згідно нашого дослідження основними такими слабкими місцями можуть 

бути: 

o доступ до машин, за допомогою "чорних ходів"– атаки, яка може 

загрожувати виконанням користувачами несанкціонованих операцій 

на сервері, що атакується; застосування можливостей ПЗ, не 

задекларованих розробниками; 

o помилки в програмах – SMTP-серверах (SMTP problems);  

o фізичний доступ до серверного приміщення користувачів які не 

мають спеціального допуску до роботи з апаратним забеспеченням 

 Використовуючи вимоги та будову банківської мережі, і наданою 

керівником документацією про побудову серверного приміщення у структурі 

ДСНС та Нормативних документів Технічного захисту інформації і різної 

методичної літератури, ми прийшли до висновку, що для оптимізації захисту 

інформації, необхідно додаткове грошове забезпечення відділу для купівлі: 

o Raid-контролера; 

o  міжмережевого екрану Cisco; 

o  встановлення ліцензійного програмного забезпечення Cisco; 

o  застосування системи контролю та управління для 

унеможливлення доступу до серверного приміщення фахівцями  з 

інших відділів або сторонніми особами, які не мають на це 

відповідного дозволу.  



7 

 

Основним нашим рішенням було написання сторінки скриптовою мовою 

програмування РНР створеною для генерації НТМL-сторінок на стороні веб-

сервера, розробленої нами для :  

o адміністрування системи керування та управління доступом до 

серверного приміщення 

o створення єдиної бази номерів карток ідентифікаторів, закріплених 

за кожним працівником кому він виданий, за його прізвищем  

o авторизації та ідентифікації працівників для входу, за допомогою 

брелка або картки ідентифікатора; 

o автоматичного відкривання дверей, у разі вдалої автентифікації 

o ведення таблиці з Датою та Часом входу і виходу користувача до 

серверного приміщення 

o автоматичного закривання дверей 

За допомогою цієї оптимізації захисту серверу, та серверного приміщення 

ЦОЗ та ІТ ГУ ДСНС України у Херсонській області, можна бути впевненим у 

тому що, захист від несанкціонованого доступу побудований згідно вимог, з 

використанням найсучасніших технологій, і ми готові до протидії атакам, 

головне постійне оновлення програмного забезпечення, постійний пошук 

вразливостей та негайне їх усунення. 
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