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АНОТАЦІЯ 

Заник (Сас) Оксана «Вплив людського фактору на системи організації 

інформаційної безпеки та способи його оптимізації». Дипломна робота за 

спеціальністю 125 «Кібербезпека» складається з текстової частини, що 

містить 3 розділи, 62 с., 5 рис, 2 табл. 

Об’єкт – системи організації інформаційної безпеки. 

Предметом дослідження – людський фактор. 

Мета роботи – оптимізація впливу людського фактору на системи 

організації інформаційної безпеки. 

Методи дослідження – аналіз літературних джерел з теми дослідження, 

порівняльний аналіз вимог до впровадження систем управління 

інформаційною безпекою. 

В дипломній роботі описані ризики пов’язані з людським фактором. 

Проведено аналіз моделей та процесів забезпечення кібербезпеки. Наведені 

методи оцінки інформаційної безпеки. Визначені процеси забезпечення 

кібербезпеки на підприємстві. Проаналізовано міжнародне законодавство у 

сфері інформаційної безпеки. Розглянуті аспекти впровадження системи 

управління інформаційною безпекою на підприємстві. Виконаний аналіз 

методів збору експертної інформації для розслідування інцидентів 

кібербезпеки, наведений аналіз загроз, висунуті вимоги до критерії захисту 

інформації. Для виявлення загроз інформаційної безпеки та каналів витоку 

інформації розроблено лист опитувальник працівників підприємства. 

 

ІНФОРМАЦІЙНА БЕЗПЕКА, ЛЮДСЬКИЙ ФАКТОР, РИЗИК, 

ЗАХИСТ ІНФОРМАЦІЇ, РОЗСЛІДУВАННЯ ІНЦИДЕНТІВ. 
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АBSTRАСT 

Zanyk (Sas) Oksana "The impact of the human factor on the systems of 

information security and ways to optimize it." Thesis on the specialty 125 

"Cybersecurity" consists of a text part containing 3 sections, 62 pages, 5 figures, 2 

tables. 

Object - information security systems. 

The subject of research - the human factor. 

The purpose of the work is to optimize the impact of the human factor on the 

systems of information security. 

Research methods - analysis of literature sources on the research topic, 

comparative analysis of requirements for the implementation of information 

security management systems. 

The thesis describes the risks associated with the human factor. The analysis 

of models and processes of cybersecurity is carried out. Methods of information 

security assessment are given. The processes of cybersecurity at the enterprise are 

defined. The international legislation in the field of information security is 

analyzed. Aspects of implementation of information security management system 

at the enterprise are considered. The analysis of methods of collecting expert 

information for the investigation of cybersecurity incidents is performed, the 

analysis of threats is given, the requirements to the criteria of information 

protection are put forward. To identify threats to information security and channels 

of information leakage, a questionnaire was developed for employees of the 

enterprise. 

 

INFORMATION SECURITY, HUMAN FACTOR, RISK, 

INFORMATION PROTECTION, INCIDENT INVESTIGATION. 
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ЗАГАЛЬНІ ВИСНОВКИ 
Як показали результати аналізу літературних даних та статистики, значна 

частина інцидентів кібербезпеки, що приводили до витоку конфіденційних даних, 

відбувалася з вини співробітників компанії, випадково або навмисно провокували 

втрату цінної інформації. 

Описані ризики пов’язані з людським фактором. Проведено аналіз 

моделей та процесів забезпечення кібербезпеки. Наведені методи оцінки 

інформаційної безпеки. 

Визначені процеси забезпечення кібербезпеки на підприємстві. 

Проаналізовано міжнародне законодавство у сфері інформаційної безпеки. 

Розглянуті аспекти впровадження системи управління інформаційною 

безпекою на підприємстві. 

Виконаний аналіз методів збору експертної інформації для 

розслідування інцидентів кібербезпеки, наведений аналіз загроз, висунуті 

вимоги до критерії захисту інформації. 

Для експерта з розслідування інцидентів розроблено лист для 

опитування працівників підприємства (менеджер, економіст, програміст, 

системний адміністратор та інші) для виявлення загроз ІБ та каналів витоку 

інформації. 

Дана робота дає можливість сформувати загальні представлення про процес 

розслідування інцидентів кібербезпеки пов’язані з людським фактором. 

Запровадження організаціями процесу розслідування інцидентів 

кібербезпеки дозволить: 

- підвищити рівень кібербезпеки; 

- посилити увагу до попередження інцидентів шляхом віднаходження 

винних у його виникненні та його причин; 

- знизити негативні наслідки на бізнес-процеси організації; 

- дозволить скоректувати політику інформаційної безпеки організації. 

За результатами дипломної роботи були досягнуті наступні завдання: 

- проведено аналіз законодавчої бази та міжнародних стандартів з 
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розслідування інцидентів кібербезпеки; 

- проведено аналіз методів збору експертної інформації для розслідування 

інцидентів кібербезпеки; 

- наведений аналіз загроз; 

- розроблено лист для опитування працівників підприємства (менеджер, 

економіст, програміст, системний адміністратор та інші) для виявлення загроз ІБ та 

каналів витоку інформації пов’язаних із людським фактором; 

- визначено основні моделі розслідування інцидентів кібербезпеки; 

- проаналізовано процес розслідування інцидентів кібербезпеки; 
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