
Державна служба України з надзвичайних ситуацій 

Львівський державний університет безпеки життєдіяльності 

Навчально-науковий інститут цивільного захисту 

Кафедра управління інформаційною безпекою 

 

 

“Допущено до захисту” 

Начальник кафедри управління 

інформаційною безпекою, д.т.н., доцент 

полковник служби цивільного захисту 

 

____________ Ростислав ТКАЧУК 

“____” __________2022 року 

 

 

 

БАКАЛАВРСЬКА 

КВАЛІФІКАЦІЙНА РОБОТА 

 

на тему Розробка методології аналізу вразливостей та тестування засобів 

захисту веб-серверів у віртуальній лабораторії  

 

 

 

Виконав: 

здобувач ІV курсу, групи КБ-41 

спеціальності (освітньої-професійної програми) 

125 “Кібербезпека”   

(Управління інформаційною безпекою)  
(шифр і назва спеціальності (освітньої-професійної програми)) 

 Дарія ГОНЧАРОВА  
(ім’я та прізвище) 

Керівник  Тарас БРИЧ  
(ім’я та прізвище) 

Рецензент  Марія ШАБАТУРА  
                             (ім’я та прізвище) 

 

 

 

 

 

 

 

 

 

Львів – 2022 року 



 
 

    2 

 АНОТАЦІЯ 

Дарія Гончарова “Розробка методології аналізу вразливостей та 

тестування засобів захисту веб-серверів у віртуальній лабораторії”. Дипломна 

робота за спеціальністю 125 «Кібербезпека» складається з текстової частини, що 

містить 3 розділи, 63 сторінки, 41 рисунок, 30 джерел. 

Об'єктом дослідження є інформаційна безпека веб-серверів. 

Мета роботи: розробка віртуальної лабораторії для тестування безпеки 

веб-серверів, проведення аналізу вразливостей та визначення можливих методів 

їх усунення. 

Предмет дослідження: методи та засоби тестування серверів на 

вразливості. 

Методи дослідження: вивчення відкритих джерел на тему дослідження, 

нормативно-правової бази, аналітичний і порівняльний методи, розробка 

програмних продуктів, методи системного аналізу. 

Практична значущість: полягає у створені віртуальної лабораторії з 

використанням free software з можливістю швидкого розгортання для тестування 

веб-серверів перед підключенням їх до Інтернету. 

 

 

ІНФОРМАЦІЙНА БЕЗПЕКА, ВІРТУАЛЬНІ ТЕСТОВІ ЛАБОРАТОРІЇ, 

ВЕБ-СЕРВЕРИ, VIRTUALBOX, APCHE, NGINX, METASPLOIT. 
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ABSTRACT 

 Dariia Honcharova “Development of a methodology for vulnerability analysis 

and web server security testing in a virtual laboratory”. Graduation work on the 

specialty 125 “Cybersecurity” consists of a text part containing 3 sections, 63 pages, 

41 figures, 30 sources.  

The object of study is information security of web servers. 

The goal is to: development of a virtual laboratory for testing the security of 

web servers, analyzing vulnerabilities and identifying possible methods for resolving 

them. 

Subject of research: methods and tools for testing servers for vulnerabilities. 

Research methods: study of open sources on the topic of research, regulatory 

framework, analytical and comparative methods, software development, methods of 

systems analysis. 

Practical significance: is to create a virtual lab using free software with the 

ability to quickly deploy to test web servers before connecting them to the Internet. 

 

 

INFORMATION SECURITY, VIRTUAL TEST LABORATORIES, WEB 

SERVERS, VIRTUALBOX, APCHE, NGINX, METASPLOIT. 
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ЗАГАЛЬНІ ВИСНОВКИ 

 В даній дипломній роботі було проведено аналіз вразливостей та загрози 

безпеки веб-серверів. Особлива увага  приділялась методам та інструментам 

тестування захисту веб-серверів, характеристиці знайдених вразливостей, а 

також способам їх усунення. Було розглянуто принцип роботи віртуальних 

машин та  проведено тестування безпеки веб-серверів Apache та Nginx, 

встановлених на гіпервізорі VirtualBox, з хостової системи Ubuntu 20.04 і 

гостьової – Kali Linux. 

 Метою роботи було створення віртуальної лабораторії для тестування 

безпеки веб-серверів, проведення аналізу знайдених вразливостей та визначення 

можливих способів та засобів їх усунення. Поставлена мета досягнута у повному 

обсязі. Для цього було виконано такі завдання: 

 розглянуто поняття веб-серверів та механізм їх роботи; 

 проаналізовано різницю між вразливостями та загрозами; 

 розглянуто поширені атаки на веб-сервери та їх наслідки; 

 розглянуто поняття аналізу та тестування вразливостей; 

 проведено аналіз відмінностей віртуалізації та контейнеризації; 

 створено віртуальну лабораторію за допомогою інструментів  

автоматизованого створення та налаштування віртуальних машин; 

 проведено сканування вразливостей веб-серверів Apache та Nginx; 

 визначено можливі способи усунення вразливостей; 
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 проведено тестування на проникнення за допомогою Metasploit. 

Необхідно постійно проводити тестування вразливостей різноманітними 

інструментами та впроваджувати захист веб-серверів,  оскільки нехтування 

політики безпеки може призвести до втрати конфіденційних даних. 
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