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АНОТАЦІЯ 

Віталій Рудик “Дослідження інструментів інформаційної безпеки 

операційної системи Windows Server”. Бакалаврська кваліфікаційна робота за 

спеціальністю 125 ”Кібербезпека” складається з текстової частини 

(пояснювальної записки), що містить 3 розділи,  90 с.,  47 рис., 8 табл., 30 джерел. 

А також – графічної (презентації), що містить 11 слайдів. 

Об’єкт дослідження – операційна система Windows Server. 

Предмет дослідження – процес встановлення та забезпечення захисту 

операційної системи Windows Server. 

Мета роботи – дослідити інструменти інформаційної безпеки операційної 

системи Windows Server. 

Бакалаврська кваліфікаційна робота спрямована на опис та налаштування 

операційної системи в умовах впливу загроз і ризиків та здійснення 

рекомендацій, щодо коректного використання операційної системи. 

Надано рекомендації, щодо механізму захисту даних операційної системи: 

рекомендації для захисту зі сторони мережі, для захисту зі сторони клієнта та 

виявлено ряд переваг та недоліків. 

Ключові слова: БЕЗПЕКА, WINDOWS SERVER, ІНСТРУМЕНТИ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

 

 

 

 

 

 

 

 

 

 

 



5 
 

ABSTRACT 

Vitaliy Rudyk “Research of information security tools of the Windows Server 

operating system”. Bachelor's thesis in the specialty 125 "Cybersecurity" consists of a 

text part (explanatory note) containing 3 sections, 90 pp., 47 figs., 8 tablets, 30 sources. 

And also - a graphic (presentation) containing 11 slides. 

The object of research is the Windows Server operating system. 

The subject of the research is the process of installing and providing protection 

for the Windows Server operating system. 

Purpose - explore Windows Server information security tools. 

The bachelor's thesis is aimed at describing and configuring the operating system 

in the face of threats and risks and implementing recommendations for the correct use 

of the operating system. 

Recommendations on the operating system data protection mechanism are 

provided: recommendations for network protection, for client protection and a number 

of advantages and disadvantages. 

 

 Keywords: SECURITY, WINDOWS SERVER, INFORMATION SECURITY 

TOOLS 
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ЗАГАЛЬНІ ВИСНОВКИ 

Microsoft Windows Server виглядає добре для сучасних потреб і не містить 

жодних перешкод для переходу від попередніх версій. Майже всі нові функції 

заслуговують місця в носіях операційної системи.  

В даній роботі було розглянуто та описано всі поставлені задачі практично 

розглянуто встановлення та налаштування політик безпеки.Створена модель 

загроз безпеці та дана оцінка кожному типові порушника також розглянуто певні 

вбудовані засоби захисту інформації та додаткове ПЗ так звані “Антивіруси” 

приведено цінову політику компаній виробників цього програмного 

забезпечення та розглянуто певні переваги цього ПЗ над вбудованим в 

операційну систему 

Віртуальні машини були побудовані з прийнятним, але мінімальним 

об’ємом пам’яті, так що 40 ГБ пам’яті на хост-комп’ютері було достатньо. 

Найслабшою ланкою платформи була не надлишкова потужність.Але цієї 

потужності було достаньо для становлення та розгляду всіх можливих функцій 

цієї системи. 

На сам кінець було дано декілька рекомендацій щодо політики 

інформаційної безпеки при роботі з ОС Windows Server.На мою думку кщо 

притримуватись цих рекомендацій ніяких проблем з взламом чи розголошенням 

ваших особистих даних не буде. 

На закінчення можна сказати що сучасному бізнес-середовищі сервери 

вважаються основою багатьох компаній. Оскільки підприємства покладаються 

на надійну інфраструктуру інформаційних технологій, проектування, 

впровадження та навіть розгортання серверів визначають успіх організації чи 

невдачу. У Windows Server  є нові важливі функції, які необхідні для успіху будь-

якого бізнесу. Хороше планування часто асоціюється з успішним розгортанням. 
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