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АНОТАЦІЯ 

Ткаченко Артур “ Проектування та реалізація захисту адмінпанелей сайту 

від брутфорс-атак”. Бакалаврська кваліфікаційна робота за спеціальністю 125 

"Кібербезпека” складається з текстової частини (пояснювальної записки), що 

містить 3 розділи, 69 с., 41 рис., 0 табл., 35 джерел. А також - графічної 

(презентації), що містить 14 слайдів. 

Об'ект дослідження – інформаційна безпека web-сайтів, брутфорс-атаки. 

Предмет дослідження – пошук першопричини виникнення брутфорс-атак, 

реалізація та побудова ефективного захисту від брутфорс-атак. 

Мета роботи – написати рекомендації для захисту web-сайтів від кібератак, 

створити та протестувати в реальних умовах захист адмінпанелей сайту від 

брутфорс-атак. 

У бакалаврській кваліфікаційній роботі описано основні теоретичні та 

практичні рекомендації для  ефективного захисту веб-ресурсів від кібератак. 

Описано рекомендації щодо безпечного проектування адмінпанелей веб-

сайтів. 

Зроблено аналіз загроз інформаційної безпеки web-сайтів, а також аналіз 

переваг та недоліків відомих методів захисту від брутфорс-атак. 

Розроблено надійний та ефективний захист веб-ресурсів від брутфорс-атак. 
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ABSTRACT 

Tkachenko Artur "Design and implementation of protection of site administration 

panels from brute force attacks." Bachelor's thesis on the specialty 125 "Cybersecurity" 

consists of a text part (explanatory note), containing 3 chapters, 67 pages, 41 pictures, 

0 tables, 35 sources, as well as a graphic (presentation) containing O slides.  

The object of study - information security of web-sites, brute force attacks.  

The subject of research is the search for the root cause of brute force attacks, 

implementation and construction of effective protection against brute force attacks.  

The purpose of the work is to write recommendations for protection of web-sites 

from cyberattacks, to create and test in real conditions own protection of administrative 

panels of a site against brute force attacks.  

The bachelor's thesis describes the basic theoretical and practical 

recommendations for effective protection of web resources from cyber attacks. 

Recommendations for safe design of web admin panels are described.  

An analysis of threats to information security of web-sites, as well as an analysis 

of the advantages and disadvantages of known methods of protection against brute 

force attacks.  

Reliable and effective protection of web resources from brute force attacks has 

been developed. 
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ВИСНОВКИ 

У кваліфікаційній роботі вирішено важливе науково-практичне питання 

щодо  проектування та реалізації захисту адмінпанелей сайту від брутфорс-атак, 

зокрема: 

- Описано основні теоретичні та практичні рекомендації для ефективного 

захисту веб-ресурсів від кібератак, досліджено сучасні підходи до класифікації 

веб-ресурсів, визначено особливості визначення загроз інформаційної безпеки 

веб-ресурсів, досліджено способи виконання брутфорс-атак та концепцію 

управління процесом захисту веб-ресурсів. 

- Описано рекомендації щодо безпечного проектування адмінпанелей веб-

сайтів. Зроблено аналіз загроз інформаційної безпеки web-сайтів, а також аналіз 

переваг та недоліків відомих методів захисту від брутфорс-атак.  

- Ефективне рішення по запобіганню бутфорс-атак на адмінпанелі сайтів 

було отримано за допомогою: криптографії, власних досліджень, HTML та 

JavaScript. Це рішення полягає в наступному: якщо зловмисник не зможе 

отримати доступ до веб форми входу в адмінпанель сайту, то він не зможе 

визначити куди і яким чином треба звертись до сайту для авторизації, а значить 

не зможе здійснити брутфорс-атаку та отримати доступ до адмінпанелі сайту.  

- Це можливо завдяки парольній перевірці за допомогою згенерованої html 

веб-форми та обробником подій на JS. Справжня веб-форма шифрується 

алгоритмом AES128 і паролем є не той пароль який ви вводиться в поле вводу, 

а його sha256 хеш. Тобто у форму, яка генерується вставляється зашифрована 

справжня html вебформа адмінпанелі і щоб її розшифрувати зловмиснику треба 

спочатку зламати 64-ьох символьний пароль, при цьому не використовуючи 

жодних HTTP/HTTPS запитів, оскільки JS на них ніяк не реагує.  

- Зловмисник в такому випадку може проаналізувати JS код, спробувати 

провести брутфорс-атаку за допомогою  JS. Щоб цього не сталося було прийнято 

рішення реалізувати функцію подвійного дна. Скоріше за все, зловмисник 

відмовиться від брутфорс атак та й в цілому інших атак, оскільки для цього 

потрібно потратити багато зусиль, а будь-яких результатів ця атака у більшості 
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випадків просто не принесе. Результат у вигляді лістингу всієї програми 

наведено у додатку А. 
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