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АНОТАЦІЯ 

Павло Янковий «Розробка та аналіз можливостей покращення мережевого 

захисту корпоративної мережі». Бакалаврська кваліфікаційна робота за 

спеціальністю 125 “Кібербезпека” складається з текстової частини 

(пояснювальної записки), що містить 3 розділи, 81 с., 37 рис., 1 табл., 

41 джерела. А також – графічної (презентації), що містить 11 слайдів. 

Об’єкт дослідження – інформаційна безпека корпоративної мережі 

компанії. 

Предмет дослідження – методи та засоби забезпечення захисту  

корпоративної мережі від несанкційонованого доступу. 

Мета роботи – розробка методів покращення мережного захисту 

корпоративної інформаційної мережі. 

Бакалаврська кваліфікаційна робота спрямована на дослідження методів 

забезпечення мережевого захисту корпоративної інформаційної мережі. 

Наведено практичне конфігурування моделі мережі та підбір мережевого 

обладнання. 

Наукова новизна роботи полягає в дослідженні покращення роботи 

корпоративної мережі, використовуючи нове обладнання та нові системи 

моделювання.  

Напрямки подальших досліджень полягають у детальному аналізі роботи 

моделі мережі на підприємстві та тестування на безпеку з метою дослідити слабкі 

місця, щоб усунути їх. 

Ключові слова: МОДЕЛЬ МЕРЕЖІ, OSI, CISCO, КІБЕРБЕЗПЕКА, 

КОРПОРАТИВНА МЕРЕЖА. 
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ABSTRACT 

Pavlo Yankovy "Development and analysis of opportunities to improve the 

network protection of the corporate network." The bachelor's qualification work in the 

specialty 125 "Cybersecurity" consists of a text part (explanatory note), which contains 

3 sections, 81 pages, 37 figures, 1 table, 41 sources. And also - a graphic (presentation) 

containing 11 slides. 

The object of research is the information security of the company's corporate 

network. 

The subject of research - methods and means of protecting the corporate network 

from unauthorized access. 

The purpose of the work is to develop methods to improve the network 

protection of the corporate information network.  

Bachelor's thesis is aimed at studying methods of network protection of 

corporate information network.  

Practical configuration of the network model and selection of network 

equipment are given.  

The scientific novelty of the work is to study the improvement of the corporate 

network, using new equipment and new modeling systems.  

Areas of further research include a detailed analysis of the operation of the 

enterprise network model and security testing to explore vulnerabilities to address 

them.  

Keywords: NETWORK MODEL, OSI, CISCO, CYBER SECURITY, 

CORPORATE NETWORK. 
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ВИСНОВКИ 

 

Головна мета дипломної роботи – побудова захищеної корпоративної 

мережі на базі обладнання Cisco 

Актуальність даного дослідження полягала в тому, швидкість глобалізації 

інтернету зростає з кожним роком і перевищує всі очікування. Кількість 

корпоративних мереж зростає з кожним роком і кількість атак на дані об’єкти 

також зростає.  Тому питання захисту мереж від несанкціонованого доступу є 

актуальним. Ймовірність витоку даних в мережі підприємства  може завдати 

значних економічних та репутаційних збитків. Вирішення даної проблеми – 

налаштування комплексу апаратно програмних засобів захисту мережі. 

 

Для досягнення поставленої мети в дипломній роботі було виконано 

наступне: 

• Проаналізовано існуючі проблеи мережевого захисту і можливих атак на 

мережеву інфраструктуру, що підтвердило вразливіть корпоративних 

мережі. 

• Проаналізовано найбільш розповсюджені засоби мережевого захисту. Це 

дало змогу підібрати ефективні засоби які використовувалися в даній 

роботі. 

• Проведено підбір ефективного програмно апаратного комплексу захисту 

мережі. 

• Впровадження даного комплексу в мережеву інфраструктуру для 

збільшення рівня захищеності 

• Налаштування параметрів безпеки на мережевих пристроях. 

• Налаштування мережевого екрану для мінімізації ризиків 

несанкціонованого доступу або атак на  мережеву інфраструктуру. 

• Налаштування хмарного сервісу Cisco Umbrella для фільтрації інтернет 

трафіку 

  

Результати даної дипломної роботи можуть бути використані для 

побудови корпоративної мережі підприємства, яка буде задовольняти всі 

потреби стосовно безпеки інформаційних ресурсів організації. 
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	ВИСНОВКИ
	• Проаналізовано існуючі проблеи мережевого захисту і можливих атак на мережеву інфраструктуру, що підтвердило вразливіть корпоративних мережі.
	• Проаналізовано найбільш розповсюджені засоби мережевого захисту. Це дало змогу підібрати ефективні засоби які використовувалися в даній роботі.
	• Проведено підбір ефективного програмно апаратного комплексу захисту мережі.
	• Впровадження даного комплексу в мережеву інфраструктуру для збільшення рівня захищеності
	• Налаштування параметрів безпеки на мережевих пристроях.
	• Налаштування мережевого екрану для мінімізації ризиків несанкціонованого доступу або атак на  мережеву інфраструктуру.
	• Налаштування хмарного сервісу Cisco Umbrella для фільтрації інтернет трафіку

