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АНОТАЦІЯ 

Анатолій Зюзін “Дослідження можливостей організації захищеного 

безпровідного доступу до інформації в умовах впливу загроз і ризиків та 

вироблення рекомендацій, щодо обрання раціональних механізмів захисту 

безпровідних мереж Wi-Fi та WiMAX”. Бакалаврська кваліфікаційна робота за 

спеціальністю 125 ”Кібербезпека” складається з текстової частини 

(пояснювальної записки), що містить 3 розділи,  73 с.,  48 рис., 2 табл., 36 джерел. 

А також – графічної (презентації), що містить 15 слайдів. 

Об’єкт дослідження – безпровідні мережі Wi-Fi та WiMAX. 

Предмет дослідження – процес створення та забезпечення захисту 

безпровідних мереж Wi-Fi та WiMAX. 

Мета роботи – розроблення мереж бездротового комунікаційного зв'язку -

Wi-Fi та WiMAX, їхнього захищеного безпровідного доступу до інформації в 

умовах впливу загроз і ризиків у багатоплатформному інструменті візуального 

моделювання. 

Бакалаврська кваліфікаційна робота спрямована на обґрунтування та 

розроблення захисту мереж бездротового комунікаційного зв'язку, в умовах 

впливу загроз і ризиків та здійснення рекомендацій, щодо обрання раціональних 

механізмів захисту безпровідних мереж Wi-Fi та WiMAX. 

Розроблено модель комунікацій на основі бездротової мережі Wi-Fi та 

модель широкосмугового доступу на великі відстані WiMAX, програмне 

рішення, яких виконувалось у програмі симуляції мережі та передачі даних Cisco 

Packet Tracer. 

Надано рекомендації, щодо механізму захисту даних бездротових мереж: 

рекомендації для захисту зі сторони мережі, для захисту зі сторони клієнта та 

виявлено ряд переваг та недоліків. 
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ABSTRACT 

Anatoliy Zyuzin "Research of possibilities of organization of protective wireless 

access to information on conditions of threats and risks and creation of recommendations 

on choice of rational mechanisms of protection of Wi-Fi and WiMAX wireless 

networks". The bachelor's qualification work in the specialty 125 "Cybersecurity" 

consists of a text part (explanatory note), which contains 3 sections, 73 pages, 48 figures, 

2 tables, 36 sources. And also - a graphic (presentation) containing 15 slides. 

The object of research is wireless Wi-Fi and WiMAX networks. 

The subject of the research is the process of creating and ensuring protection of Wi-

Fi and WiMAX wireless networks. 

Purpose - development of wireless communication networks -Wi-Fi and WiMAX, 

their secure wireless access to information in the face of threats and risks in a multi-

platform visual modeling tool. 

The master’s qualification work is aimed at substantiation and creation of 

protection of wireless communication networks, in the conditions of influence of threats 

and risks and implementation of recommendations on the choice of rational mechanisms 

of protection of Wi-Fi and WiMAX wireless networks. 

Wi-Fi wireless communications model and a WiMAX long-distance broadband 

communications model were developed, a software solution implemented in the Cisco 

Packet Tracer network simulation and data transmission program. 

Recommendations on the mechanism of data protection of wireless networks are 

given: recommendations for protection of the parties of a network, for protection of the 

parties of the client and a number of advantages and lacks are revealed. 
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ВИСНОВОК 

В даній роботі, я описав класифікацію безпровідних мереж передачі 

інформації, серед яких: бездротові локальні мережі (WLAN), які використовують 

стандарт IEEE 802.11 - Wi-Fi, бездротові міські мережі (WMAN), які 

використовують стандарт IEEE 802.16 – WiMAX. Виконав порівння цих мереж в 

таблиці, аби зрозуміти технологічні відмінності між ними, до яких входить 

(швидкість передачі даних відносно їх відстані дії, робочої частоти, пропускної 

здатності каналу передачі та алгоритмів шифрування). 

Навів типові вразливості для мереж Wi-Fi та WiMAX, оскільки, коли справа 

доходить до фактору безпеки, бездротові мережі вважаються більш небезпечнішими, 

ніж мережі які використовують дротове з’єднання, через свій тип передачі даних - 

використовуючи радіохвилі. Також представив прямі загрози та способи злому, 

протоколи захисту безпровідних мереж (WEP, WPA, WPA2 та WPA3), алгоритми 

шифрування цих протоколів, які містить набір функцій для підвищення безпеки 

бездротової локальної мережі. 

Змоделював комунікацію мережі на основі бездротової мережі Wi-Fi  та модель 

широкосмугового доступу на великі відстані WiMAX в Cisco Packet Tracer. Надав 

рекомендації для захисту мереж, зі сторони клієнта та мережі, які потрібні 

додаткового для покращення комунікації та забезпечення конфіденційності, 

цілісності та доступності. На закінчення можна сказати, що технологія бездротового 

зв’язку та бездротові мережі мають численні переваги над дротовим зв’язком, такі 

як: вартість, мобільність, простота встановлення та надійність (відсутність 

ймовірності збою зв'язку через пошкодження кабелів). 

Окрім переваг є і недоліки, серед яких: безпека та втручання у системи 

бездротового зв'язку, використовуючи відкритий простір - як середовище для 

передачі сигналів. В результаті існує величезна ймовірність того, що радіосигнали з 

однієї системи бездротового зв’язку або мережі можуть заважати іншим сигналам. 

Безпека є однією з головних проблем бездротового зв'язку, тому що сигнали 

передаються у відкритому просторі і може існувати ризик, що зловмисник може 
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перехопити сигнали та скопіювати конфіденційну інформацію, якщо мережа не буде 

мати достатнього захисту, а клієнт мережі буде нехтувати власною інформаційною 

безпекою. 
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