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АНОТАЦІЯ 

Казмірчук Євген Валентинович «Дослідження методів тестування 

безпеки програмного коду та їх автоматизація». 

Дипломна робота за спеціальністю 125 «Кібербезпека» складається з 

текстової частини, що містить 4 розділи, 80 с., 17 рис, 4 табл. 

Об’єкт – автоматизація тестування безпеки програмного забезпечення під час 

розробки на платформа Kubenetes. 

Предмет дослідження – засоби автоматизації процесу тестування безпеки 

програмного забезпечення в процесі розробки. 

Мета роботи – вивчення методів тестування безпеки програмного коду та 

розробка рішення для автоматизації на платформі Kubernetes. 

Методи дослідження – аналіз літературних джерел та інформаційних WEB-

ресурсів у досліджуваній області, порівняльний аналіз вимог до автоматизації 

тестів безпеки програмного коду. 

У цій дипломній роботі розглядається вибір засобів автоматизації 

процесу тестування безпеки програмного забезпечення в процесі розробки. 

Запропоновано рішення автоматизації з використанням оператора Kubernetes. 

Програмне забезпечення Kubernetes Operator призначене для автоматизації 

роботи інструмента статичного аналізу безпеки Spotbugs. Кластер Kubernetes 

був розгорнутий шляхом створення тестового середовища для розробки 

програмного забезпечення та тестування розробленого рішення. 

 

ТЕСТУВАННЯ, ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ, ІНФОРМАЦІЙНА 

БЕЗПЕКА, АВТОМАТИЗАЦІЯ, РОЗРОБКА, ОПЕРАТОР. 



 

 

АBSTRАСT 

Yevhen Kazmirchuk, "Software code security testing methods and their 

automation research". 

Thesis on the specialty 125 "Cybersecurity" consists of a text part containing 

4 sections, 80 pages, 17 figures, 4 table. 

The object is to automate software security testing during development on the 

Kubenetes platform. 

Subject of research - means of automating the process of software security 

testing in the development process  

The purpose of the work is to study the methods of software code security 

testing and to develop a solution for automation on the Kubernetes platform. 

Research methods - analysis of literature sources and information WEB-

resources in the research area, comparative analysis of requirements for automation 

of software code security tests. 

This thesis considers the choice of means to automate the process of software 

security testing in the development process. Automation solutions using the 

Kubernetes operator are proposed. Kubernetes Operator software is designed to 

automate the static security analysis tool Spotbugs. The Kubernetes cluster was 

deployed by creating a test environment for software development and testing of the 

developed solution. 

 

TESTING, SOFTWARE, INFORMATION SECURITY, AUTOMATION, 

DEVELOPMENT, OPERATOR. 



 

ЗМІСТ 

ВСТУП………………………………………………………………………..….. 8 

РОЗДІЛ 1. ТЕСТУВАННЯ, ЯК ЧАСТИНА ПРОЦЕСІВ РОЗРОБКИ 

ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ..………………..………………..……… 

 

10 

1.1. Цикл розробки програмного продукту (SDLC) ………… 10 

1.2. Процес тестування програмного продукту ………..…………………….. 15 

1.3. Безпекова складова в процесі розробки програмного продукту ………. 19 

1.4. Формування задач дослідження …………..…………………………….. 20 

РОЗДІЛ 2. ТЕСТУВАННЯ БЕЗПЕКИ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ.. 22 

2.1. Безпекова складова в циклі розробки ПЗ (Secure SDLC) ……………… 22 

2.2. Тестування безпеки в процесі розробки програмного продукту .............. 27 

2.2.1. Тестування, як частина безпечної розробки ..………………………….. 27 

2.2.2. Статистичний аналіз безпеки ПЗ (SAST) ..…………………………...... 31 

2.2.3. Динамічний аналіз безпеки ПЗ (DAST) ......……………………….….... 37 

2.2.4. Інтерактивний аналіз безпеки ПЗ (IAST) .....…………………………... 42 

2.3. Автоматизація процесу тестування безпеки ПЗ …………………...…….. 45 

РОЗДІЛ 3. ПЛАТФОРМА KUBERNETES……………...…………………….. 51 

3.1. Технічні параметри платформи Kubernetes .....………………………….. 51 

3.2. Kubernetes, як оптимальне середовище для розробки ПЗ ......................... 53 

3.3. Kubernetes Оператор, як засіб автоматизації тестування .......................... 57 

РОЗДІЛ 4. ПРАКТИЧНА ЧАСТИНА……………...………………………….. 61 

4.1. Підготовка платформи Kubernetes ...…………………………...……….... 61 

4.2. Розробка Kubernetes Оператора .………………………………………...... 62 

4.2.1. Мова програмування Golang .………………………………………...... 62 

4.2.2. Kubernetes Operator фреймворк .……………………………………...... 64 

4.2.3. Розробка Kubernetes оператора для тестування безпеки .………….... 66 

4.3. Формування тестового середовища для розробки ПЗ ............................... 71 

4.4. Тестування створеного Kubernetes Оператора в середовищі розробки  74 

ЗАГАЛЬНІ ВИСНОВКИ ………………………………………………………. 78 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ …………………………………........ 80 



7 
 

 

ЗАГАЛЬНІ ВИСНОВКИ 

 

Під час написання атестаційної роботи було створено і протестовано в 

життєвому циклі ПЗ інструмент для автоматизації тестування безпеки ПЗ за 

допомогою оператора Kubernetes. В результаті було отримано готовий до 

використання інструмент для автоматизації тестування безпеки програмних 

додатків на платформі Kubernetes. Також було створено середовище 

розробки програмного забезпечення на основі Дженкінса та протестовано 

оператор Kubernetes. 

Метою даної роботи було проаналізувати проблему автоматизації 

тестів безпеки програмних додатків та створити ефективний інструмент 

автоматизації на базі платформи Kubernetes. 

В ході виконання дипломної роботи були проведені наступні дії: 

⎯ огляд життєвого циклу програмного забезпечення; 

⎯ враховано місце тестування в процесі розробки програмного 

забезпечення; 

⎯ тестування безпеки вважається частиною процесу розробки 

безпечного програмного забезпечення; 

⎯ виконано аналіз проблем автоматизації тестування безпеки в процесі 

SDLC; 

⎯ враховано платформу Kubernetes, її структуру та робочі 

характеристики; 

⎯ дослідження операторські дослідження Kubernetes як засіб 

автоматизації тестування безпеки ПЗ; 

⎯ надання платформи Kubernetes; 

⎯ оператор Kubernetes, розроблений для автоматизації роботи 

статичного інструменту тестування безпеки ПЗ; 

⎯ оператор був розгорнутий на платформі Kubernetes; 
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⎯ створення середовища розробки програмного забезпечення на основі 

інструменту Jenkins; 

⎯ тестування роботи створеного оператора в процесі розробки 

програмного забезпечення; 

⎯ зроблено висновки та надано рекомендації щодо подальшого 

вдосконалення роботи оператора. 
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