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УДК 004.6  

КІБЕРЗАХИСТ В ІНТЕГРОВАНИХ СИСТЕМАХ  

САНКЦІОНОВАНОГО ДОСТУПУ ДО ІНФОРМАЦІЇ 

Андрій Рудик, Юрій Рудик, Наталія Фединець 

Кафедра управління інформаційною безпекою Львівського державного 

університету безпеки життєдіяльності, м. Львів, Україна 

Анотація. Розглядаються рівні хмарних обчислень та кібербезпеки. Наведе-

но підходи до інформаційної безпеки хмарного хостингу. Їх суть заснована на 

принципі: безпека хмари – це відповідальність провайдера, безпека в хмарі – це 

відповідальність клієнта. Тому питання підвищення безпеки хмарних сервісів та 

хостингу потребує різноманітної уваги.  

Ключові слова: хостинг, кібербезпека, вразливість, хмарні обчислення, без-

пека, якість. 

 

Abstract. The levels of cloud computing and cyber security are considered. 

Approaches to information security of cloud hosting are given. Their essence is based on 

principle: the security of the cloud – is the responsibility of the provider, the security in 

the cloud – is the responsibility of the client. Therefore, the issue of improving the safety 

of cloud services and hosting requires a variety of attention.  

Keywords: hosting, cyber security, vulnerability, cloud computing, safety, quality.  
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Президент росії оголосив про початок “спецоперації” з метою “демі-

літаризації і денацифікації України” вранці 24 лютого. Цей день став по-

чатком повномасштабної війни проти України. Цілі “спецоперації” неод-

норазово змінювалися і зрештою трансформувалися у “захист населення 

Донбасу”. На сьогодні, в умовах військової повномасштабної агресії росії 

в Україні всі завдання цивільного захисту і безпеки громадян перебувають 

в нових вимірах [1–3].  

Нині нашою головною метою є вдосконалення діяльності підрозділів 

ДСНС України, оснащення рятувальників сучасними технічними засобами 

та налагодження тісної взаємодії з органами місцевої влади у процесі за-

безпечення цивільного захисту населення. Російські інформаційні операції 

виявилися незграбними й були спростовані оприлюдненням розвідданих. 

А спроби росіян зруйнувати цифрову інфраструктуру України та посіяти 

розбрат за допомогою кіберможливостей були зустрінуті стійким, профе-

сійним та ефективним українським кіберзахистом. Це новий фронт війни в 

Україні, і його наслідки продовжуватимуться і після її завершення. У сис-

темах кіберзахисту слід вжити заходів, щоб протистояти організованим 

державним кампаніям з дезінформації та домогтися того, щоб їм не вдало-

ся приглушити міжнародне обурення діями Росії [4–5]. 

У всіх цих сферах спостерігаються спроби російської держави узго-

дити та скоординувати кібернетичні можливості з більш традиційними 

аспектами військової потуги. На сьогодні ці гібридні наміри не мали успі-

ху – їхній вплив виявився меншим, ніж очікували. Почасти це пояснюєть-

ся тим, що Україна зарекомендувала себе надзвичайно ефективним кібер-

захистом. Після анексії Криму у 2014 році в різних сферах і галузях ство-

рювали цифрову фортецю. Поряд із героїчною обороною українських вій-

ськових, в інтернеті, можливо, була найефективніша оборонна кіберакти-

вність дотепер. Діючи під постійним тиском проти дуже здібного против-

ника, ця команда з представників бізнесу, розвідки, служб безпеки, а в 

деяких випадках і громадян, працювала пліч-о-пліч, попереджаючи, реа-

гуючи та усуваючи наслідки. 

У відповідь на стрімкий розвиток засобів несанкціонованого доступу 

до інформації в результаті загального прогресу сучасних інформаційних та 

комп’ютерних технологій є необхідність підтримки актуальності систем 

захисту підприємств від несанкціонованого доступу та контролю за пра-

цівниками [6].  

Загроза безпеки активів об’єкту інформаційної діяльності складається 

з безлічі пов’язаних і автономних елементів. Розглядаючи загрозу безпеки, 

як комплекс, виникає ідея пошуку комплексного рішення до потенційної 

загрози. 
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Розробляючи комплексну систему санкціонованого доступу потрібно 

прослідкувати за вдосконаленням вже існуючих та появу нових організа-

ційних, програмних та технічних способів, які б допомогли в побудові 

комплексної систем санкціонованого доступу та захисту інформації [7]. 

Саме правильне проведення процесу розробки комплексної системи 

санкціонованого доступу дозволяє оптимізувати як процес реалізації ком-

плексу на практиці, так і гарантувати його максимальну ефективність під 

час експлуатації. 

Підбір компонентів комплексу здійснено враховуючи характеристики 

об’єкту інформаційної діяльності, елементи якої формували зокрема і про-

сторові та бюджетні вимоги [8]. 

Підійшовши до спроєктованої системи у ролі зловмисника вдалось 

сформувати картину вразливостей об’єкту під захистом комплексу, та за-

пропонувати способи їх вирішити. З повторенням цієї процедури можна 

отримати кілька ітерацій комплексу, з різним рівнем захисту, який буде 

пропорційним до затрат на його реалізацію та підтримку. Вибір варіанту 

варто здійснювати оцінюючи ризики. 
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