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РОЗВИТОК Й ЗАСТОСУВАННЯ КРИПТОГРАФІЧНИХ  
ТА СТЕНОГРАФІЧНИХ ЗАСОБІВ ЗАХИСТУ ІНФОРМАЦІЇ  

В СУЧАСНОМУ СВІТІ 
 

Малець Остап-Святослав, Смотр Ольга 
Львівський державний університет безпеки життєдіяльності,  

м. Львів, Україна 
 

Цей допис описує основні способи та причини використання стеганог-
рафії у сучасному світі. Способи створення стеганографічних шифрів, галузі 
застосування, та майбутнє цього методу шифрування даних. 

Ключові слова: захист інформації, стеганографія, криптографія, 
інформаційні війни. 

 
This post outlines the fundamental methods and reasons for the use of 

steganography in the modern world. It discusses the creation of steganographic 
ciphers, the scope of their application, and the future of this method of data 
encryption. 

Keywords: information security, steganography, cryptography, information 
warfare. 

 

Інформація завжди була “на вагу золота”. Та чи інша інформація, або ж 
її відсутність може врятувати, або ж погубити тисячі життів за лічені секунди, 
принести мільйони, або ж загубити все ваше майно. У поточному світі, захист 
такої інформації стає майже одним з найважливіших завдань яке постає перед 
людьми різних професій від військових, до авторів музичних творів.  

Стеганографія – це наука або мистецтво приховування інформації в 
інших даних таким чином, щоб її наявність залишалася непоміченою або 
малоймовірною. У відміну від криптографії, де мета полягає у забезпеченні 
конфіденційності, ціллю стеганографії є збереження факту самого 
існування прихованої інформації.  Стеганографія включає в себе 
різноманітні методи, такі як приховування тексту у зображеннях, 
аудіофайлах або інших носіях інформації. Цей підхід дозволяє передавати 
конфіденційну інформацію, не викликаючи підозрюваності, оскільки сам 
факт приховування залишається непоміченим.  

Криптографія – це наука про забезпечення конфіденційності, цілісності 
та автентичності інформації за допомогою застосування математичних та алго-
ритмічних методів. Основна мета криптографії - забезпечити безпеку передачі і 
зберігання інформації, так щоб тільки авторизовані особи мали доступ до неї. 

Мистецтво приховання інформації в видимо невинних даних, 
знаходить своє застосування у різних контекстах завдяки своїй багатогранній 
корисності. Індивіди та організації використовують стеганографію з різних 
причин, починаючи від захисту конфіденційної інформації та забезпечення 
безпеки даних до менш очевидних застосувань, таких як шпигунство чи 
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кібервійна. Розвідувальні агентства можуть використовувати стеганографічні 
техніки для приховування конфіденційних повідомлень у цифрових 
медіаданих, тим самим зменшуючи ризик виявлення. Також індивіди, які 
прагнуть захистити свою конфіденційність або передавати інформацію 
непомітно, можуть також користуватися стеганографією. Поза сферою 
безпеки та прихованого зв'язку стеганографія слугує практичним цілям, таким 
як цифрове водяне знакування та захист авторських прав, що дозволяє 
ідентифікувати та зберігати інтелектуальну власність. З розвитком технологій 
застосування стеганографії продовжують розширюватися, що вимагає 
належних засобів кібербезпеки та постійних досліджень для протидії 
можливому зловживанню. 

У сучасному світі стеганографія знаходить реальне застосування в 
різних сферах, включаючи кібербезпеку та розвідку. Наприклад, в 2019 
році було виявлено, що хакерська група DarkHydrus використовує 
стеганографію для приховання своїх зловмисних дій. Вони вбудовували 
свої атаки у безпідозренні файли з зображеннями та документами, щоб 
уникнути виявлення та блокування їхніх зловмисних дій системами 
безпеки. Також, у 2020 році стало відомо про використання стеганографії в 
атаках на мобільні пристрої. Зловмисники вбудовували шкідливий код у 
зображення, які виглядали як беззаперечні файли, але містили прихований 
код для атаки на операційні системи пристроїв. Ці приклади свідчать про 
те, як стеганографія використовується для обхіду захисту та збереження 
конфіденційності при виконанні цифрових атак. 

Також стеганографія знайшла застосування і у військовій сфері.  
Цей метод забезпечує можливість таємного обміну інформацією, що стає 
критичним у воєнний період. Інтеграція конфіденційної інформації у "не-
винно виглядаючі" файли чи повідомлення може допомогти уникнути її 
виявлення противником та зберегти стратегічну перевагу. Також викорис-
тання даної технології можливе для приховування слідів та обману воро-
жих розвідників. Цей метод може ускладнити виявлення та аналіз важли-
вих воєнних даних, тим самим зберігаючи стратегічні секрети та забезпе-
чуючи додатковий рівень безпеки під час конфлікту. 

Підсумовуючи, можна сказати що зараз дуже важливо слідкувати за ро-
звитком цієї сфери через постійне зростання її застосування та потенційних 
викликів, які вона створює для кібербезпеки. Спільно зі зростанням обсягів 
цифрової інформації та її обміну, стеганографія набуває нового значення як 
засіб конфіденційного зв'язку та приховання даних. З одного боку, це може 
бути використано для захисту особистої приватності та конфіденційності в 
цифровому середовищі. З іншого боку, технологічний прогрес у цьому напря-
мку може послужити інструментом для кіберзлочинців та шпигунів, які шу-
кають нові методи обходу безпекових заходів. Відповідно, слідкування за роз-
витком стеганографії є важливим для розуміння та ефективного протидії поте-
нційним кіберзагрозам, а також для розвитку більш сучасних та ефективних 
методів кібербезпеки. 
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ОГЛЯД ФУНДАМЕНТАЛЬНОЇ МОДЕЛІ “АВТОМАТИЗОВАНОЇ 

КОНЦЕПЦІЇ ПЕРЕВІРКИ ВІДПОВІДНОСТІ СТАНДАРТАМ” ЩОДО 

БЕЗПЕКИ ХМАРНИХ РЕСУРСІВ 

 

Марценюк Євгеній, Партика Андрій 

Національний університет «Львівська політехніка» 

 

Abstract: Метою даної роботи є розробка автоматизованого ме-

тоду застосування конфігурацій публічних хмарних аккаун-

тів/підписок на AWS/GCP/Azure хостингу, та перервного сканування 

інфраструктури хмарних аккаунтів/підписок на невідповідність сві-

товим стандартам безпеки (NIST 800-53, ISO 27001, HIPAA, PCIDSS) 

Keywords: Хостинг, стандарти кібербезпеки, автоматизація, хма-

рні технології, 

 

1. Вступ 

На сьогодні більшість хмарних середовищ потребують впроваджен-

ня засобів обліку, контролю зовнішнього периметру безпеки, контролю 

витрат та моніторингу з сторони спеціалістів по кібербезпеці. У більшості 

випадків процес застосування конфігурацій для створення хмарного сере-

довища є однаковий та типовий в послідовності дій. Виходячи з цього мо-

жна автоматизувати цей процес та зекономити час та гроші на створення 

того що вже було створено не один раз. 

Основним завданням даної роботи є створення сервісу для автома-

тичного застосування конфігурацій для створення хмарного середовища, 

його обліку у внутрішній системі обліку організації, облік доступів корис-

тувачі, контроль засобами моніторингу по логах за фінансами які витрача-

ють сервіси хмарного середовища, конфігураціями зовнішнього периметра 

безпеки та постановка процесу контролю за критичними вразливостями та 

невідповідностями стандартам безпеки спеціалістами з кібербезпеки. 

 

2. Дослідження поширених загроз безпеки інфраструктури хмар-

них середовищ 
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