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УДК 005.8 

 

Кобилкін Д.С., Павук І.В., Ковальчук О.І. 

 

Львівський державний університет безпеки життєдіяльності 

 

ОСОБЛИВОСТІ ФОРМУВАННЯ ПРОЄКТІВ ЗАХИСТУ КРИТИЧНОЇ 

ІНФРАСТРУКТУРИ В УМОВАХ ВОЄННОГО СТАНУ 

 

В умовах продовження невиправданої агресії та війни росії проти 

України актуальним питанням залишається забезпечення безпеки 

життєдіяльності та стабільного функціонування об’єктів критичної 

інфраструктури. З початку повномасштабного вторгнення пошкоджено або 

знищено понад 1000 об’єктів критичної інфраструктури: аеропортів, мостів, 

нафтобаз, трансформаторних підстанцій, гідроспоруд, гідро- та 

теплоелектростанцій. Збитки інфраструктурі на початок 2024 року сягають 

близько 37 млрд. $, з яких збитки від зруйнованої енергоінфраструктури 

оцінюються у понад 9 млрд $, агропромислового комплексу 8,79 млрд $, 

охорони здоров’я та сфери ЖКГ 9 млрд $. Такий стан речей вимагає 

оперативного реагування та вдосконалення заходів кризового та 

превентивного управління, щодо захисту об’єктів критичної інфраструктури 

на основі існуючих наслідків ураження та наявного досвіду їх захисту. 

Зокрема важливим елементом є планування та реалізація національних 

портфелів проєктів та спеціалізованих програм проєктів із захисту об’єктів 

критичної інфраструктури, різних типів та масштабу  

Ґрунтовний аналіз предметної області дав можливість систематизувати 

та виокремити ключові параметри і блоки, що формують проєкти (Ppn+1) 

захисту об’єктів критичної інфраструктури в умовах воєнного стану. 

Встановлення відповідностей та зв’язків, а також врахування впливу факторів 

зовнішнього та внутрішнього проєктного середовища дало можливість 

сформувати відповідну модель-схему (рис. 1).  
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Рисунок 1. Модель-схема формування проєктів захисту об’єктів критичної 

інфраструктури в умовах воєнного стану  

 

Модель – схема складається з типового моношаблону проєкту, який 

адаптується до типу і специфіки об’єкту критичної інфраструктури у 

відповідності з його розміром, регіональним розташуванням і потенційними 

елементами його захисту. 

Модель-схема сформована із 7 комплексних блоків, кожен з яких має 

своє цінність, зміст, змінні та стійкість до ризиків. Формалізуємо модель-

схему та запишемо залежність виразом 1: 

 

Pp1=<Iv; Ds; Ti; Hr; Kb; Tp; Cs >    (1) 

 

де Pp1 – проєкт захисту об’єкту критичної інфраструктури в умовах 

воєнного стану. 

Iv – ідентифікація вразливості об’єкту критичної інфраструктури в 

умовах воєнного стану. Включає елементи постійної оцінки можливої загрози 
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та її рівня для об’єкту критичної інфраструктури як в мирний час так і в умовах 

воєнних дій. Визначаються критичні тригерні (зональні) точки, що вимагають 

максимального захисту на випадок загрози; 

Ds – стратегія захисту об’єкту критичної інфраструктури в умовах 

воєнного стану. Включає елементи аналізу кращих практик та формування 

комплексної стратегії захисту об’єкту критичної інфраструктури, зокрема 

фізичного і кіберзахисту, а також визначення функціоналу персоналу для його 

належного функціонування за турбулентних умов;  

Ti – імплементація технологічних рішень на об’єкті критичної 

інфраструктури в умовах воєнного стану. Включає інсталяцію безпеко-

орієнтованих споруд, систем доступу, відео та ІТ супроводу, та імплементацію 

системи стану комплексної цілісності вузлів об’єкту, автоматизації і нагляду;  

Hr – підготовка персоналу до кризового управління об’єктом критичної 

інфраструктури в умовах воєнного стану. Включає підбір персоналу, 

проведення спеціалізованих тренінгів, щодо фізичного і кіберзахисту 

цілісності об’єкту, готовності до імплементації алгоритмів кризового 

управління на випадок прямої та непрямої загрози об’єкту, зокрема 

орієнтованих на збереження життя та здоров’я персоналу;  

Kb – створення резервної системи життєзабезпечення, бази даних і знань 

об’єкту критичної інфраструктури в умовах воєнного стану. Включає практичну 

розробку алгоритмів та інструкцій до дій за умов виникнення прямої та непрямої 

загрози об’єкту, забезпечення персоналу джерелами живлення і 

життєзабезпечення, зв’язку та комунікації для управління об’єктом за кризової 

ситуації;  

Tp – тестування проєктних рішень та оновлення на об’єкті критичної 

інфраструктури в умовах воєнного стану. Включає тестування систем захисту 

об’єкту за різних умов, тестування програмного софту, адаптацію стратегії до 

змінних загроз;  
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Cs – координація органів безпеки проєкту захисту об’єкту критичної 

інфраструктури в умовах воєнного стану. Включає взаємодію органів безпеки, 

органами влади, стейкхолдерами для забезпечення безпеки функціонування 

об’єкту за різних умов оточення. 

Формування проєктів захисту об’єктів критичної інфраструктури є 

комплексним завданням, що в умовах воєнного стану має свої особливості та 

несе нові виклики перед проєктними менеджерами. Урахування безпекових 

факторів, впливу оточення на проєкт, дозволить з однієї сторони знизити 

ризики, що впливатимуть на проєкт, а також підвищити готовність об’єктів 

критичної інфраструктури до функціонування в умовах підвищеної небезпеки, 

зокрема в умовах воєнного стану.  
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ВПРОВАДЖЕННЯ БПЛА В НАВЧАЛЬНИЙ ПРОЦЕС 

 

Впровадження безпілотних літальних апаратів (БПЛА) у навчальний процес 

стає все більш актуальним. Але для початку необхідно визначити що таке 

«безпілотний літальний апарат». Безпілотний літальний апарат – це літальний 

апарат, який не перевозить на борту ні пілота, ні пасажирів. БПЛА, які також 

називають дронами, можуть бути повністю або частково автономними, але 

частіше ними керує дистанційно людина-пілот. Вони можуть 

використовуватися в навчальних закладах для навчання студентів різних 

спеціальностей, пов’язаних з авіацією, картографією, фотограмметрією та 

іншими сферами. БПЛА дозволяють студентам отримати практичний досвід у 

використанні сучасних технологій, а також розвивати навички управління 

БПЛА, обробки даних та аналізу результатів. Такий підхід може значно 

покращити якість навчання та підготовку фахівців у відповідних галузях. 

Наприклад (рис. 1): 

1. Географічні дослідження: Університети можуть використовувати певні 

БПЛА для збору географічних даних, таких як висотні моделі місцевості, 

карти використання землі та зображення супутникової зйомки. Студенти 
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