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ІНФОРМАЦІЙНО-ПСИХОЛОГІЧНІ СПЕЦІАЛЬНІ ОПЕРАЦІІЇ ТА 

ЇХ ВПЛИВ НА ПРИКЛАДІ УКРАЇНСЬКОГО СУСПІЛЬСТВА 

 

Оксана Ткачик  

Роман Яремко, кандидат психологічних наук 

Львівський державний університет безпеки життєдіяльності 

 
В епоху сучасних технологій та постійної активності в соціальних мережах 

кожен користувач, незалежно від рівня досвіду, стає вразливим через потенційні 

ризики ,пов’язані з дезінформацією. Особливо актуальною стає ця проблема в 

контексті війни. Для забезпечення ефективного захисту, як технічного ,так і 

психологічного, важливо розуміти поняття інформаційно-психологічні спеціальні 

операціії (далі-ІПСО) та аспектів ,що його стосуються. 

Ключові слова: Дезінформація, війна, ІПСО. 

 

PSYCHOLOGICAL OPERATIONS AND THEIR IMPACT ON THE 

EXAMPLE OF UKRAINIAN SOCIETY 

 

Oksana Tkachyk 

Roman Yaremko Candidate of psychological sciences 

Lviv State University of Life Safety 

 
In the high-tech era, every user, regardless of their level of experience, becomes 

vulnerable to potential risks associated with disinformation. This issue becomes relevant 

in the context of warfare. To ensure effective protection,technically and psychologically, 

it's crucial to understand the concept of PSYOP and the aspects related to it. 

Keywords: Disinformation,warfare,PSYOP. 

 

Ситуації кризового характеру, такі як пандемія чи війна, стають 

особливо зручним середовищем для поширення дезінформації. Цей “вид” 

спрямовує свій вплив на найбільш чутливий аспект людської природи - 

емоції. Вона не лише викликає сумніви, але і активно експлуатує страхи, 

породжуючи паніку серед громадськості. У контексті незалежної України, 

вплив російського ІПСО виявився особливо значущим ще з часів 

Помаранчевої революції у 2004 році. Саме тоді росіяни почали 

усвідомлювати, що наша країна та громадянське суспільство показали 

“явний інтерес” до виходу з-під впливу москви. 

Успіх українців і перемогу Віктора Ющенка на виборах, росіяни 

приписували фінансовій підтримці президента Буша [1], а західні країни 

звинуватили у сприянні "кольоровим революціям". Для Володимира Путіна 

це стало прямим сигналом загрози його режиму, оскільки ідеї демократії не 
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відповідають його баченню управління країною, де поняття свободи не існує 

для "його" громадян. Після виступу Путіна в Мюнхені у 2007 році 

розпочалася активна кампанія дискредитації українців [2, с. 300], а у 2008 

році росія повернулася до територіальних претензій і відновила військові дії 

у Сакартвело, демонструючи тим самим свою готовність використовувати 

силу для досягнення своїх цілей у регіоні. 

У ідеології рф завжди займали важливе місце плани щодо повернення 

територій, що раніше належали до складу Радянського Союзу. Розпад 

"тюрми народів" став однією з найбільших травм для російського 

національного самовизначення. Збереження впливу у пострадянських 

країнах, є ключовим аспектом так званої геополітичної безпеки та 

стратегічних інтересів росії. Для диктатора істотним ударом стала 

Революція Гідності, яка відкрила новий етап у вигляді неоголошеної війни, 

яка розпочалася у 2014 році. Вона стала важливим етапом в нашій історії , 

позначивши відмову від авторитаризму та висловлюючи бажання нації до 

демократичних та європейських цінностей. Цей рух став передумовою, що 

перетворилася на вторгнення та анексією Криму. Ці події мали логічну 

кульмінацію 24 лютого 2022 року. 

Російський уряд систематично готував своїх громадян до факту нових 

військових вторгнень, застосовуючи різноманітні інструменти пропаганди, 

що виходили з кремлівських директив.  

Російські спецслужби активно втручалися і втручаються в українське 

інформаційне поле, використовуючи різноманітні методи, від відкритих 

колаборантів на тимчасово окупованих територіях до невдоволених 

українців-ботів у соцмережах і священнослужителів з УПЦ МП [3, с. 384].  

Важливо зазначити, що нерідко ідентичні тези російської пропаганди 

можна почути і від іноземних політиків, які фактично виступають її 

«рупорами». Здебільшого це пов'язано з ультраправими політичними 

силами ,такими як в Угорщині [4] ,Польщі [5] або ж Румунії [6] , які 

відзначаються "російським слідом" у своїй діяльності. Це явище відображає 

стратегію росії щодо залучення іноземних політичних гравців для 

поширення свого впливу та дестабілізації ситуації в Європі, а також слугує 

засобом легітимізації своїх дій на міжнародній арені [7, с. 299]. 

Вони вдаються до розповсюдження фейків, маніпуляцій, а також 

використання ботоферм і диверсій.  

Головною метою цих операцій є навіювання думки, що легше здатися 

ніж воювати. Ворог не передбачав такого опору, і зараз інформаційно-

психологічна війна стає одним з головних напрямків його стратегії для 

досягнення перемоги у війні. Росіяни хочуть похитнути дух нації, створити 

дезорієнтацію та викликати песимістичні настроїв серед українців і 

західного суспільства з метою ослаблення внутрішнього спротиву і 

зменшення підтримки України. 
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Однією з найбільш невдалих операцій можна відзначити публікацію 

діпфейку, представленого як заява Володимира Зеленського про 

капітуляцію, 16 березня 2022 року. Напередодні, Служба Безпеки  

України повідомила громадян про можливу провокацію з боку  

російських спецслужб. 

Зазначений діпфейк був оприлюднений в Інтернеті і також 

транслювався в прямому ефірі на 24 каналі. Однак президент України 

негайно відреагував, опублікувавши звернення, в якому він охарактеризував 

цей інцидент як "дитячу провокацію" та закликав росіян скласти зброю. 

Здебільшого, навіть найбільш недосвідчені користувачі інтернет широт і 

телебачення розпізнали обман, тому очікуваних результатів  

рф не досягнула.  

У період від 2022 до 2024 року також фіксувалися випадки публікації 

діпфейків, в тому числі псевдо-звернень ексголовнокомандувача Збройних 

Сил України Валерія Залужного , а з останнього, діпфейк з експрезидентом 

України Петром Порошенком ,де він планував “організовувати повстання”. 

Розповсюджувалися матеріали переважно через телеграм-канали. 

Одним із найбільш потужних ударів для українців стала кібератака,12 

грудня 2023 року, на найбільшого оператора зв’язку – Київстар. Тоді без 

зв’язку залишилося близько 24 мільйонів абонентів, а також збої виникли у 

всього обладнання, яке використовувало їх зв'язок, що призвело до 

серйозних інфраструктурних проблем по всій країні. Це посіяло паніку 

серед населення, в перші години люди не розуміли, що відбувається. 

Президент компанії заявив, що це була найбільша в світі хакерська атака на 

телеком-інфраструктуру.  

Стосовно дезінформації, рф активно долучає своїх громадян і їх 

«однодумців» до інтернет-боротьби, переважно це закриті групи або чати з 

інструкціями та щоденними тезами для поширення. Одним із найбільш 

відомих є «Цифрова армія росії».  

Їхніми цілями є деморалізація українців, а також закриття коментарів 

в телеграм-каналах. Вони функціонують як на волонтерських засадах, так і 

з вказівки «зверху». 

Отже, ІПСО має значний вплив і може розглядатися як інформаційна 

зброя «масового ураження», особливо в умовах наших реалій. Росія 

максимально використовує як свій військовий ресурс, так і технічні засоби, 

для ведення війни ,в тому числі і інформаційної. Росіяни навчаються та 

прикладають максимум зусиль, тому важливо максимально ефективно 

протистояти їхнім операціям. 

Протидія інформаційним психологічним операціям є комплексним 

завданням національної безпеки, спрямованим на запобігання або 

зменшення впливу ворожих чи неправдивих інформаційних кампаній на 

суспільство. Ця діяльність вимагає систематичного аналізу, стратегічного 
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планування та реалізації заходів, спрямованих на контрдію та підвищення 

інформаційної обізнаності суспільства. 

Основні напрямки протидії ІПСО включають в себе: 

1. Моніторинг та аналіз інформації: Систематичний аналіз медіа-

потоків, соціальних мереж та інших джерел інформації для виявлення 

потенційно шкідливих впливів та трендів. 

2. Інформаційна прозорість: Забезпечення доступу до достовірної 

інформації для громадськості, включаючи активне розповсюдження фактів 

та відхилення дезінформації. 

3. Вертикальна комунікація: Чіткі і зрозумілі заяви влади з 

можливими інструкціями, можуть значно допомогти і запобігти поширенню 

паніки. 

4. Запобігання дезінформації: Розвиток програм навчання медіа-

грамотності для громадян з метою розрізнення правдивої інформації від 

маніпулятивної. 

5. Кібербезпека: Захист інформаційних систем від кібератак та інших 

форм цифрової агресії. 

6. Аналіз аудиторії: Дослідження психологічних особливостей та 

переваг цільової аудиторії для ефективної комунікації та контрпропаганди. 

Забезпечення ефективної протидії вимагає комплексного підходу, 

який поєднує в собі технологічні, соціальні, психологічні та політичні 

інструменти. Особлива увага повинна бути приділена виявленню та протидії 

новим формам маніпуляції в інформаційному просторі. 
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