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АНОТАЦІЯ 

Віталій Бойко “Розробка алгоритму та моделі інтеграції(розгортання) 

безпеко-орієнтованих додатків на базі Google cloud platform”. Магістерська  
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 Об’єкт дослідження – сучасні платформи для роботи в хмарному 

середовищі. 

 Мета роботи – метою магістерської кваліфікаційної роботи є дослідження 

шляхів удосконалення існуючих безпеко-орієнтованих програмних ресурсів, 

розробка алгоритів запуску та інтеграції веб додатків за допомогою хмарного 

середовища, пошук рішень для стабільної роботи програмного продукту а також 

забезпечення максимальної захищеності ресурсу від кібератак.  

 Здійснено аналіз популярних рішень які використовуються для запуску і 

підтримки програмного забезпечення в мережі інтернет а також за допомогою 

аналізу вивчено напрямки за якими потрібно провести удосконалення. 

 Визначено перспективи використання хмарних платформ для покращення 

роботи програм. 

 Проведено аналіз світових рішень для роботи в хмарному середовищі та 

здійснено алгоритмізацію роботи і інтегрування основних напрямків для 

вирішення поставлених задач. 

 Розроблено алгоритми та модель інтеграції готових програмних рішень 

для запуску в хмарному середовищі. 

 Запуск програмного забезпечення з метою тестування представлених 

рішень.  

ХМАРНІ СЕРЕДОВИЩА, ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ, АНАЛІЗ ЗАГРОЗ В 

МЕРЕЖІ ІНТЕРНЕТ, ПРОБЛЕМАТИКА ГОТОВИХ БЕЗПЕКО-ОРІЄНТОВАНІ 

ПРОДУКТИ 
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ABSTRACT 

Vitalii Boiko "Development of an algorithm and model of integration 

(deployment) of security-oriented applications based on the Google cloud platform." 

Master's thesis on the specialty 122 "Informatics" consists of a text part, which contains 

3 chapters, 75 pages, 23 figures, 27 sources. 

The object of study - is modern platforms for working in a cloud environment. 

Purpose- the purpose of the master's qualification work is to research ways to 

improve existing security-oriented software resources, develop algorithms for 

launching and integrating web applications using the cloud environment, find solutions 

for the stable operation of the software product, and also ensure maximum protection 

of the resource from cyber attacks. 

An analysis of popular solutions used to launch and maintain software on the 

Internet was conducted, and areas for improvement were explored through the analysis. 

The prospects of using cloud platforms to improve the operation of programs are 

determined. 

An analysis of global solutions for working in the cloud environment was carried 

out, and algorithmization of work and integration of the main areas of solving the tasks 

were carried out. 

Algorithms and a model of integration of ready-made software solutions for 

launching in a cloud environment have been developed. 

Launching the software in order to test the presented solutions. 

CLOUD ENVIRONMENT, SOFTWARE, ANALYSIS OF THREATS IN THE 

INTERNET NETWORK, PROBLEMS OF FINISHED SECURITY-ORIENTED 

PRODUCTS 
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ВИСНОВКИ 

Отже провівши аналіз було показано основні виклики які виникають перед 

компаніями які запускають і підтримують веб ресурси в теперішніх умовах.  

На основі наведених досліджень можна зробити висоновок, що існуючі 

варіанти розгортання і підтримки програмного забезпечення в мережі інтернет 

мають ряд значних недоліків. Одина з головних проблем таких рішень є 

недостатній захист від ворожих атак різного типу. Також значним недоліком 

можна вважати стабільність роботи даних систем під час великого навантаження  

яке може спричинити зупинку системи. 

 Враховуючи наведені данні які біли отримані під час дослідження 

можна зробити висновок, що Google Cloud я гарною пропозицією для запуску 

програмних продуктів в хмарному середовищі. Завдяки інструментам які 

пропонує сервіс цей варінт підійде як і для малих сервісів так і для великих 

проектів. Використовуючи найновіші протоколи безпеки хмарне середовище є 

захищене від проникнення ззовні а за допомогою сервісу AIM його можна 

захистити від небезпеки з середини. Спеціалізуючись на обчислювальних 

ресурсах, таких як великі дані, аналітика та машинне навчання, хмара Google 

пропонує значні можливості масштабування та балансування навантаження, що 

забезпечить системі стабільну роботу під будь яким навантаженням. 

 Під час практичної демонстрації було представлено запуск 

програмного продукту для допомоги потерпілим від війни. Під час демонстрації 

запуску було продемонстровано налаштування середовища за допомогою 

інструменту оркестризації Terraform. Також під час запуску було показано 

налаштування протоколів для забезпечення більшого захисту під час 

використання продукту. За допомогою Load Balancer було показано метод 

балансування який забезпезпечує стабільність роботи програм. 
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Роблячи висновки по наведеному прикладу можна впевнетися, що за 

допомогою хмарного середовища можна вирішити основні проблеми які існують 

на данний момент для безпеко-орієнтованих інтернет ресурсів. 
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