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АНОТАЦІЯ 

Іванішин Іван-Роман «Розроблення системи виявлення небезпечних повідомлень у 

месенджерах на основі методів розпізнання та класифікації текстової інформації» 

Дипломна робота за спеціальністю 122 “Комп’ютерні науки” складається з 

текстової частини, що містить 4 розділи, 82 с., 22 рис., 20 джерела. 

Об’єкт дослідження:  повідомлення месенджерів.  

Предмет дослідження: виявлення воєнно заборонених повідомлень 

месенджерів. 

Мета кваліфікаційної роботи: визначення ефективності алгоритмів 

класифікації, для ідентифікації заборонених повідомлень. 

 Отож ми зосередимося на одній із таких технік як  NLP Text classification. А 

саме завдання, які ми реалізовуватимемо на кваліфікаційній роботі, зі стратегічної 

точки зору, будуть: 

● Проаналізувати датасет та визначити правильні кроки етапу 

попереднього обробки даних (Data Preprocessing stage), саме для нашого 

датасету та які важливі для задачі класифікації. 

● Порівняти різні технології виділення ознак (feature extraction 

techniques) та вибрати ту, яка найкраще підійде для нашої поставленої задачі. 

● Використати різні методи класифікації, та визначити для них такі 

гіперпараметри, які дадуть їм найкращу точність. 

МІШОК СЛІВ, ТЕРМІН ЧАСТОТА, ІНВЕРСІЙНА ЧАСТОТА ДОКУМЕНТА, 

ТЕРМІН ЧАСТОТА-ІНВЕРТА ДОКУМЕНТА, МАШИНА ОПОРНИХ 

ВЕКТОРІВ  
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ABSTRACT 

Ivanyshyn Ivan-Roman "Development of a system for detecting dangerous 

messages in messengers based on methods of recognition and classification of textual 

information" Diploma work in the specialty 122 "Computer science" consists of a text 

part containing 4 chapters, 82 pp., 22 figures, 20 sources. 

The object of the study: messages of messengers. 

The subject of the study: detection of war-prohibited messenger messages. 

The purpose of the qualification work: to determine the effectiveness of 

classification algorithms to identify prohibited messages. 

  So, we will focus on one such technique as NLP Text classification. And the 

tasks that we will implement in the qualification work, from a strategic point of view, 

will be: 

● Analyze the dataset and determine the correct steps of the Data 

Preprocessing stage, specifically for our dataset and which are important for the 

classification task. 

● Compare different feature extraction techniques and choose the one that best 

suits our task. 

● Use different classification methods and define hyperparameters for them 

that will give them the best accuracy. 

 

BAG-OF-WORDS, TERM FREQUENCY, INVERSE DOCUMENT 

FREQUENCY, TERM FREQUENCY-INVERSE DOCUMENT FREQUENCY, 

SUPPORT VECTOR MACHINE  
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ВСТУП 

У нинішню епоху інформації велика кількість джерел, таких як соціальні 

медіа, урядові та промислові операції, блоги та відеоблоги, генерують величезні 

обсяги даних. Більшість комунікацій відбувається через відео та текстові дані, 

причому останні, зазвичай, походять із таких джерел, як інтернет-ЗМІ, блоги, 

публікації в соціальних мережах, повідомлення в загальних чи приватних чатах. 

Таким чином, підприємства, військові чи уряди прагнуть структурувати ці 

невпорядковані дані та тримати над ними контроль. Проте, задача аналізу тексту, 

кількість якої росте експоненційно, з різних джерел інформації є дуже складною для 

людини, яка потребує багато часу, сил та ресурсів.  

На щастя, за останні роки штучний інтелект революціонізував наш підхід до 

автоматизації. Використовуючи машинне навчання, обробку природної мови та інші 

методи штучного інтелекту, ми можемо навчити машини виконувати 

найрізноманітніші завдання, які інакше потребували б втручання людини. Одним із 

таких завдань є визначення тематики деякого тексту, а саме виявлення воєнно 

заборонених повідомлень месенджерів.  

Актуальність обраного дослідження:  

Класифікація тексту має безліч корисних застосувань у різних сферах. У 

Обробці природної мови (NLP) класифікація тексту використовується для аналізу 

настрою, визначення теми тексту, категоризації документів чи чи здійснення 

автоматичного підсумовування. Також методи класифікації тексту застосовуються 

для пошуку та індексування інформації, вони допомагають створювати ефективні 

пошукові системи, рекомендувати відповідні статті або контент на основі аналізу 

текстової інформації. Ще одна галузь , де використовується класифікація- це 

соціальні науки та гуманітарні дослідження для аналізу соціальних медіа, 

літературних текстів, класифікація  допомагає виявляти тематичні та емоційні 

тенденції, проводити аналіз контенту та досліджувати культурні аспекти. 

Зараз, коли соціальні мережі є дуже поширеним джерелом пошуку інформації,  

однією з найбільш актуальних сфер застосування класифікації є виявлення спаму та 
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небажаного контенту, оскільки на даний момент в Україні вже більше року йде 

повномасштабна війна , виявлення воєнно заборонених повідомлень месенджерів є 

актуальним завданням. 

Новизна обраного дослідження:  

Проведення дослідження та аналізу методів класифікації , які я обрав, а саме: 

k-найближчих сусідів (k-NN) , Decision Tree Classifier, та Random Forest Classifier 

допоможе мені зробити аргументований підсумок щодо вибору  актуальних та 

ефективних методів для задачі визначення тематики тексту, зокрема для виявлення 

воєнно заборонених повідомлень у месенджерах. Результати моєї дослідницької 

роботи будуть корисні у багатьох галузях науки, які я описав вище, де 

використовується класифікація тексту. 

Об’єкт дослідження:  повідомлення месенджерів.  

Предмет дослідження: виявлення воєнно заборонених повідомлень 

месенджерів. 

Мета кваліфікаційної роботи: визначення ефективності алгоритмів 

класифікації, для ідентифікації заборонених повідомлень. 

 Отож ми зосередимося на одній із таких технік як  NLP Text classification. А 

саме завдання, які ми реалізовуватимемо на кваліфікаційній роботі, зі стратегічної 

точки зору, будуть: 

● Проаналізувати датасет та визначити правильні кроки етапу 

попереднього обробки даних (Data Preprocessing stage), саме для нашого датасету та 

які важливі для задачі класифікації. 

● Порівняти різні технології виділення ознак (feature extraction techniques) 

та вибрати ту, яка найкраще підійде для нашої поставленої задачі. 

● Використати різні методи класифікації, та визначити для них такі 

гіперпараметри, які дадуть їм найкращу точність. 
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ВИСНОВКИ 

Дана кваліфікаційна робота була присвячена визначенню алгоритмів 

класифікації, для задачі ідентифікації воєнно-заборонених повідомлень. Для цього 

було використано 3 методи класифікації: : k-найближчих сусідів (k-NN) , Decision 

Tree Classifier, та Random Forest Classifier. Також для виконання виділення ознак 

повідомлень було обрано дві техніки: BoW та LSA. Після дослідження отриманих 

результатів точностей моделей, можна зробити наступні висновки: 

1. Decision Tree Classifier продемонстрував найнижчі результаті точностей 

на тренувальній та тестувальній вибірках, незалежно від попереднього способу 

векторизації повідомлень, а саме: 

● Використовуючи векторизовані повідомлення за допомогою методу 

Мішка слів з максимальним розміром словника, ми отримали незбалансоване 

дерево, що сигналізує про погану його здатність враховувати усі передані йому 

ознаки повідомлень. Також при спробі знайти оптимізований розмір словника BoW, 

дана модель не змогла показати кращих результатів.  

● Однак використовуючи повідомлення зменшеної розмірності за 

допомогою техніку Латентно-семантичного аналізу, DTC змогла збудувати не тільки 

збалансоване дерево, але й досягти майже однакової високої точності як модель k-

NN з представленням LSA. 

Отож для датасету обраного в цій кваліфікаційній роботі, для побудови моделі 

Дерева рішень, яка показуватиме достатньо хороші результати, необхідно 

налаштувати його гіперпараметри та надати повідомлення зменшеної розмірності за 

допомогою техніки LSA, аніж векторизовані методом Мішка слів. 

2. Метод k-найближчих сусідів показав низькі результати точностей 

класифікації на 2-ох вибірках, з переданими йому векторизованими повідомленнями 

максимальної довжини за допомогою методу Мішка слів. Однак налаштувавши 

гіперпараметри BoW, ми змогли зменшити розмір словника, що дозволило нашій 

моделі k-NN збільшити точність на тренувальних та тестувальних даних. Зрештою 
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передавши моделі повідомлення зменшеної розмірності за допомогою техніки LSA, 

k-NN змогла перевершила свої результати із векторизатором BoW навіть з 

оптимізованим розміром словника та показати навіть трішки кращу точність аніж 

DTC. 

Отож для датасету обраного в цій кваліфікаційній роботі, для побудови моделі 

k-NN, найкраще використовувати векторизовані повідомлення за допомогою BoW, 

проте попередньо потрібно подбати про гіперпараметри векторизатора та самої 

моделі k-NN. Також модел найкращу точність модель показує  

Отож для датасету обраного в цій кваліфікаційній роботі, для побудови якісної 

моделі k-NN необхідно налаштувати її параметр k, і найкращим рішенням буде 

використати повідомлення зменшеної розмірності за допомогою техніки LSA. Однак 

також можна використовувати векторизовані повідомлення за допомогою BoW, 

проте попередньо потрібно подбати про гіперпараметри векторизатора. 

3. Ансамблевий метод класифікації повідомлень показав найкращі 

результати серед усіх моделей, незалежно від способу представлення повідомлень. 

Отож для датасету обраного в цій кваліфікаційній роботі,  для побудови якісної 

моделі Випадкового лісу необхідно налаштувати його гіперпараметри, і використати 

будь-який з 2-ох представлених методів векторизації.  
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