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АНОТАЦІЯ 

 

Лінник М.Б. " Реалізація технологій тестування програмного забезпечення 

безпеко-орієнтованого спрямування в динамічному оточенні ". Дипломна робота за 

спеціальністю 122 «Комп’ютерні науки» складається з основної частини, що 

містить 4 розділи, 41 с., 5 рис., 4 табл. 18 джерел використаної літератури. 

Об'єкт дослідження: технології для мануального тестування у динамічному 

оточенні. 

Предмет дослідження: процедура тестування додатків безпеко-

орієнтованого спрямування у динамічному оточенні. 

Мета роботи: реалізувати технології та розробити модель для 

пришвидшення тестування безпеко-орієнтованого додатку у динамічному 

оточенні. 

Методи дослідження: в роботі використано аналітичні методи досліджень. 

В роботі проведено огляд теоретичних відомостей про види мануального 

тестування та аналіз технологій, котрі можуть бути спрямований на безпеко-

орієнтований продукт. Також у цій дипломній роботі представлено модель 

реалізації технологій тестування програмного забезпечення, орієнтованих на 

безпеку, у динамічному середовищі. Модель включає кілька ключових 

компонентів. Зокрема,  розроблену модель було практично реалізовано у 

останньому розділі на прикладі чат-боту “Інтерактивний інспектор”. 

Запропоновані тест-кейси та use case діаграму. Також проаналізовано декілька 

помилок боту. 

Ключові слова: БЕЗПЕКО-ОРІЄНТОВАНІ СЕРВІСИ, ТЕСТУВАННЯ, 

МОДЕЛЬ ТЕСТУВАННЯ, ТЕСТ-КЕЙСИ 

  



 5 

 

ABSTRACT 

Linnyk M.B. "Implementation of security-oriented software testing technologies 

in a dynamic environment." The diploma thesis in specialty 122 "Computer science" 

consists of the main part, which contains 4 chapters, 41 pages, 5 figures, 4 tables. 18 

sources of used literature. 

Research object: technologies for manual testing in a dynamic environment. 

The subject of the study: testing applications of safety-oriented direction in a 

dynamic environment. 

The purpose of the work: to implement technologies and develop a model for 

speeding up testing of a security-oriented application in a dynamic environment. 

Research methods: analytical research methods are used in the work. 

The paper provides an overview of theoretical information about types of manual 

testing and analysis of technologies that can be aimed at a safety-oriented product. Also, 

this thesis presents a model for implementing security-oriented software testing 

technologies in a dynamic environment. The model includes several key components. In 

particular, the developed model was practically implemented in the last section using the 

example of the "Interactive Inspector" chatbot. Test cases and a use case diagram were 

proposed. Several bot errors were also analyzed. 

Keywords: SECURITY-ORIENTED SERVICES, TESTING, TESTING 

MODEL, TEST CASES 
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ВСТУП 
 

Дана робота присвячена питанням мануального тестування додатку, а саме 

адаптації методів та технологій, за допомогою яких можна прискорити тестування 

додатку та зробити його дієвим в динамічному оточенні. 

На основі вищесказаного була сформована мета роботи: створення моделі , 

на основі наявних технологій мануального тестування, для його здійснення в 

динамічному середовищі. 

Задачі, що були поставлені для досягнення мети роботи: 

1. Вивчити та проаналізувати літературу з видів та технік ручного тестування 

2. Зробити аналіз технологій тестування; 

3. На основі обраних технологій, розробити план-методику для тестування в 

динамічному оточенні; 

4. Розробити тести використовуючи створену методику; 

5. Зробити аналіз отриманих результатів. 

Розроблена методика має дозволяти набагато швидше написати тест-кейси та 

проводити тестування додатків. 

Розробка методики тестування мотивована тим, що швидке та якісне 

тестування може допомогти виявити потенційні загрози безпеці або проблеми на 

ранніх етапах процесу розробки, ще до виходу продукту на ринок. Це може 

допомогти запобігти юридичним проблемам або шкоді репутації, а оскільки таке 

тестування спрямоване на безпеко-орієнтований продукт, то і запобігти шкоді 

життю. 

Крім того, продукти, орієнтовані на безпеку, часто підпадають під 

нормативні вимоги та стандарти. Проводячи швидке та якісне тестування 

продуктів, орієнтованих на безпеку, ви можете переконатися, що продукт 
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відповідає необхідним вимогам безпеки, працює надійно та забезпечує безпечний 

досвід користувача. Це може допомогти зміцнити довіру людей котрі будуть 

застосовувати цей додаток, підвищити рівень сприйняття продукту та забезпечити 

дотримання нормативних вимог.
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Висновок 

 

Підсумовуючи, модель, котру я запропонувала для впровадження тестування 

програмного забезпечення в динамічному середовищі, є комплексним і 

ефективним підходом до забезпечення оптимального функціонування програмних 

додатків у мінливих обставинах. Модель зосереджена на виявленні зон високого 

ризику, написанні узагальнених тестів, визначенні пріоритетів тестів, постійному 

тестуванні в середовищах, схожих на робочі, та оновленні тестів кожного спринту. 

Однією з ключових сильних сторін цієї моделі є її зосередженість на 

виявленні зон високого ризику, що тестувальнику зосередити свої зусилля там, де 

вони найбільше потрібні. Крім того, пріорітизація тестів гарантує, що найбільш 

критичні області тестуються першими, що може допомогти зменшити ризик 

порушення безпеки або збоїв додатків. Модель також підкреслює важливість 

безперервного тестування в середовищах, схожих на робочі, що є ключовим 

компонентом забезпечення стійкості та надійності програмних додатків у реальних 

умовах. 

Іншим важливим аспектом цієї моделі тестування є акцент на оновленні 

тестів кожного спринту. Це гарантує, що процес тестування залишається в 

актуальному стані з урахуванням змін у програмному забезпеченні, а також що 

будь-які вразливості безпеки чи інші проблеми виявляються та усуваються якомога 

швидше. Це особливо важливо в динамічному середовищі, де зміни можуть 

відбуватися швидко й часто. 

У динамічному середовищі важливо проводити тестування швидко, 

ефективно та результативно. Ця модель тестування забезпечує основу для 

досягнення цих цілей, водночас віддаючи пріоритет безпеці та надійності. 

Впроваджуючи цю модель, організації можуть гарантувати, що їхні програмні 

додатки надійні та здатні ефективно функціонувати в умовах, що змінюються. 

Загалом, це цінний внесок у сферу тестування та розробки програмного 

забезпечення. 
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