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– довготривала без структуризації даних; 

– концептуальна впорядкована довготривала; 

– автобіографічна ментальна репрезантивна; 

– метапам’ять і ефективні стратегії індивідуального запам’ятовування 

даних і образів ситуацій. 

А це, відповідно, і є елементом синтезу нейропрцесорів. 

Висновки. З використанням елементів теорії інтелекту та когнітивної 

психології вивчаються моделі прийняття рішень у людино-машинних інтег-

рованих системах. Це дає можливість обґрунтувати процедури тестування 

осіб та оцінки їх здатності приймати управлінські рішення як в умовах нор-

мальних, так і в екстремальних ситуаціях. 
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Abstract. The integrated management system (ICS) is represented by a joint 

functional goal-oriented activity of hierarchically related structures, both machine and 

information systems, as well as teams of operators and managers. They carry out 

management activities for the implementation of the target tasks of the organization, 

enterprise, complex energy structure and economic structure within the region, the state. 

Keywords: person, intellect, structure, management, integration, information systems. 
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Анотація. Інтегрована управлінська система (ІУС) представлена спільною 

функціональною цілеорієнтованою діяльністю ієрархічно пов’язаних структур, як 

машинних та інформаційних систем так і команд операторів і керівників. Вони 

виконують управлінську діяльність заради реалізації цільових завдань організації, 

підприємства, складної енергоструктури та господарської структури в рамках 

регіону, держави. 

Ключові слова: особа, інтелект, структура, управління, інтеграція, інформа-

ційні системи. 

 

Проблема кібербезпеки техногенної інфраструктури є компонентою со-

ціальної і державної інтегрованої системи з складною ієрархією управління. 

Визначальна роль в таких системах припадає на інтелектуальний потенціал 

верхнього рівня ієрархії, тобто на управлінську команду з високим рівнем 

професіональної, наукової підготовки та цілеорієнтованої на забезпечення 

ефективних рішень в рамках всієї інфраструктури. Відповідно ставляться 

високі вимоги до рівня підготовки персоналу та методів відбору креативних 

кадрів здатних приймати рішення в кризових умовах. В основу процедури 

відмови мають бути закладені сучасні концепції побудовані на логіко-

когнітивних моделях діяльності особи. 

1. Управління техногенною інфраструктурою в умовах загроз. На ефек-

тивність функціонування складних систем впливає [1]: забезпечення ресур-

сами (матеріальними, енергетичними, інформаційними, фінансовими); інте-

лектуальний рівень персоналу; база знань з технології виробництва і управ-

ління; стратегія і тактика прийняття рішень на управління ІУС для досяг-

нення мети в умовах дії загроз і конфліктів спровокованих на ринках; пси-

хологічні умови забезпечення цілісного функціонування апарату управління 

і виконавського колективу. 

У психології управління базовою концепцією [1–6] є людський фактор, 

як сукупність психофізичних та інтелектуальних характеристик особи здат-

ної приймати і виконувати рішення. Тому актуальною є проблема побудови 

моделі особи, вивчення психічних та інтелектуальних функцій людини, фо-

рмування нею стратегій прийняття цільових рішень та тактик дій. Ці моделі 

повинні ґрунтуватись на таких принципах [1, 5–7]: 

– принцип еволюційного розвиту; 

– принцип об’єктивності (точність, обґрунтованість, надійність, досто-

вірність) в процесі формування висновків; 

– наукова аргументованість висновків на основі проведених досліджень 

та адекватність методів дослідження проблеми і об’єкту; 

– принцип системності, як виділення системоутворюючої властивості, 

яка об’єднує елементи системи в одне ціле через зв’язки в структурі, що зда-

тна реалізувати досягнення мети при наявних інформаційних та енергетич-

них ресурсах; 



ІНФОРМАЦІЙНА БЕЗПЕКА  

ТА ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ 
263 

– принцип комплексності дослідження з використання всебічних знань 

про елементи і характеристик об’єкта дослідження. 

В ІУС найбільш складним елементом є особа і тому побудова моделей 

її діяльності є актуальною. 

2. Особа як цілеорієнтована інтелектуальна система (CIS) та її інте-

лектуальні ознаки. Мотивація – це різні за протяжністю та силі прояви, які 

актуалізуються під впливом особливих ознак ситуації, зовнішніх умов і 

змушують людину діяти в певному напрямку [6–7]. Мотив – це спонукання 

до діяльності під впливом цілеорієнтуючих факторів. Виступає як індивіду-

альна ознака особи при дії в стандартних умовах. Схему діяльності можна 

виразити у вигляді структури зображеної на рисунку 1. 
 

  
Зовнішня система Реакція на 

ситуацію 

Цільовий стан 

особи 
 

Особа Характеристики 

Тип психіки 

Рівень інтелекту 

Стратегії 

та тактики 

поведінки  

Фізична та 

інтелект-

туальна 

компоненти 

Поточний стан особи 

Фізичні 

параметри, 

інтелект-

туальний 

стан 

 

 
Рисунок 1 – Структурна схема дії особи в стандартних умовах 

 

Відповідно види цілеорієнтованих мотивів особи поділяються на: 

– прагнення до успіху і подолання перепон; 

– обминання невдач, самолюбство; 

– прагнення до дружніх відносин в колективі; 

– агресія в колективнім середовищі; автономія відносно колективу; 

– підкорення авторитету, лідеру; 

– домінування, прагнення влади в суспільстві; 

– обминання небезпек; 

– мазохізм, самобичування, самоприниження; 

– виправдання неправильних дій. 

Етапи дій включають ланцюг від постановки проблеми до пошуку опе-

раціональних способів виконання цільових дій. Дія – одна із компонент дія-

льності особи, яка формується під впливом необхідності досягнення усвідо-

мленого результату, цілі та включає такі компоненти: орієнтацію, виконан-

ня, контроль. В структуру дії входять елементи, зображені на рисунку 2. 
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Виконання 

- реактивні елементи; 

- виконавчі елементи 

Фізіологія та механіка 

- стратегія, тактика 

- експресія; 

- чутливість; 

- пам’ять; 

- передбачення; 

- оцінка 

інтелект орієнтація 

Логіка послідовних 

дій в команді 

Цілі дій 

Спостереження і 

образ ситуації 

Контроль 

 

 

Об’єкт дії 

- сенсорні дії 

- перцептивні дії 

- мнемонічні дії 

Психічне відображення 

дії в мозку 

- ігрові; 

- учбові; 

- трудові; 

- бойові; 

- екстремальні 

- тактика; 

- стратегія; 

- поведінка 

Види діяльності 

Операція в структурі дій (ланцюги операцій) 

автоматизація дій операція як дія по талону 

 
Рисунок 2 – Функціональна схема елементів інтелектуальної діяльності 

 

3. Принципи функціонування систем з ієрархічною організаційною 

структурою: 

– принцип ієрархії організаційної структури; 

– принцип зворотного зв’язку в тріаді: стан об’єкта відносно цілі – ко-

рекція стратегії зміни стану відносно досягнення мети – дії (тактика) для 

досягнення мети – контроль ефекту дій при вибраних стратегіях поведінки; 

– гарантоване досягнення мети, як стратегія цілеспрямованості системи. 

Загальні принципи психології управління [1, 4–6] це: об’єктивність при 

дослідженні об’єкта; саморозвиток, як перетворення форм психічного відо-

браження реальності в індивідуально-психологічні особливості та її харак-

теристики; системність в аналізі взаємодії елемент-структура-особа-знання 

для реалізації цільових завдань; комплексність, як врахування в кожному 

складному явищі всіх факторів взаємодії елементів, підструктур, осіб; акти-

вність, як елемент інтелектуально-енергетичної взаємодії в грі з природою, 

системою, командою; принцип співвідношення повноваження  відповіда-

льність за прийняті рішення і дії. 
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Методи психології управління в складних (людино-машинних) систе-

мах для оцінки інтелектуального рівня прийняття рішень. Метод досліджен-

ня – це спосіб, або шлях одержання необхідної інформації про явища та стан 

і структуру об’єкта, його динаміку в часі та просторі [1–4, 7]. 

Розглянемо основні методи дослідження поведінки: 

– метод спостереження за об’єктом і ситуаціями; 

– метод самоспостереження як процедура самоідентифікації відносно 

цільової задачі; 

– метод опитування колективі та особи для формування психологічного 

та інтелектуального образу особи; 

– метод експерименту, ґрунтується на теоретичних знаннях, цільових 

діях та процедурах і тестах для вияснення інтелектуального образу особи 

та оцінки психіки (розвиток, емоції, ціннісні орієнтації, активність, рівень 

конфліктності). 

4. Рівень ієрархії діяльності особи як CIS (цілеорієнтована інформацій-

на система та схема аналізу діяльності особи. Діяльність – це система з 

інтелектуально-нейрофізичних і фізичних компонент: мотиви функціональ-

ного існування; цілі, які є основою зміни стану (дискомфорт); операції для 

досягнення цільового стану; дії, як спосіб реалізації системи операцій, які 

ведуть до досягнення мети. 

Основною задачею психологічного аналізу діяльності особи є виявлен-

ня та пояснення причин і мотивів поведінки при досягненні мети (цільового 

стану). Ситуаційне спонукання особи до дій включає: генерацію цільової 

стратегії досягнення мети; виникнення цільової поведінки та її напрям; ене-

ргетичне забезпечення дій та оцінка їх наслідків; початок і закінчення дій на 

основі команд сформованих згідно стратегій реалізації цілі. 

Особливості ситуації, які мотивують до діяльності: інтенсивність інфо-

рмаційного впливу на особу; нестандартність образу ситуації; новизна сти-

мулів до зміни стану; аварійні та кризові ситуації і загрози для існування 

особи; цільова стратегічна переорієнтація. 

Процедури мислення [4], як відображення інтелекту особи: операційна 

функціональність; аналіз та генерація цвілевих гіпотез; абстрагування; порі-

вняння; співставлення об’єктів при пошуку аналогій; виділення класів 

ознак; логічні операції побудови суджень; логічні операції побудови висно-

вків; узагальнення; синтез – як процес об’єднання елементів в цілісну функ-

ціональну структуру. 

Операція є динамічною виконавчою компонентою діяльності, як спосіб 

реалізації дії на основі інтелектуальної команди, яка входить в процедуру 

тактики досягнення мети. Операція є способом виконання дії і формується 

на основі автоматизації діяльності або наслідування поведінки еталонної 

системи, і є психічно мало усвідомлювана. 
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5. Концепція творчості при прийнятті рішень ‒ креативність в умовах 

загроз. Творчість, як елемент інтелектуальної діяльності в цілеспрямованій 

системі CUS може проявлятися на різних етапах діяльності: 

– постановка проблеми в умовах кризового стану і ризикованих ситуацій; 

– зміна цілеорієнтацї в умовах перевищення допустимого рівня загроз; 

– ієрархічна перебудова структури бази знань і даних в напрямку по-

шуку засобів розв’язання виникаючих принципово нових проблем (специ-

фічні мотиви, цілі, способи дії). 

Творча діяльність становить базовий вимір багатоярусної інтелектуаль-

ної структури особи, яку доцільно диференціювати на такі головні компоне-

нти діяльності – мотиваційний, цілеутворюючий, результативний, емоційно-

чутливий, інформаційно-пізнавальний, генератор ідей (рис. 3). Творчість – 

це взаємодія, яка знаходиться в динамічному розвитку і механізм, якої має 

визначені фази функціонування [6]. 
 

Побічний продукт 

- результати одержані додатково в 

процесі діяльності не пов’язані з 

досягненням мети, а з процедурою 

інтуїтивного пошуку стратегії 

досягнення цілі (неусвідомлений 

спосіб рішення) 

- чуттєвий образ; 

- цілісність сприймання образу 

проблеми і ситуації;  

- неусвідомлений пошук процедури 

розв’язку проблеми (сценарії 

динамічних образів); 

- взаємодія (ціль  результат) 
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(ціль  результат) 

- усвідомлена діяльність для 

досягнення поставленої цілі 

Прямий продукт (ціль  результат) 

 

Творчість 

Підсвідома інтелектуальна діяльність 

Стратегії поведінки особи 

Свідома 

компонента 

Генерація 

підсвідомих дій 

 
 

Рисунок 3 – Ієрархічна схема багатоярусної інтелектуальної структури осо-

би в процесах обробки інформативних даних 

 

Фаза вільного логічного пошуку включає: 

– актуалізацію знань необхідних для побудови процедури розв’язку 

проблеми; 
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– вибір процедури прийняття рішень на основі класифікації і кластери-

зації комплексу ознак; синтез стратегій досягнення цілі; 

– перевірка можливості використання процедури прямого логічного ви-

воду з наявних посилань (блоків знань), аналіз існуючих даних; 

– узагальнення початкових знань; 

– пошук аналогій розв’язку подібних проблем; 

– перенесення відомих особі знань на нові умови, ситуації, проблеми; 

– висунення гіпотез про спосіб класифікації альтернатив і моделей де-

рев та послідовностей, ланцюгів рішень. 

Фаза інтуїтивного рішення виникає при таких етапах активізації підсві-

домості людини (оператора): відсутності послідовності логічних дій адеква-

тних стратегій розв’язання проблеми; неусвідомлений пошук способу рі-

шення проблеми, в основі якого лежить принцип двоїстості результату дій 

особи (усвідомлений і неусвідомлений продукт дії) і його вплив та керуюча 

дія на послідовність дій. 

Умови генерації регулюючих дій на процес пошуку розв’язку проблеми 

включають відповідні процедури, моделі, способи рішень: високий рівень 

пошукової мотивації; чітке формулювання задачі; відсутність автоматизації 

способу дій; нові способи досягнення цілі при неадекватності існуючих ме-

тодів розв’язку проблеми, задачі, ситуації, що відповідно пов’язано з фор-

муванням робастних стратегій досягнення мети. 

Фаза вербалізації інтуїтивного рішення та логічне оформлення способу 

розв’язання нової задачі [7]. Інтуїтивне рішення проблеми на попередній 

стадії творчого процесу формується неусвідомлено. Усвідомлюється тільки 

результат, досягнутий в процесі рішення. 

Основною особливістю творчої особи [6] є креативність, як інтегрована 

якість психіки людини, тобто можливості його інтелекту, який забезпечує 

продуктивне перетворення в ланцюгу процедур прийняття рішень, що ве-

дуть до мети, на основі досліджувальної активності, яка характеризується 

наступними особливостями: 

– когнитивністю, як високою сенсорною чутливістю до збурень і за-

гроз, системним сприйняттям, аналітичною пам’яттю, образним мисленням 

і дивергентним стратегічним мисленням в процесі пошуку методів 

розв’язання певних класів задач; 

– емоційністю при високому рівні збудження, управління станом особи 

в умовах загроз; 

– мотиваційністю і комунікативністю в процесах прийняття рішення в 

умовах ризику і загроз. 

Адаптація особи до зовнішньої ситуації та загроз виступає як процес 

активної взаємодії (організм середовище), що приводить до успіху в при-

йнятті цільових рішень на основі одержання нових знань в процесі дій. 
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В проблемних ситуаціях адаптація здійснюється за допомогою конс-
труктивних механізмів в пізнавальних процесах, цілеутворенні, цілеорієнта-
ції та ідентифікації поточних образів динамічного стану об’єкта взаємодії. 
Ці процеси є інформаційною основою формування стратегії прийняття ці-
льових рішень (рис. 4). 
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Рисунок 4 – Структурна схема процесів формування цільових рішень, 
де: BZA – база активних знань; СУБ – система управління; БД – база даних; 
RAM – оперативна пам’ять; HR – індикація ситуацій; Strat, takt – стратегія 

дій та їх тактика. 
 
Висновки. Процеси розв’язання задач і проблем є основою підсвідомої 

та свідомої компонент інтелектуальної діяльності, а тому важливим є фор-
мування концепції ідентифікації механізмів розумової (інтелектуальної) дія-
льності особи. 
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Abstract. The concept of terminal situational space, procedures of integration and 

stratification of hierarchical control system on the interval of terminal time, is considered 

the article as it applies to energy and production. 

Keywords: expert system, strategy, coordination, synthesis, hierarchy. 

 

Анотація. На основі концепції Месаровича, в статті розглянуто та введено 

поняття термінального ситуаційного простору, процедури інтеграції і стратифі-

кації ієрархічних систем управління на інтервалі термінального часу в приміненні до 

енергетики та виробництва. 

Ключові слова: ієрархія, експертна система, інтеграція. страта, термінальне 

управління. 

 

Актуальність. Сучасний етап розвитку промислових структур характе-

ризується їх виробничою, інформаційною, ресурсною інтеграцією на основі 

вироблення корпоративних стратегій, як основи реалізації глобальних цілей. 

Прийняття рішень в таких структурах як в нормальних штатних, так і в 

надзвичайних ситуаціях є складною проблемною задачею, і тому для свого 

розв’язання вимагає необхідних інформаційних і системних технологій та 

логіко-математичних методів для побудови процедур і каналів рішень та 

моделей об’єктів і образів ситуацій в них [1, 2, 4]. 
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