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СТЕГАНОГРАФІЯ ТА ШТУЧНИЙ ІНТЕЛЕКТ: СПРОЩЕННЯ КОДУВАННЯ І 

ДЕКОДУВАННЯ АУДІОСИГНАЛІВ 

 

Малець О.С., Смотр О.О., ЛДУ БЖД 

 

Сучасні підходи до стеганографії активно впроваджують алгоритми штучного 

інтелекту (ШІ) для оптимізації процесів кодування і декодування аудіосигналів. 

Використання ШІ дозволяє значно підвищити ефективність приховування інформації, а 

також спростити процедури витягання даних. Аудіостеганографія базується на 

модифікації спектральних або цифрових компонентів аудіосигналу, які залишаються 

невідчутними для людського слуху. Проте традиційні методи мають ряд недоліків, 

таких як низька стійкість до змін середовища та шумів. ШІ забезпечує адаптивний 

підхід до аналізу сигналів і створення стійких стеганографічних повідомлень. Основні 

переваги використання ШІ:  

 Оптимізація процесу кодування: Нейронні мережі автоматично вибирають 

оптимальні точки вставки даних у сигнал. 

 Швидкість обробки: Алгоритми ШІ дозволяють значно скоротити час аналізу 

та обробки великих аудіофайлів. 

 Підвищення стійкості: ШІ здатний виявляти та коригувати потенційні 

помилки, викликані зовнішніми факторами. 

Для демонстрації, припустимо, що аудіофайл тривалістю 1 хвилина (44,1 кГц, 

16-бітний стерео) використовується для приховування текстового повідомлення. 

Враховуючи метод LSB (Least Significant Bit), інтеграція ШІ може підвищити 

ефективність компресії тексту для збільшення обсягу прихованої інформації та 

забезпечити вбудовану перевірку якості сигналу під час декодування (табл. 1). 

 
Табл. 1. Порівняльні характеристики меодів 

Параметр Традиційний метод ШІ-метод 

Обсяг даних (кБ) 176 200 

Стійкість до шумів Низька Висока 

Час обробки (секунди) 15 5 

 

Порядок виконання спрощеного процесу кодування/декодування. Кодування: 

вхідний аудіофайл аналізується нейронною мережею для визначення точок інтеграції, а 

потім повідомлення кодується і вставляється у визначені частоти.  Декодування: ШІ 

аналізує сигнал для витягання прихованих даних а потім з нього відновлюється як текс-

тове повідомлення, так і початковий аудіосигнал. 

Інтеграція ШІ дозволяє розширити можливості стеганографії, забезпечуючи як 

надійність, так і ефективність процесів. 
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