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Ґжицького 

 

Після 24 лютого 2022 року гостро постало питання безпеки об’єктів критичної 

інфраструктури, адже ворог цілеспрямовано атакував такі об’єкти задля дестабілізації країни, 

створення небезпечних умов життєдіяльності населення та поширення наслідків таких атак на 

інші важливі об’єкти. Для наочного огляду було проведено аналіз атак на об’єкти різного 

призначення за 2022-2024 рр., з особливим акцентом на енергетичну інфраструктуру як 

стратегічно важливий сектор. Та на основі аналізу запропоновано комплекс організаційних і 

технічних заходів для підвищення захищеності об'єктів енергетичної інфраструктури з 

урахуванням сучасних викликів. 

Захист об’єктів критичної інфраструктури є важливим завданням держави щодо 

гарантування національної безпеки, особливо в умовах воєнного стану. Об’єкти критичної 

інфраструктури залишаються першочерговими цілями ворога, адже їхнє пошкодження чи 

руйнування, та вплив на інші об’єкти призводить до важких наслідків для нормального 

функціонування інших систем життєзабезпечення населення та держави загалом. 

Основні виклики безпеки критичної інфраструктури в 21 столітті включають: зростання 

загроз фізичної безпеки (ракетні обстріли, диверсії); кіберзагрози для автоматизованих систем 

управління; проблеми координації між військовими, урядовими структурами та операторами 

інфраструктури; обмеженість фінансових і матеріальних ресурсів; зношеність обладнання та 

недостатню підготовку персоналу. 

Аналіз статистичних даних за 2022-2024 роки, як показано на рисунку 1, демонструє 

обстріли об’єктів інфраструктури та вид зброї, з якої це відбувалось. 

 

 
Рисунок 1 ‒ Обстріли інфраструктури України протягом 2022 - 2024 років відповідно до 

даних з [1, 2] 
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Рисунок 2 ‒ Обстріли критичної та енергетичної інфраструктури України під час 

повномасштабного вторгнення, відповідно до даних з [1, 2] 

 

Як бачимо з рисунка 1 протягом 2022-2024 років переважають ракетні удари, оскільки 

вони використовувались з перших хвилин повномасштабного вторгнення та по всіх об’єктах 

інфраструктури, обстріли з комплексу С-300 були зафіксовані з червня 2022 року і більшість з 

них була направлена на цивільні об’єкти та критичну інфраструктуру, а використання БпЛА 

типу Shahed-136 почалося з осені 2022 року, але їх також активно застосовували для ураження 

об’єктів критичної інфраструктури та цивільних об’єктів.  

З-поміж обстрілів критичної інфраструктури варто виділити енергетичні об’єкти, 

оскільки вони мають вагоме значення для країни, тому що, такі об’єкти дотичні до всіх сфер 

діяльності суспільства і їх ураження призводить до знеструмлення цілих регіонів, порушення 

водопостачання та теплопостачання, що критично впливає на роботу підприємств, лікарень, 

шкіл та інших установ. 

Як свідчать дані з рисунку 2 з початку повномасштабного вторгнення із 2 110 об’єктів 

критичної інфраструктури було уражено 425 енергетичних об’єктів. Це такі об’єкти як 

гідроелектростанції, теплоелектростанції, дамби та греблі. 

Тому необхідно використовувати комплексний підхід до захисту критичної 

інфраструктури та впроваджувати досвід міжнародних стандартів, який передбачає 

комплексний підхід до вирішення таких завдань. Він може включати захист від терористичних 

та диверсійних атак, створення умов для інформаційної безпеки, розробку систем раннього 

виявлення загроз, та систем резервного копіювання для швидкого відновлення роботи таких 

об’єктів. 

 
Рисунок 3 ‒ Блок-схема заходів із захисту енергетичної інфраструктури України 

 

Для ефективного захисту енергетичної інфраструктури запропоновано комплекс заходів, 

узагальнених на рисунку 3 [2]. 
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Висновки. Захист об'єктів критичної інфраструктури України, особливо в умовах 

військового стану, потребує системного підходу, що враховує різноманітні аспекти безпеки. 

Проведений аналіз демонструє, що атаки на інфраструктурні об’єкти мають цілеспрямований 

характер, з посиленням ваги до енергетичного сектора. 

Запропоновані заходи спрямовані на підвищення стійкості інфраструктури до фізичних 

та кібернетичних атак; посилення координації між різними суб'єктами, відповідальними за 

захист; впровадження інноваційних технологій моніторингу; модернізацію фізичних об'єктів 

та посилення їх захищеності. 

В умовах безпрецедентного зростання загрози запропоновані рішення сприяють не лише 

збереженню міцності критичної інфраструктури, але й забезпечать стабільність держави та 

безпеку її громадян. Досвід, отриманий з аналізу міжнародних практик, дозволяє адаптувати 

ефективні стратегії захисту та розробляти національні підходи, що враховують специфіку 

сучасного конфлікту. 
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Аварійні ситуації, що були виявлені в процесі аналізу небезпеки функціонування обєкту 

підвищеної небезпеки, можуть бути класифіковані за ступенем впливу на персонал та 

навколишнє середовище на два типи. 

Перший тип охоплює аварії, наслідки яких обмежуються легким отруєнням 

обслуговуючого персоналу без суттєвих тяжких уражень. Сюди відносяться: 

− припинення електропостачання; 

− порушення герметичності фланцевих з'єднань, запірної або регулювальної арматури; 

− незначні витоки хлору; 

− спрацювання запобіжних клапанів. 

Другий тип включає аварії, що становлять загрозу тяжкого отруєння людей як всередині 

цеху, так і поза його межами.  

Основними джерелами таких ситуацій є: 

− розгерметизація трубопроводів; 
− розгерметизація обладнання. 
Дії персоналу у випадку аварій першого типу регламентуються Інструкцією про дії 

персоналу ОПН при виникненні аварійних ситуацій [1] та Технологічним регламентом № 40 

[2]. Враховуючи це, розгляд аварійних ситуацій першого типу не включається до плану 

ліквідації локальних аварій. 

У розрахунках враховуються найбільш потенційно небезпечні аварії другого типу. 

Розглядається ймовірність їх виникнення за всіх станів об’єкта: пуск, робота, зупинка і 

https://air-alarms.in.ua/?from=2022-02-24&to=2024-08-30#statistic
https://air-alarms.in.ua/?from=2022-02-24&to=2024-08-30#statistic
https://doi.org/https:/doi.org/10.32447/20784643.30.2024.17
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