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Автори несуть особисту відповідальність за зміст представлених 

публікацій, достовірність результатів і дотримання вимог академічної 

доброчесності. Оргкомітет не несе відповідальності за порушення правил 

правопису в друкованих авторських матеріалах. 
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ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ ТА ФУНКЦІОНУВАННЯ ОБ’ЄКТІВ КРИТИЧНОЇ 

ІНФРАСТРУКТУРИ В УМОВАХ СУЧАСНОЇ ВІЙНИ 

 

В. В. Рихва, О. В. Любовецький, Г. С. Босак 

Львівський державний університет безпеки життєдіяльності 

 

Війна в Україні суттєво змінила підходи до забезпечення національної безпеки, 

висуваючи нові вимоги до захисту критичної інфраструктури. В умовах війни об’єкти 

критичної інфраструктури стають основною мішенню для ворога, оскільки їх руйнування 

призводить до значних соціально-економічних втрат, зниження стійкості держави та 

погіршення якості життя населення. 

Забезпечення надійного функціонування таких об’єктів потребує комплексного підходу, 

що включає як технічні та інженерні рішення. Враховуючи досвід України у протидії 

військовим загрозам, актуальним є дослідження новітніх технологій захисту критичної 

інфраструктури, розробка моделей управління ризиками та адаптація існуючих стратегій до 

умов гібридної війни. 

В умовах війни критична інфраструктура, зокрема енергетичні, транспортні, 

комунікаційні об’єкти та системи водопостачання, перебувають під постійною загрозою 

ракетних атак. Це вимагає не лише посилення фізичної охорони, а й впровадження сучасних 

систем моніторингу та реагування, здатних оперативно виявляти та ліквідовувати наслідки 

атак. 

Метою цієї роботи є аналіз чинників ризику для об’єктів критичної інфраструктури в 

умовах сучасної війни, виявлення ключових викликів у забезпеченні їхньої безпеки та 

формування ефективних підходів до їх захисту [1]. 

Також немало важливим є відбір первинної інформації диспетчером від заявника про 

надзвичайну ситуацію на об’єкті критичної інфраструктури, а саме: адреса, найменування 

об’єкта та місце виникнення пожежі, що горить, чи є загроза людям, вибуху, отруєння 

передати керівнику з ліквідації надзвичайної ситуації (старшій посадовій особі) оперативний 

план (картку) пожежогасіння на об’єкт, негайно направити визначені сили і засоби до місця 

небезпечної події у разі отримання повідомлення про пожежу на об’єкті критичної 

інфраструктури, на який передбачено автоматичне направлення сил і засобів за підвищеним 

номером (рангом) виклику [2].  

В Україні запроваджується багаторівнева система захисту об’єктів енергетичної 

інфраструктури, що набуває критичної важливості в умовах війни та регулярних обстрілів. Ця 

система складається з кількох рівнів, кожен із яких виконує свою унікальну функцію для 

збереження життєво важливих енергетичних потужностей та забезпечення стабільності 

електропостачання. 

Перший рівень захисту ‒ це фізичні заходи безпеки, які мають на меті обмежити або 

мінімізувати пряме ураження ключових елементів енергетичної системи. До таких засобів 

належать інженерні споруди: металеві сітки, захисні габіони, мішки з піском, бетонні блоки та 

інші конструкції. Ці елементи розміщуються безпосередньо навколо трансформаторів, 

розподільчих щитів та інших критично важливих об'єктів на території підстанцій. За словами 

одного з представників компаній, що займаються впровадженням подібних рішень, такий 

рівень захисту виявився частково ефективним — особливо у протидії атакам з боку дронів, які 

не мають великої проникаючої сили. 
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Проте ефективність цього рівня обмежена не лише технічними характеристиками самих 

конструкцій, а й тим, що значна частина таких укріплень була зведена ще у 2022–2023 роках. 

Унаслідок тривалих обстрілів, багато з них уже пошкоджені або повністю знищені. Крім того, 

реалізацію нових об'єктів стримує відсутність офіційно затверджених проєктів, що ускладнює 

юридичний процес і призводить до затримок у фінансуванні та несплати за вже виконані 

роботи. Це, у свою чергу, знижує мотивацію підрядників і уповільнює темпи зміцнення 

інфраструктури. 

Другий рівень ‒ це потужніші бетонні конструкції, здатні витримати удари дронів-

камікадзе, зокрема таких типів, як "Шахед". На відміну від першого рівня, де основний акцент 

робиться на стримування уламків або мінімізацію шкоди від малопотужних атак, тут вже 

йдеться про серйозні засоби укриття, які можуть реально поглинати або нейтралізувати 

ударну хвилю й вибухову дію. 

Третій рівень ‒ це найвищий ступінь захисту, спрямований на повне протистояння 

високоточним ракетним ударам. Це вже не тимчасові споруди, а фактично нове покоління 

енергетичних об’єктів, зокрема сучасні підстанції, які в деяких випадках розташовуються під 

землею. Такі об’єкти будуються з урахуванням найжорсткіших вимог до безпеки й проходять 

реальні випробування на стійкість до різних типів уражень. Результати тестувань 

підтверджують, що ці споруди здатні витримувати навіть удари крилатих і балістичних ракет. 

Важливо розуміти, що захист енергетичної інфраструктури не обмежується лише фізичними 

бар’єрами. Додатковим компонентом системи безпеки є засоби радіоелектронної боротьби 

(РЕБ). Вони дозволяють виявляти, глушити або перенаправляти ворожі безпілотники, 

знижуючи ризик їхнього досягнення цілі. В Україні за останні роки значно активізувалась 

розробка таких технологій: з’явилося чимало нових приватних компаній, які займаються 

впровадженням інновацій у галузі РЕБ. Багато з цих рішень уже показали свою ефективність у 

польових умовах. 

Таким чином, сучасна система захисту енергетичних об’єктів в Україні є 

багатокомпонентною і поступово вдосконалюється. Вона поєднує інженерні, електронні та 

організаційні заходи, що дозволяє ефективно реагувати на зміну характеру загроз у ході війни. 

Завдяки зусиллям держави, бізнесу та науковців, енергетична галузь продовжує 

функціонувати навіть у найскладніших умовах [3]. 
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Захист критичної інфраструктури займає важливе місце в організації протидії 

надзвичайним ситуаціям як в мирний час так і в особливий період. Особливу актуальність ці 
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