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Роман Яремко, Руслана Шаптала  

ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ  

У ЗБРОЙНИХ СИЛАХ УКРАЇНИ 

В умовах гібридної війни та інформаційних атак ефективний захист 

військових інформаційних ресурсів відіграє важливу роль. Сучасні те-

хнології дуже допомагають у веденні війни, але вони так само створю-

ють ризики, наприклад витоки конфіденційної інформації та ІПСО (ін-

формаційно-психологічні операції) противника. 

За інформаційну безпеку у Збройних Силах України (далі-ЗСУ) від-

повідає Генеральний штаб. Він організовує виявлення, аналіз та про-

гнозування потенційних інформаційних загроз, що призводять до по-

гіршення іміджу Збройних Сил, вживає заходів щодо запобігання та-

ким загрозам та їх нейтралізації 2.  

Забезпечення інформаційної безпеки у ЗСУ полягає в запобіганні 

дезінформації, формуванні стійкості особового складу до інформацій-

ного впливу, а також криптографічному захисті даних.  

Противник ефективно використовує інтернет-простір для збору ро-

звідданих, поширення фейків та дестабілізації суспільства. Це можуть 

бути публікації, які підривають довіру населення до військових. На-

приклад, відео де ворог, перевдягнутий в українську форму, займа-

ється мародерством. Це активно використовується для перетягування 

людей на свій бік, щоб виявити місця дислокації особового складу або 

техніки. Важливу роль в інформаційній безпеці відіграє використання 

соціальних мереж 4, с.165. Вони виступають не лише способом ко-

мунікації, а і середовищем підвищеного ризику. Публікування деталі-

зованої інформації з участю ЗСУ може випадково розкрити важливі 

позиції військових, маршрути техніки чи навіть плани оборони. Зок-

рема в роботі волонтерів, коли вони роблять фото-звіти важливо, щоб 

на публікаціях не було деталей, які можуть викрити розташування осо-

бового складу та інших даних. Також зазначимо, що ворог може вико-

ристовувати ці матеріали в своїх інтересах викривлюючи інформацію. 

Під час споживання певної інформації, важливо перевіряти її достові-

рність. Зазвичай, для розповсюдження фейкової інформації росії вико-

ристовує місцеві або новостворені ресурси, а також посилання ство-

рені за допомогою онлайн генераторів. Важливо перевіряти авторів по-

сту. Це стосується і будь-яких коментарів під публікаціями, велика кі-

лькість схожих коментарів може свідчити про використання ботів та 

фейкових акаунтів для розповсюдження паніки. Емоційні заголовки, 
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наприклад «УВАГА», «ВАЖЛИВО» також можуть бути прийомом по-

ширення неправдивої інформації. Потрібно наголошувати, що інфор-

маційна безпека полягає не тільки в тому, що ми споживаємо, а і що 

поширюємо 5. 

З метою мінімізації ризиків витоків конфіденційної інформації та 

викриття місцезнаходження особового складу, було затверджено «Ін-

струкції зі зберігання і користування особовим складом Збройних Сил 

України засобами стільникового зв’язку та іншими електронними за-

собами». Відповідно до цієї інструкції перебування ЗСУ та інших осіб 

із засобами стільникового зв’язку та іншими незареєстрованими елек-

тронними засобами на військових об’єктах заборонено і разі пору-

шення цих інструкції військовослужбовці несуть персональну відпові-

дальність 1. Рф активно використовує технології відстежування сиг-

налів мобільного телефону. Стільниковий зв’язок та інші засоби мо-

жуть бути використанні для перехвату інформації та визначення міс-

цезнаходження позиції. Неправильне використання мобільних при-

строїв може призвести не тільки до загрози особовому складу, а і до 

поширення паніки серед населення.  

Криптографічний захист - вид захисту, що реалізується за допомо-

гою перетворень інформації з використанням спеціальних даних (клю-

чових даних) з метою приховування (або відновлення) змісту інформа-

ції, підтвердження її справжності, цілісності, авторства тощо. Врахо-

вуючи, що противник активно використовує засоби розвідки та кібе-

ратак, надійне шифрування інформації допомагає забезпечити конфі-

денційність і цілісність військової інформації 3.  

Засоби криптографічного захисту інформації поділяються на: 

– засоби, які реалізують криптографічні алгоритми перетворення ін-

формації; 

– засоби, системи та комплекси захисту від нав’язування неправди-

вої інформації, що використовують криптографічні алгоритми перет-

ворення інформації; 

– засоби, системи і комплекси, призначені для виготовлення та роз-

поділу ключів для засобів криптографічного захисту інформації; 

– системи та комплекси, що входять до складу комплексів захисту 

інформації від несанкціонованого доступу, та використовують крипто-

графічні алгоритми перетворення інформації 6.  

Виходячи з вище сказаного, можемо зробити висновок, що забезпе-

чення інформаційної безпеки у Збройних Силах України є одним із 

ключових чинників ефективності військових операцій та національної 
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оборони, тому що її відсутність приведе до негативних наслідків та 

втрати особового складу ЗСУ. 
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Костянтин Треф’як  

ОСОБЛИВОСТІ ЗМІН В ПРОФЕСІЙНІЙ ДІЯЛЬНОСТІ  

ПСИХОЛОГІВ-ПСИХОТЕРАПЕВТІВ В ЧАСІ ВІЙНИ 

Психологи-психотерапевти відіграють значиму роль у підтримці 

психічного здоров’я під час війни. Війна продукує виклики, які вима-

гають адаптації підходів до психологічних консультацій та психотера-

пії. Війна впливає на психічне здоров’я як цивільного населення, так і 

військових, що зумовлює необхідність зміни стратегій психологічно-

психототерапевтичної допомоги. Війна суттєво змінила життя україн-

ців, психологи-психотерапевти, будучи свідками війни, консультують 

клієнтів, які постраждали від наслідків війни і переживають втрати, які 

супроводжуються травматизацією та травматичними переживаннями. 

Через це, під час воєнного стану, психологи-психотерапевти можуть 

зіштовхнутися із значним психологічним та емоційним напруженням, 
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