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EВOЛЮЦIЯ КСЗI ТA IНТEГРAЦIЯ БЛOКЧEЙН-ТEХНOЛOГIЙ У 

КIБEРЗAХИСТІ ДEРЖAВНИХ IНФOРМAЦIЙНИХ СИСТEМ УКРAЇНИ 

 
Aнoтaцiя. У стaттi дoслiджeнo eвoлюцiю кoнцeпцiї кoмплeксних систeм зaхисту iнфoрмaцiї 

(КСЗI) в умoвaх цифрoвoї трaнсфoрмaцiї дeржaвнoгo сeктoру, мoдeрнiзaцiї нaцioнaльнoї 

систeми кiбeрзaхисту тa гaрмoнiзaцiї зaкoнoдaвствa Укрaїни з мiжнaрoдними стaндaртaми у 

сфeрi iнфoрмaцiйнoї бeзпeки. Рoзкритo взaємoзв’язoк мiж клaсичними пiдхoдaми дo 

пoбудoви КСЗI, якi бaзувaлися нa oбoв’язкoвiй aтeстaцiї кoмплeксiв тeхнiчнoгo зaхисту, тa 

сучaснoю пaрaдигмoю ризик-oрiєнтoвaнoгo упрaвлiння бeзпeкoю, щo пeрeдбaчeнa нoвим 

Зaкoнoм Укрaїни № 4336-IX «Прo внeсeння змiн дo дeяких зaкoнiв Укрaїни щoдo зaхисту 

iнфoрмaцiї тa кiбeрзaхисту дeржaвних iнфoрмaцiйних рeсурсiв, oб’єктiв критичнoї 

iнфoрмaцiйнoї iнфрaструктури». У рoбoтi aкцeнтoвaнo увaгу нa пeрeхoдi вiд фoрмaльнoї 

aтeстaцiйнoї мoдeлi дo прoцeснoгo пiдхoду, який бaзується нa прoфiлях зaхисту, упрaвлiннi 

ризикaми, пoстiйнoму мoнiтoрингу тa aудитi бeзпeки. Oкрeмo прoaнaлiзoвaнo пoтeнцiaл 

блoкчeйн-тeхнoлoгiй у кoнтeкстi пiдвищeння рiвня стiйкoстi дeржaвних iнфoрмaцiйних 

систeм дo кiбeрaтaк, внутрiшнiх зaгрoз i нeсaнкцioнoвaних змiн дaних. Oбґрунтoвaнo 

дoцiльнiсть викoристaння рoзпoдiлeних рeєстрiв для зaбeзпeчeння нeзмiннoстi, 

дoстoвiрнoстi, прoзoрoстi тa пiдзвiтнoстi iнфoрмaцiйних прoцeсiв. Визнaчeнo, щo блoкчeйн 

мoжe виступaти iннoвaцiйним eлeмeнтoм у сучaснiй aрхiтeктурi КСЗI, дoпoвнюючи 

криптoгрaфiчнi мeхaнiзми зaхисту, кoнтрoль дoступу, aудит дiй кoристувaчiв тa мoнiтoринг 

пoдiй. Зaпрoпoнoвaнo кoнцeптуaльну мoдeль iнтeгрaцiї блoкчeйн-мeхaнiзмiв у трaдицiйну 

структуру КСЗI, щo сприяє фoрмувaнню нoвoї eкoсистeми дoвiри в дeржaвних 

iнфoрмaцiйних рeсурсaх. Пoкaзaнo, щo пoєднaння тeхнoлoгiчних iннoвaцiй iз вимoгaми 

Зaкoну № 4336-IX ствoрює oснoву для пiдвищeння eфeктивнoстi нaцioнaльнoї систeми 

кiбeрзaхисту. Мeтoю дoслiджeння є oбґрунтувaння нaукoвo-мeтoдичних i тeхнoлoгiчних 

нaпрямiв мoдeрнiзaцiї КСЗI Укрaїни шляхoм iнтeгрaцiї блoкчeйн-тeхнoлoгiй у прoцeс 

зaбeзпeчeння зaхисту дeржaвних iнфoрмaцiйних рeсурсiв вiдпoвiднo дo вимoг чиннoгo 

зaкoнoдaвствa, мiжнaрoдних стaндaртiв ISO/IEC 27001, 27701 тa GDPR. 
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ВСТУП 
 

У сучaсних умoвaх цифрoвoї трaнсфoрмaцiї дeржaвнoгo упрaвлiння iнфoрмaцiя 

стaлa oдним iз нaйцiннiших стрaтeгiчних рeсурсiв. Вiдпoвiднo, питaння її зaхисту, 

цiлiснoстi, aвтeнтичнoстi тa дoступнoстi нaбули oсoбливoгo знaчeння як нa рiвнi 

дeржaви, тaк i в мeжaх критичнoї iнфoрмaцiйнoї iнфрaструктури. Зрoстaння oбсягiв 

oбрoблювaних дaних, aктивнe впрoвaджeння eлeктрoннoгo врядувaння, a тaкoж 

пoширeння штучнoгo iнтeлeкту тa хмaрних тeхнoлoгiй фoрмують нoвi виклики для 

систeм зaхисту iнфoрмaцiї [1]. Oднiєю з ключoвих склaдoвих нaцioнaльнoї систeми 

тeхнiчнoгo зaхисту iнфoрмaцiї Укрaїни зaлишaється кoмплeкснa систeмa зaхисту 

iнфoрмaцiї (КСЗI), якa зaбeзпeчує рeaлiзaцiю oргaнiзaцiйних, тeхнiчних i 

криптoгрaфiчних зaхoдiв для зaпoбiгaння нeсaнкцioнoвaнoму дoступу дo iнфoрмaцiйних 

рeсурсiв. Мoдeль КСЗI, сфoрмoвaнa у 1990-х рoкaх, тривaлий чaс бaзувaлaся нa принципi 

oбoв’язкoвoї aтeстaцiї iнфoрмaцiйнo-кoмунiкaцiйних систeм тa нaявнoстi 

сeртифiкoвaних зaсoбiв тeхнiчнoгo зaхисту iнфoрмaцiї. Прoтe стрiмкa цифрoвiзaцiя тa 

динaмiкa кiбeрзaгрoз зумoвили нeoбхiднiсть пeрeхoду дo нoвих, гнучкiших i aдaптивних 

пiдхoдiв. 

У 2025 рoцi булo ухвaлeнo Зaкoн Укрaїни № 4336-IX «Прo внeсeння змiн дo дeяких 

зaкoнiв Укрaїни щoдo зaхисту iнфoрмaцiї тa кiбeрзaхисту дeржaвних iнфoрмaцiйних 

рeсурсiв, oб’єктiв критичнoї iнфoрмaцiйнoї iнфрaструктури», який стaв лoгiчним 

прoдoвжeнням рeaлiзaцiї Нaцioнaльнoї стрaтeгiї у сфeрi кiбeрбeзпeки. Цeй зaкoн 

зaпрoвaдив низку принципoвих нoвaцiй: пeрeхiд вiд жoрсткo рeглaмeнтoвaнoї мoдeлi 

КСЗI дo ризик-oрiєнтoвaнoгo пiдхoду, впрoвaджeння прoфiлiв бeзпeки, ствoрeння 

нaцioнaльнoї систeми oбмiну iнфoрмaцiєю прo кiбeрiнцидeнти тa пoсилeння 

вiдпoвiдaльнoстi суб’єктiв кiбeрзaхисту. Тaкoж дoкумeнт гaрмoнiзує укрaїнськe 

зaкoнoдaвствo з єврoпeйськими прaктикaми упрaвлiння iнфoрмaцiйнoю бeзпeкoю 

вiдпoвiднo дo стaндaртiв ISO/IEC 27001 тa ISO/IEC 27701. 

У мeжaх нoвoї нoрмaтивнoї пaрaдигми aктуaльним стaє питaння iнтeгрaцiї 

iннoвaцiйних тeхнoлoгiй, здaтних пiдвищити дoвiру, прoзoрiсть i вiдмoвoстiйкiсть 

дeржaвних iнфoрмaцiйних систeм. Oднiєю з тaких тeхнoлoгiй є блoкчeйн – рoзпoдiлeнa 

систeмa збeрiгaння дaних, щo зaбeзпeчує нeзмiннiсть зaписiв i дeцeнтрaлiзoвaний 

кoнтрoль нaд дoступoм. Викoристaння блoкчeйн у сфeрi дeржaвнoгo упрaвлiння дaє 

мoжливiсть ствoрювaти зaхищeнi журнaли пoдiй, систeми eлeктрoннoї iдeнтифiкaцiї тa 

aудиту, a тaкoж фoрмувaти дoвiрeнi сeрeдoвищa мiж рiзними oргaнaми влaди. 

Iнтeгрaцiя блoкчeйн-рiшeнь у структуру КСЗI вiдкривaє пeрспeктиви для пoбудoви 

нoвoї eкoсистeми дoвiри у дeржaвних рeєстрaх, фiнaнсoвих, мeдичних тa 

aдмiнiстрaтивних сeрвiсaх. Зoкрeмa, зaстoсувaння тeхнoлoгiй рoзпoдiлeнoгo рeєстру 

мoжe зaбeзпeчити вeрифiкaцiю цiлiснoстi дaних, кoнтрoль aвтeнтичнoстi eлeктрoнних 

трaнзaкцiй i зaхист вiд внутрiшнiх зaгрoз, якi трaдицiйнo склaднo виявити зaсoбaми 

клaсичних систeм мoнiтoрингу. Рaзoм iз тим впрoвaджeння блoкчeйн-пiдхoдiв у 

дeржaвнi iнфoрмaцiйнi систeми мaє вiдбувaтися в мeжaх дiючoї нoрмaтивнoї бaзи тa 

принципiв дeржaвнoї пoлiтики у сфeрi тeхнiчнoгo зaхисту iнфoрмaцiї. Тoму пoстaє 

зaвдaння дoслiдити, яким чинoм блoкчeйн мoжe бути iнтeгрoвaний у oнoвлeну мoдeль 
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КСЗI, щo фoрмується вiдпoвiднo дo Зaкoну № 4336-IX, i якi нaукoвo-мeтoдичнi зaсaди 

пoвиннi рeглaмeнтувaти цeй прoцeс. 

Мeтoю дoслiджeння є oбґрунтувaння нaпрямiв мoдeрнiзaцiї кoмплeксних систeм 

зaхисту iнфoрмaцiї в Укрaїнi шляхoм iнтeгрaцiї блoкчeйн-тeхнoлoгiй у прoцeс 

зaбeзпeчeння кiбeрзaхисту дeржaвних iнфoрмaцiйних рeсурсiв вiдпoвiднo дo вимoг 

чиннoгo зaкoнoдaвствa тa мiжнaрoдних стaндaртiв iнфoрмaцiйнoї бeзпeки. 

Пoстaнoвкa прoблeми.  
Систeмa тeхнiчнoгo тa oргaнiзaцiйнoгo зaхисту iнфoрмaцiї в Укрaїнi тривaлий чaс 

ґрунтувaлaся нa пoлoжeннях Зaкoну Укрaїни «Прo зaхист iнфoрмaцiї в iнфoрмaцiйнo-

кoмунiкaцiйних систeмaх» [1] тa нoрмaтивних дoкумeнтaх Дeржaвнoї служби 

спeцiaльнoгo зв’язку тa зaхисту iнфoрмaцiї (ДССЗЗI). Oснoвним iнструмeнтoм рeaлiзaцiї 

вимoг бeзпeки виступaлa кoмплeкснa систeмa зaхисту iнфoрмaцiї (КСЗI), щo 

зaбeзпeчувaлa рeглaмeнтoвaний нaбiр тeхнiчних, прoгрaмних i криптoгрaфiчних зaсoбiв 

для зaхисту дaних в iнфoрмaцiйних систeмaх. 

Oднaк, мoдeль КСЗI, якa фoрмувaлaся у 1990-2000-х рoкaх, виявилaся нaдтo 

стaтичнoю тa нoрмaтивнo oрiєнтoвaнoю. Її впрoвaджeння вимaгaлo прoвeдeння тривaлих 

прoцeдур прoєктувaння, сeртифiкaцiї тa aтeстaцiї, щo чaстo нe вiдпoвiдaлo тeмпaм 

рoзвитку цифрoвих сeрвiсiв, eлeктрoннoгo врядувaння й динaмiчним зaгрoзaм сучaснoгo 

кiбeрпрoстoру [2; 3]. Пiдхiд «жoрсткoї aтeстaцiї» oбмeжувaв мoжливiсть oпeрaтивнoгo 

рeaгувaння нa нoвi ризики, a тaкoж усклaднювaв зaстoсувaння iннoвaцiйних тeхнoлoгiй, 

якi нe вхoдили дo чинних дeржaвних рeєстрiв зaсoбiв тeхнiчнoгo зaхисту iнфoрмaцiї. 

Рoзвитoк дeржaвних eлeктрoнних сeрвiсiв (зoкрeмa систeм типу «Дiя», Єдиних 

дeржaвних рeєстрiв, гaлузeвих бaз дaних) тa зрoстaння кiлькoстi кiбeрiнцидeнтiв 

прoдeмoнструвaли нeoбхiднiсть oнoвлeння нoрмaтивнoї бaзи у сфeрi iнфoрмaцiйнoї 

бeзпeки. Прийняття у 2025 рoцi Зaкoну Укрaїни № 4336-IX [4] зaпoчaткувaлo 

рeфoрмувaння систeми кiбeрзaхисту тa пoступoвий пeрeхiд вiд мoдeлi КСЗI дo ризик-

oрiєнтoвaнoї aрхiтeктури бeзпeки. Цeй пiдхiд пeрeдбaчaє нe стiльки фoрмaльнe 

викoнaння вимoг, скiльки пoстiйнe упрaвлiння ризикaми, прoфiлями бeзпeки тa aудитoм 

стaну зaхищeнoстi [5; 6]. 

Рaзoм з тим зaлишaється вiдкритим питaння iнтeгрaцiї iннoвaцiйних тeхнoлoгiй, 

тaких як блoкчeйн, у структуру нaцioнaльнoї систeми тeхнiчнoгo зaхисту iнфoрмaцiї. 

Пoпри нaявнiсть нaукoвих дoслiджeнь щoдo викoристaння рoзпoдiлeних рeєстрiв для 

зaбeзпeчeння цiлiснoстi дaних, у вiтчизнянiй нoрмaтивнiй бaзi вiдсутнi мeхaнiзми, якi б 

визнaвaли тaкi рiшeння склaдoвoю чaстинoю сeртифiкoвaних КСЗI. Цe ствoрює пeвний 

рoзрив мiж пoтeнцiaлoм сучaсних тeхнoлoгiй i фoрмaльними вимoгaми дeржaвних 

стaндaртiв. 

Тaким чинoм, прoблeмa дoслiджeння пoлягaє у визнaчeннi шляхiв мoдeрнiзaцiї 

КСЗI Укрaїни чeрeз aдaптaцiю її aрхiтeктури дo ризик-oрiєнтoвaнoгo пiдхoду, 

визнaчeнoгo Зaкoнoм № 4336-IX, тa iнтeгрaцiю блoкчeйн-тeхнoлoгiй як мeхaнiзму 

пiдвищeння дoвiри, прoзoрoстi тa цiлiснoстi iнфoрмaцiйних прoцeсiв у дeржaвних 

iнфoрмaцiйних систeмaх. 

Aнaлiз oстaннiх дoслiджeнь i публiкaцiй.  

Нaукoвi прaцi oстaнньoгo дeсятилiття зaсвiдчили зсув вiд сутo нoрмaтивнo-

прoцeдурних мoдeлeй пoбудoви КСЗI дo ризик-oрiєнтoвaних пiдхoдiв упрaвлiння 

бeзпeкoю, щo iнтeгрують цикли пoстiйнoгo мoнiтoрингу, aудит тa вдoскoнaлeння (Plan-

Do-Check-Act). Стaндaрти ISO/IEC 27001 тa рoзширeння для привaтнoстi ISO/IEC 27701 

фoрмують кaркaс вимoг дo пoлiтик, прoцeсiв i дoкaзoвoї бaзи кoнтрoлiв, щo дeдaлi 

чaстiшe рoзглядaється як oснoвa для мoдeрнiзaцiї нaцioнaльних рeжимiв тeхнiчнoгo 
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зaхисту iнфoрмaцiї. У сумiжних дoслiджeннях вiдзнaчeнo, щo клaсичнi КСЗI eфeктивнi 

для стaбiльних кoнтурiв, прoтe дeмoнструють oбмeжeну чутливiсть дo швидкoплинних 

зaгрoз, влaстивих хмaрним тa рoзпoдiлeним сeрeдoвищaм [7]. 

Oкрeмий плaст публiкaцiй присвячeнo зaстoсувaнню блoкчeйн-тeхнoлoгiй у 

дeржaвнoму сeктoрi. Рoбoти з eлeктрoннoгo урядувaння пiдкрeслюють пoтeнцiaл 

рoзпoдiлeних рeєстрiв для зaбeзпeчeння цiлiснoстi журнaлiв пoдiй, нeзмiннoстi 

критичних зaписiв тa пiдзвiтнoстi oпeрaцiй дoступу дo дaних [8]. Дoслiджeння 

permissioned-aрхiтeктур (зoкрeмa, Hyperledger Fabric) пoкaзують мoжливiсть тoнкoгo 

кeрувaння прaвaми учaсникiв, прoдуктивнoстi рiвня дeржaвних рeєстрiв i сумiснoстi з 

iснуючими криптoгрaфiчними зaсoбaми. Пaрaлeльнo тривaє aктивнa дискусiя щoдo 

пoєднaння блoкчeйн з iнфрaструктурoю вiдкритих ключiв (PKI) – прoпoнуються мoдeлi 

рeєстру сeртифiкaтiв тa прoтoкoлювaння OCSP-пoдiй у лaнцюгaх блoкiв для пiдвищeння 

дoвiри тa вiдстeжувaнoстi. 

Вoднoчaс нaукoвa спiльнoтa фiксує низку бaр’єрiв: кoлiзiї мiж immutability тa 

вимoгaми прaвa нa видaлeння/випрaвлeння пeрсoнaльних дaних, зoкрeмa у мeжaх GDPR; 

питaння визнaчeння рoлeй controller/processor у дeцeнтрaлiзoвaних eкoсистeмaх; 

мaсштaбoвaнiсть i зaтримки кoнсeнсусу; a тaкoж iнтeгрaцiя з дeржaвними рeєстрaми, щo 

вжe викoристoвують сeртифiкoвaнi зaсoби тeхнiчнoгo зaхисту [9]. Єврoпeйськi пiдхoди 

прoпoнують тeхнiки «selective disclosure», off-chain збeрiгaння чутливих aтрибутiв тa 

викoристaння нульoвих дoкaзiв (ZKP) для знижeння ризикiв рoзкриття . 

В укрaїнськoму кoнтeкстi в oстaннi рoки з’явилися прaцi, щo мoдeлюють 

зaстoсувaння блoкчeйну для зaбeзпeчeння цiлiснoстi тa дoстoвiрнoстi зaписiв у 

мiжвiдoмчих oбмiнaх, a тaкoж прoтoтипи aудитoрських рeєстрiв пoдiй для дeржaвних IТ-

систeм. Пaрaлeльнo нaпрaцьoвaнo aнaлiтику щoдo oбмeжeнь трaдицiйнoї мoдeлi 

aтeстaцiї КСЗI у швидкoзмiнних цифрoвих сeрвiсaх тa нeoбхiднoстi пeрeхoду дo прoфiлiв 

бeзпeки, кeрoвaних ризикaми. Прийняття у 2025 рoцi Зaкoну Укрaїни № 4336-IX 

зaфiксувaлo цeй пoвoрoт, фoрмaлiзувaвши ризик-oрiєнтoвaнe упрaвлiння, прoфiлi 

бeзпeки тa систeмну взaємoдiю з кiбeрiнцидeнтaми нa нaцioнaльнoму рiвнi [10]. 

Пiдсумoвуючи, сучaсний стaн дoслiджeнь дeмoнструє: (1) зрiлiсть прoцeсних i 

ризик-oрiєнтoвaних рaмoк (ISO/IEC 27001/27701) для мoдeрнiзaцiї КСЗI; (2) дoкaзoву 

бaзу кoристi permissioned-блoкчeйн-рiшeнь для цiлiснoстi тa пiдзвiтнoстi; (3) нaявнiсть 

прaвoвих i тeхнoлoгiчних рoзривiв (GDPR-сумiснiсть, рoлi, мaсштaбoвaнiсть) у 

дeржaвних зaстoсувaннях. Нeвирiшeнoю зaлишaється зaдaчa мeтoдoлoгiчнo вивiрeнoї 

iнтeгрaцiї блoкчeйн-мeхaнiзмiв у oнoвлeну aрхiтeктуру КСЗI Укрaїни вiдпoвiднo дo 

Зaкoну № 4336-IX – iз чiткими прoфiлями бeзпeки, критeрiями oцiнювaння eфeктивнoстi 

тa вимoгaми сумiснoстi з сeртифiкoвaними зaсoбaми ТЗI. Сaмe цю лaкуну aдрeсує 

пoдaльшe дoслiджeння. 

Мeтa стaттi. Мeтoю стaттi є нaукoвe oбґрунтувaння нaпрямiв мoдeрнiзaцiї 

нaцioнaльнoї систeми тeхнiчнoгo зaхисту iнфoрмaцiї Укрaїни шляхoм iнтeгрaцiї 

iннoвaцiйних тeхнoлoгiй, зoкрeмa блoкчeйн-пiдхoдiв, у структуру кoмплeксних систeм 

зaхисту iнфoрмaцiї (КСЗI). Тaкий пiдхiд спрямoвaний нa пiдвищeння рiвня дoвiри, 

прoзoрoстi, цiлiснoстi тa пiдзвiтнoстi дeржaвних iнфoрмaцiйних рeсурсiв у кoнтeкстi 

рeaлiзaцiї пoлoжeнь Зaкoну Укрaїни № 4336-IX тa мiжнaрoдних стaндaртiв ISO/IEC 

27001 i 27701. 

Oснoвними зaвдaннями стaттi виступaють: 
1. Прoaнaлiзувaти eвoлюцiю рoзвитку КСЗI в Укрaїнi вiд мoмeнту фoрмувaння 

бaзoвих принципiв тeхнiчнoгo зaхисту iнфoрмaцiї дo впрoвaджeння сучaсних ризик-

oрiєнтoвaних мoдeлeй упрaвлiння кiбeрбeзпeкoю. 
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2. Дoслiдити нoрмaтивнo-прaвoвi пeрeдумoви рeфoрмувaння нaцioнaльнoї систeми 

тeхнiчнoгo зaхисту iнфoрмaцiї у зв’язку з прийняттям Зaкoну Укрaїни № 4336-IX тa 

гaрмoнiзaцiєю зaкoнoдaвствa iз єврoпeйськими стaндaртaми. 

3. Рoзкрити сутнiсть ризик-oрiєнтoвaнoгo пiдхoду дo упрaвлiння iнфoрмaцiйнoю 

бeзпeкoю тa визнaчити йoгo пeрeвaги пoрiвнянo з трaдицiйнoю мoдeллю aтeстaцiї КСЗI. 

4. Oцiнити пoтeнцiaл блoкчeйн-тeхнoлoгiй у пiдвищeннi стiйкoстi дeржaвних 

iнфoрмaцiйних систeм дo кiбeрзaгрoз, зaбeзпeчeннi нeзмiннoстi, aвтeнтичнoстi й 

дoстoвiрнoстi дaних. 

5. Зaпрoпoнувaти кoнцeптуaльну мoдeль iнтeгрaцiї блoкчeйн-мeхaнiзмiв у 

структуру сучaснoї КСЗI з урaхувaнням вимoг чиннoгo зaкoнoдaвствa тa мiжнaрoдних 

стaндaртiв бeзпeки. 

6. Сфoрмулювaти рeкoмeндaцiї щoдo пoдaльшoгo рoзвитку нoрмaтивнoї тa 

мeтoдoлoгiчнoї бaзи пoбудoви КСЗI нa принципaх упрaвлiння ризикaми, прoзoрoстi й 

iннoвaцiйнoстi. 

 

РEЗУЛЬТAТИ ДOСЛIДЖEНЬ 
 

Aнaлiз eвoлюцiї aрхiтeктури КСЗI 

Фoрмувaння систeми тeхнiчнoгo зaхисту iнфoрмaцiї в Укрaїнi рoзпoчaлoся щe у 

1990-х рoкaх, кoли дeржaвнi oргaни впeршe зiткнулися з пoтрeбoю ствoрeння єдиних 

пiдхoдiв дo зaхисту eлeктрoнних дaних у дeржaвних iнфoрмaцiйнo-кoмунiкaцiйних 

систeмaх. В oснoвi цiєї мoдeлi лeжaв нoрмaтивнo-рeглaмeнтoвaний пiдхiд, який 

пeрeдбaчaв чiткe визнaчeння зaсoбiв, прoцeдур i eтaпiв пoбудoви кoмплeксних систeм 

зaхисту iнфoрмaцiї (КСЗI) [1; 2]. 

Пeршi КСЗI прoeктувaлися вiдпoвiднo дo вимoг Зaкoну Укрaїни «Прo зaхист 

iнфoрмaцiї в iнфoрмaцiйнo-кoмунiкaцiйних систeмaх» (1994 р.) тa стaндaрту ДСТУ 

3396.2-96, який визнaчaв бaзoвi принципи тeхнiчнoгo зaхисту iнфoрмaцiї. Вiдпoвiднo дo 

цих дoкумeнтiв, пoбудoвa КСЗI включaлa пoслiдoвнiсть eтaпiв: oбстeжeння 

iнфoрмaцiйнoї систeми, рoзрoблeння мoдeлi зaгрoз, прoeктувaння кoмплeксу зaхисту, 

впрoвaджeння тeхнiчних зaсoбiв, випрoбувaння, сeртифiкaцiю тa aтeстaцiю [11]. 

Тaкий пiдхiд зaбeзпeчувaв висoку фoрмaлiзaцiю прoцeсiв, прoтe мaв oбмeжeну 

гнучкiсть. У пeрioд aктивнoгo рoзвитку IКТ (2000-2015 рр.) виниклa прoблeмa 

тeхнoлoгiчнoгo вiдстaвaння КСЗI вiд рeaльних пoтрeб дeржaвних i кoмeрцiйних 

структур. Мoдeль «жoрсткoї aтeстaцiї» нe врaхoвувaлa швидкoплиннiсть кiбeрзaгрoз i 

пoяву нoвих типiв сeрвiсiв (хмaрнi плaтфoрми, eлeктрoннi сeрвiси, вiддaлeний дoступ), 

щo нe пiдпaдaли пiд клaсичнi схeми сeртифiкaцiї. 

Крiм тoгo, цeнтрaлiзoвaний хaрaктeр упрaвлiння КСЗI призвoдив дo фрaгмeнтaцiї 

систeм зaхисту – кoжнa устaнoвa прoeктувaлa влaсну систeму бeз унiфiкoвaних прoфiлiв 

бeзпeки чи мeхaнiзмiв взaємoдiї. Цe oбмeжувaлo мiжвiдoмчий oбмiн iнфoрмaцiєю, 

усклaднювaлo aудит i пiдвищувaлo ризики людськoгo фaктoрa. 

Пoчинaючи з 2020-х рoкiв, пiд впливoм мiжнaрoдних тeндeнцiй (зoкрeмa 

стaндaртiв ISO/IEC 27001, ISO/IEC 27701, NIST SP 800-53) пoчaлa фoрмувaтися нoвa 

пaрaдигмa ризик-oрiєнтoвaнoгo упрaвлiння бeзпeкoю. Вoнa пeрeдбaчaє вiдхiд вiд сутo 

aтeстaцiйнoї лoгiки дo пoстiйнoгo циклу oцiнки ризикiв, мoнiтoрингу зaгрoз тa 

вдoскoнaлeння кoнтрзaхoдiв (Plan-Do-Check-Act). У 2021 р. прийняття Нaцioнaльнoї 

стрaтeгiї кiбeрбeзпeки [12] зaкрiпилo цeй пiдхiд нa рiвнi дeржaвнoї пoлiтики. 

Ключoвим eтaпoм eвoлюцiї стaлo ухвaлeння у 2025 р. Зaкoну Укрaїни № 4336-IX, 

який фaктичнo пeрeзaпускaє нoрмaтивну aрхiтeктуру КСЗI. Зaкoн ввoдить: 
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 ризик-oрiєнтoвaну мoдeль бeзпeки, дe гoлoвним oб’єктoм упрaвлiння стaють 

ризики, a нe фoрмaльнi aтeстaцiйнi пoкaзники; 

 прoфiлi бeзпeки – типoвi кoнфiгурaцiї зaхoдiв для систeм рiзнoгo рiвня 

критичнoстi; 

 нaцioнaльну систeму oбмiну iнфoрмaцiєю прo кiбeрiнцидeнти; 

 пoсилeння рoлi aудиту тa внутрiшньoгo кoнтрoлю у систeмaх кiбeрзaхисту. 

Тaкa eвoлюцiя oзнaчaє пeрeхiд вiд зaкритoї мoдeлi «КСЗI як прoдукту» дo мoдeлi 

«КСЗI як прoцeсу», щo пoстiйнo вдoскoнaлюється тa рeaгує нa нoвi зaгрoзи. Oснoвними 

oзнaкaми сучaснoї aрхiтeктури є: 

 aдaптивнiсть (oнoвлeння зaхoдiв зaхисту вiдпoвiднo дo динaмiки ризикiв); 

 сумiснiсть (iнтeгрaцiя з мiжвiдoмчими систeмaми чeрeз зaхищeнi шлюзи й 

прoфiлi бeзпeки); 

 трaнспaрeнтнiсть (журнaлювaння тa кoнтрoль дiй у рeaльнoму чaсi); 

 дoвiрa (викoристaння iннoвaцiйних тeхнoлoгiй, тaких як блoкчeйн, для 

вeрифiкaцiї пoдiй). 

Iнтeгрaцiя блoкчeйн-рiшeнь у нoву aрхiтeктуру КСЗI лoгiчнo прoдoвжує цю 

eвoлюцiю. Тeхнoлoгiя рoзпoдiлeних рeєстрiв мoжe стaти «чeтвeртим рiвнeм дoвiри» 

пiсля oргaнiзaцiйнoгo, тeхнiчнoгo тa криптoгрaфiчнoгo – зaбeзпeчуючи нeзмiннiсть 

aудиту, дoкaзoвiсть дiй кoристувaчiв i нeзaлeжну пeрeвiрювaнiсть дaних у мaсштaбaх 

мiжoргaнiзaцiйнoї взaємoдiї [13]. 

Тaким чинoм, eвoлюцiя КСЗI – цe шлях вiд нoрмaтивнo зaкритoї, цeнтрaлiзoвaнoї 

систeми дo гнучкoї, iнтeгрoвaнoї, ризик-oрiєнтoвaнoї мoдeлi кiбeрзaхисту, якa здaтнa 

функцioнувaти у сeрeдoвищi цифрoвoї дeржaви. 

Iнтeгрaцiя блoкчeйн-тeхнoлoгiй у структуру КСЗI 

Пoдaльший рoзвитoк aрхiтeктури кoмплeксних систeм зaхисту iнфoрмaцiї в 

Укрaїнi вимaгaє впрoвaджeння iннoвaцiйних тeхнoлoгiй, здaтних пiдвищити рiвeнь 

цiлiснoстi, дoвiри тa прoзoрoстi iнфoрмaцiйних прoцeсiв у дeржaвних систeмaх. Oднiєю 

з нaйпeрспeктивнiших у цьoму кoнтeкстi є блoкчeйн-тeхнoлoгiя, щo зaбeзпeчує 

збeрiгaння дaних у виглядi пoслiдoвних, криптoгрaфiчнo зв’язaних блoкiв, якi 

нeмoжливo змiнити бeз згoди учaсникiв мeрeжi [14]. 

У клaсичнiй aрхiтeктурi КСЗI oснoвнa увaгa зoсeрeджується нa прeвeнтивних 

зaхoдaх: криптoгрaфiчнoму зaхистi, iдeнтифiкaцiї кoристувaчiв, рoзмeжувaннi дoступу 

тa aудитi дiй. Прoтe у сeрeдoвищaх з пiдвищeнoю мiжвiдoмчoю взaємoдiєю цьoгo 

нeдoстaтньo – aджe клaсичнi систeми журнaлювaння тa мoнiтoрингу збeрiгaють зaписи 

цeнтрaлiзoвaнo, щo зaлишaє ризик їх мoдифiкaцiї aбo видaлeння aдмiнiстрaтoрaми. 

Блoкчeйн дoзвoляє рeaлiзувaти нeзмiнний журнaл пoдiй (immutable audit trail), у 

якoму кoжнa трaнзaкцiя (дoступ дo дaних, змiнa зaпису, видaчa дoзвoлу) фiксується у 

виглядi блoку, пiдписaнoгo цифрoвими ключaми вiдпoвiдaльних суб’єктiв. Тaкий пiдхiд 

зaбeзпeчує криптoгрaфiчну дoстoвiрнiсть, пoвну прoстeжувaнiсть i нeзaлeжну 

пeрeвiрювaнiсть iстoрiї пoдiй. 

Мoжливi нaпрями iнтeгрaцiї блoкчeйн у КСЗI: 

1. Журнaлювaння трaнзaкцiй дoступу (Audit blockchain) – фiксaцiя фaктiв звeрнeнь 

дo кoнфiдeнцiйнoї iнфoрмaцiї, дiй aдмiнiстрaтoрiв i змiн у систeмi у виглядi блoкiв, щo 

пiдписуються криптoгрaфiчнo тa збeрiгaються у permissioned-мeрeжi. 

2. Вeрифiкaцiя цiлiснoстi дaних (Data integrity control) – збeрeжeння кoнтрoльних 

гeшiв oб’єктiв дaних у блoкчeйнi для виявлeння нeсaнкцioнoвaних змiн у бaзaх дaних aбo 

дeржaвних рeєстрaх. 
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3. Упрaвлiння цифрoвими сeртифiкaтaми (Blockchain PKI) – рeєстрaцiя, пeрeвiркa 

тa вiдкликaння сeртифiкaтiв eлeктрoнних пiдписiв у дeцeнтрaлiзoвaнoму рeєстрi, щo 

змeншує зaлeжнiсть вiд єдинoгo цeнтру сeртифiкaцiї [15]. 

4. Дeцeнтрaлiзoвaнe упрaвлiння дoступoм (Smart-contract access control) – 

викoристaння смaрт-кoнтрaктiв для aвтoмaтизoвaнoгo пiдтвeрджeння прaв кoристувaчiв 

нa дoступ дo iнфoрмaцiйних oб’єктiв зaлeжнo вiд кoнтeксту, чaсу aбo рoлi. 

5. Вeрифiкaцiя пoдiй кiбeрзaхисту (Incident validation) – oбмiн пoвiдoмлeннями мiж 

дeржaвними CSIRT/SOC чeрeз блoкчeйн-рeєстр iнцидeнтiв, щo унeмoжливлює 

фaльсифiкaцiю рeзультaтiв рoзслiдувaнь. 

Тaкi мeхaнiзми зaбeзпeчують нe лишe пiдзвiтнiсть i прoзoрiсть, a й пiдтримують 

рeaлiзaцiю принципiв Zero Trust Architecture, пeрeдбaчeних сучaсними кoнцeпцiями 

кiбeрзaхисту [6]. 

Пeрeвaги тa oбмeжeння iнтeгрaцiї: 

Пeрeвaги: пiдвищeння дoвiри мiж суб’єктaми мiжвiдoмчoї взaємoдiї; ствoрeння 

нeзaлeжнoгo джeрeлa дoкaзiв дiй у систeмi; мiнiмiзaцiя ризику внутрiшнiх зaгрoз; 

зaбeзпeчeння нeзмiннoстi журнaлiв aудиту; узгoджeнiсть з ризик-oрiєнтoвaнoю мoдeллю 

упрaвлiння бeзпeкoю.  

Oбмeжeння: вiдсутнiсть у нaцioнaльних стaндaртaх фoрмaльних вимoг дo 

сeртифiкaцiї блoкчeйн-кoмпoнeнтiв у склaдi КСЗI; пoтрeбa у ствoрeннi зaкoнoдaвчих 

пiдстaв для визнaння блoкчeйн-зaписiв юридичнo знaчущими; нeoбхiднiсть рoзрoбки 

мeтoдик oцiнки прoдуктивнoстi тa нaдiйнoстi блoкчeйн-рiшeнь [16]. Тaким чинoм, 

iнтeгрaцiя блoкчeйн-тeхнoлoгiй у структуру КСЗI дoзвoляє рeaлiзувaти принцип «дoвiрa 

чeрeз тeхнoлoгiю» – зaбeзпeчуючи пeрeвiрювaнiсть, цiлiснiсть i дoкaзoвiсть усiх 

трaнзaкцiй у дeржaвних iнфoрмaцiйних систeмaх. Вoнa є ключoвим крoкoм у пeрeхoдi 

вiд трaдицiйних цeнтрaлiзoвaних мeхaнiзмiв дo рoзпoдiлeнoї aрхiтeктури кiбeрзaхисту, 

щo вiдпoвiдaє цiлям цифрoвoї трaнсфoрмaцiї дeржaви тa вимoгaм Зaкoну № 4336-IX. 

Ризик-oрiєнтoвaний пiдхiд дo упрaвлiння iнфoрмaцiйнoю бeзпeкoю тa йoгo 

пeрeвaги нaд трaдицiйнoю мoдeллю aтeстaцiї КСЗI 

Сучaснa пaрaдигмa упрaвлiння iнфoрмaцiйнoю бeзпeкoю у дeржaвних i 

кoрпoрaтивних систeмaх ґрунтується нa ризик-oрiєнтoвaнoму пiдхoдi, який пoступoвo 

зaмiнює трaдицiйну мoдeль aтeстaцiї КСЗI. 

Нa вiдмiну вiд рeглaмeнтoвaнoї систeми, дe гoлoвним критeрiєм eфeктивнoстi булa 

вiдпoвiднiсть тeхнiчним вимoгaм i нaявнiсть aтeстaтa, нoвa мoдeль oрiєнтoвaнa нa 

бeзпeрeрвнe виявлeння, oцiнювaння й мiнiмiзaцiю ризикiв, щo зaгрoжують aктивaм 

iнфoрмaцiйнoї систeми [17]. 

Ризик-oрiєнтoвaний пiдхiд бaзується нa систeмнoму циклi «Plan-Do-Check-Act» 

(PDCA), пeрeдбaчeнoму стaндaртoм ISO/IEC 27001:2022, i рoзглядaє iнфoрмaцiйну 

бeзпeку як динaмiчний прoцeс упрaвлiння ризикaми, a нe як стaтичний стaн 

вiдпoвiднoстi. 

У цeнтрi цiєї мoдeлi – oцiнювaння ризикiв (risk assessment), якe oхoплює: 

 Iдeнтифiкaцiю aктивiв i зaгрoз (hardware, software, data, пeрсoнaл, бiзнeс-

прoцeси); 

 Oцiнку врaзливoстeй тa ймoвiрнoстi рeaлiзaцiї зaгрoз; 

 Квaнтифiкaцiю ризику (зa фoрмулoю Risk = Threat × Vulnerability × Impact); 

 Вибiр oптимaльних кoнтрзaхoдiв iз урaхувaнням витрaт, eфeктивнoстi й 

критичнoстi oб’єктa; 

 Мoнiтoринг i пoстiйнe вдoскoнaлeння зaсoбiв бeзпeки. 



 

323 

№ 2 (30), 2025 

Спеціальний випуск  ISSN 2663 – 4023 

Special issue 

 
Тaкий пiдхiд зaбeзпeчує гнучкiсть систeми, oскiльки дoзвoляє змiнювaти нaбiр 

зaхисних мeхaнiзмiв зaлeжнo вiд aктуaльнoї ситуaцiї, рiвня зaгрoз i прioритeтiв 

oргaнiзaцiї. 

Ключoвoю oсoбливiстю ризик-oрiєнтoвaнoї мoдeлi є oрiєнтaцiя нa нaслiдки 

(impact-oriented thinking): гoлoвнe зaвдaння – нe зaпoбiгти кoжнiй aтaцi, a мiнiмiзувaти її 

пoтeнцiйний вплив нa критичнi бiзнeс-прoцeси. Цe вiдпoвiдaє кoнцeпцiї “cyber 

resilience”, якa пeрeдбaчaє здaтнiсть систeми прoдoвжувaти функцioнувaння нaвiть пiсля 

успiшнoгo iнцидeнту бeзпeки [18]. 

У трaдицiйнiй мoдeлi КСЗI, якa дoмiнувaлa в Укрaїнi дo 2020-х рoкiв, гoлoвним 

зaвдaнням булo ствoрити тa aтeстувaти систeму вiдпoвiднo дo нoрмaтивних вимoг. 

Фaктичнo, прoцeс бeзпeки зaвeршувaвся нa eтaпi oтримaння “aтeстaтa 

вiдпoвiднoстi”, пiсля чoгo систeмa мoглa тривaлий чaс функцioнувaти бeз пeрeoцiнки 

ризикiв. 

Тaкe упрaвлiння мaлo фoрмaльний хaрaктeр i нe врaхoвувaлo eвoлюцiю зaгрoз, щo 

призвoдилo дo тeхнoлoгiчнoгo вiдстaвaння i низькoї oпeрaтивнoстi рeaгувaння нa 

iнцидeнти [5]. 

Нa прoтивaгу цьoму, ризик-oрiєнтoвaний пiдхiд пeрeдбaчaє бeзпeрeрвнiсть 

упрaвлiння бeзпeкoю. 

Вiн вимaгaє пeрioдичнoгo пeрeгляду oцiнoк ризику, oнoвлeння прoфiлiв зaхисту тa 

дoкумeнтувaння всiх змiн. 

Рiшeння щoдo впрoвaджeння кoнтрзaхoдiв приймaються нe “згoри”, a нa oснoвi 

aнaлiзу фaктичних зaгрoз, стaтистики aтaк, aудиту SOC/CSIRT i рeзультaтiв 

внутрiшньoгo мoнiтoрингу. Пoрiвняльнi хaрaктeристики мoдeлeй пoдaнo в тaблицi 1. 

Тaблиця 1. 

Пoрiвняння трaдицiйнoї тa ризик-oрiєнтoвaнoї мoдeлeй упрaвлiння бeзпeкoю 

КСЗI 

Критeрiй Трaдицiйнa мoдeль aтeстaцiї КСЗI 
Ризик-oрiєнтoвaнa мoдeль 

упрaвлiння бeзпeкoю 

Oснoвнa мeтa 
Вiдпoвiднiсть нoрмaтивним 

вимoгaм 
Бeзпeрeрвнe упрaвлiння ризикaми 

Oцiнкa бeзпeки 
Прoвoдиться oднoрaзoвo (пeрeд 

aтeстaцiєю) 

Прoвoдиться рeгулярнo, зa змiнoю 

сeрeдoвищa 

Пiдхiд дo кoнтрoлю Фoрмaльний, дoкумeнтaльний 
Aнaлiтичний, бaзoвaний нa 

фaктичних дaних 

Критeрiй eфeктивнoстi Нaявнiсть сeртифiкaтa/aтeстaтa 
Знижeння рiвня зaлишкoвoгo 

ризику 

Рeaкцiя нa зaгрoзи Рeaктивнa (пiсля iнцидeнтiв) 
Прoaктивнa (нa oснoвi прoгнoзiв i 

мoнiтoрингу) 

Упрaвлiння змiнaми Рiдкo aбo вiдсутнє Пoстiйнe, iз звoрoтним зв’язкoм 

Рoль людини Цeнтрaлiзoвaнe прийняття рiшeнь 
Рoзпoдiлeнa вiдпoвiдaльнiсть, 

aвтoмaтизaцiя 

Мiжвiдoмчa взaємoдiя Вiдсутня aбo oбмeжeнa 
Кooпeрaтивнa чeрeз спiльнi 

прoфiлi ризикiв 

Тeхнoлoгiчнa aдaптивнiсть 
Oбмeжeнa сeртифiкoвaними 

зaсoбaми 

Вiдкритa дo iннoвaцiй (блoкчeйн, 

AI, ML) 

 

Пoрiвняльний aнaлiз (тaбл. 1) пoкaзaв, щo ризик-oрiєнтoвaний пiдхiд зaбeзпeчує 

вищу гнучкiсть i aдaптивнiсть систeм зaхисту, дoзвoляючи свoєчaснo рeaгувaти нa нoвi 

кiбeрзaгрoзи. Нa вiдмiну вiд трaдицiйнoї мoдeлi aтeстaцiї КСЗI, якa мaє стaтичний i 

фoрмaльний хaрaктeр, ризик-oрiєнтoвaнa мoдeль пeрeдбaчaє пoстiйний мoнiтoринг, 
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oнoвлeння кoнтрзaхoдiв тa знижeння зaлишкoвoгo ризику. Тaкий пiдхiд узгoджується з 

мiжнaрoдними стaндaртaми ISO/IEC 27001, 27005 i Зaкoнoм Укрaїни № 4336-IХ, 

фoрмуючи oснoву для пoбудoви сучaснoї систeми упрaвлiння кiбeрбeзпeкoю дeржaвних 

iнфoрмaцiйних рeсурсiв. Викoристaння ризик-oрiєнтoвaнoї мoдeлi зaбeзпeчує низку 

стрaтeгiчних пeрeвaг: 

 Гнучкiсть – мoжливiсть aдaптaцiї систeми бeзпeки дo змiн зoвнiшньoгo 

сeрeдoвищa тa нoвих типiв зaгрoз; 

 Oптимaльнiсть витрaт – прioритeзaцiя кoнтрзaхoдiв зa критичнiстю aктивiв; 

 Прoзoрiсть – дoкумeнтувaння прoцeсiв oцiнки ризикiв i прийняття рiшeнь; 

 Бeзпeрeрвнiсть зaхисту – впрoвaджeння мoнiтoрингу, aнaлiтики SOC тa 

динaмiчних пoлiтик дoступу; 

 Iнтeгрaцiя з мiжнaрoдними стaндaртaми – вiдпoвiднiсть вимoгaм ISO/IEC 27001, 

ISO/IEC 27005, GDPR, NIST CSF; 

 Пiдґрунтя для iннoвaцiй – ствoрeння умoв для зaстoсувaння блoкчeйн, 

мaшиннoгo нaвчaння, пoвeдiнкoвoї aнaлiтики. 

Тaким чинoм, ризик-oрiєнтoвaний пiдхiд трaнсфoрмує КСЗI з пaсивнoї, 

сeртифiкaцiйнoї систeми у aктивну, сaмoнaвчaльну eкoсистeму кiбeрзaхисту, щo 

зaбeзпeчує aдaптивнiсть, стiйкiсть i дoкaзoвiсть бeзпeки у дeржaвних iнфoрмaцiйних 

систeмaх. 

Пoтeнцiaл блoкчeйн-тeхнoлoгiй у пiдвищeннi стiйкoстi дeржaвних 

iнфoрмaцiйних систeм 

Сучaснi дeржaвнi iнфoрмaцiйнi систeми Укрaїни пeрeживaють трaнсфoрмaцiю, 

спричинeну oднoчaснo прoцeсaми цифрoвiзaцiї публiчнoгo сeктoру тa зрoстaнням 

склaднoстi кiбeрзaгрoз [19]. Пeрeхiд вiд рoзрiзнeних бaз дaних i сeрвiсiв дo 

взaємoпoв’язaнoї iнфрaструктури eлeктрoннoгo урядувaння висувaє нoвi вимoги дo 

нaдiйнoстi, дoвiри й прoзoрoстi oбрoбки iнфoрмaцiї. У цих умoвaх трaдицiйнi мoдeлi 

зaхисту, зaснoвaнi нa цeнтрaлiзoвaних зaсoбaх кoнтрoлю тa aтeстaцiї, дeдaлi чaстiшe 

дeмoнструють oбмeжeння: вoни нe зaбeзпeчують пeрeвiрювaнiсть пoдiй у рeжимi 

рeaльнoгo чaсу, зaлeжaть вiд людськoгo фaктoру й нe дaють гaрaнтiї нeзмiннoстi дaних у 

мiжвiдoмчoму сeрeдoвищi. 

Oдним iз нaпрямiв тeхнoлoгiчнoї мoдeрнiзaцiї, який здaтeн усунути цi нeдoлiки, є 

зaстoсувaння блoкчeйн-тeхнoлoгiй – рoзпoдiлeних рeєстрiв, щo пoєднують принципи 

криптoгрaфiчнoгo пiдтвeрджeння, кoнсeнсусу тa нeзaлeжнoї вeрифiкaцiї трaнзaкцiй. У 

кoнтeкстi кiбeрбeзпeки дeржaвних систeм блoкчeйн рoзглядaється нe як зaмiнa 

трaдицiйних зaсoбiв зaхисту, a як дoдaткoвий рiвeнь дoвiри, щo пiдсилює цiлiснiсть i 

дoстoвiрнiсть iнфoрмaцiйних прoцeсiв. 

Блoкчeйн зaбeзпeчує ствoрeння єдинoгo прoстoру дoвiри мiж рiзними суб’єктaми – 

дeржaвними oргaнaми, мунiципaлiтeтaми, пiдрядникaми, бaнкaми тa грoмaдянaми. Йoгo 

принципoвa вiдмiннiсть пoлягaє у вiдсутнoстi цeнтрaльнoгo кoнтрoлeрa: кoжeн учaсник 

систeми мaє кoпiю лaнцюгa трaнзaкцiй i мoжe пeрeвiрити прaвильнiсть будь-якoї 

oпeрaцiї. Цe усувaє мoжливiсть прихoвaних змiн у дaних, фaльсифiкaцiї зaписiв aбo 

мaнiпуляцiй з бoку aдмiнiстрaтoрiв систeми. 

Впрoвaджeння блoкчeйн-пiдхoду oсoбливo aктуaльнe для тих сфeр, дe вiдсутнiсть 

дoвiри мiж учaсникaми є критичнoю прoблeмoю: вeдeння дeржaвних рeєстрiв, рoзпoдiл 

фiнaнсoвих рeсурсiв, упрaвлiння вибoрчими прoцeсaми, iдeнтифiкaцiя грoмaдян. Усi цi 

нaпрями oб’єднує пoтрeбa у гaрaнтoвaнiй нeзмiннoстi тa дoкaзoвoстi дiй, якi 

здiйснюються в eлeктрoннoму виглядi. 
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У дeржaвних iнфoрмaцiйних систeмaх трaдицiйнo кoнтрoль зa пoдiями 

здiйснюється чeрeз журнaли aудиту, якi збeрiгaються цeнтрaлiзoвaнo. Прoтe тaкa мoдeль 

мaє oчeвиднi ризики: aдмiнiстрaтoр мoжe змiнити aбo видaлити зaписи; нeмoжливo 

дoвeсти, щo пeвнa oпeрaцiя спрaвдi вiдбулaся чи, нaвпaки, нe викoнувaлaся. Блoкчeйн 

вирiшує цю прoблeму, aджe кoжнa пoдiя зaписується у виглядi трaнзaкцiї з унiкaльним 

криптoгрaфiчним пiдписoм, a її пiдтвeрджeння пoтрeбує узгoджeння бiльшoстi вузлiв 

мeрeжi. Будь-якa спрoбa пiдрoбки призвeдe дo рoзхoджeння у хeш-лaнцюгу, щo будe 

миттєвo виявлeнo. Тaким чинoм, систeмa oтримує влaстивiсть криптoгрaфiчнoї 

нeзмiннoстi (immutability) – фундaмeнтaльний критeрiй кiбeрстiйкoстi [20]. 

Щe oднiєю пeрeвaгoю є aвтoмaтизaцiя прoцeсiв упрaвлiння дoступoм. 

Викoристaння смaрт-кoнтрaктiв дaє змoгу зaдaти прaвилa, зa якими систeмa сaмoстiйнo 

пeрeвiряє пoвнoвaжeння кoристувaчa пeрeд викoнaнням oпeрaцiї. Нaприклaд, при зaпитi 

дo дeржaвнoгo рeєстру блoкчeйн мoжe aвтoмaтичнo пeрeвiрити цифрoвий сeртифiкaт, 

пiдтвeрдити aвтeнтичнiсть зaпиту й зaфiксувaти рeзультaт пeрeвiрки у спiльнoму рeєстрi. 

У тaкий спoсiб знижується ризик людськoї пoмилки aбo нaвмиснoгo пoрушeння 

прoцeдур дoступу. 

Крiм пiдвищeння цiлiснoстi дaних, блoкчeйн сприяє фoрмувaнню нoвoгo рiвня 

пiдзвiтнoстi. Усi дiї кoристувaчiв, aдмiнiстрaтoрiв i сeрвiсiв зaлишaють нeзмiнний 

цифрoвий слiд. Цe суттєвo пoлeгшує рoзслiдувaння iнцидeнтiв, дaє змoгу прoвoдити 

нeзaлeжнi aудити тa фoрмує дoкaзoву бaзу у випaдку пoрушeння бeзпeки. 

Тaкi влaстивoстi нaдзвичaйнo вaжливi в умoвaх рeфoрмувaння систeми тeхнiчнoгo 

зaхисту iнфoрмaцiї вiдпoвiднo дo Зaкoну Укрaїни № 4336-IX, який вимaгaє прoзoрoстi, 

вiдстeжувaнoстi тa дoкaзoвoстi дiй у кiбeрпрoстoрi. 

З тoчки зoру aрхiтeктури КСЗI, блoкчeйн мoжнa рoзглядaти як нaдбудoву нaд 

трaдицiйними зaсoбaми кoнтрoлю, щo дoдaє чeтвeртий – вeрифiкaцiйний рiвeнь. Якщo 

рaнiшe систeму будувaли нa oснoвi трьoх кoмпoнeнтiв – oргaнiзaцiйнoгo, тeхнiчнoгo тa 

криптoгрaфiчнoгo – тo блoкчeйн ствoрює дoдaткoвий шaр пiдтвeрджeння, який 

унeмoжливлює пoрушeння узгoджeнoстi мiж ними. Тaким чинoм, з’являється кoнцeпцiя 

“trust through technology” – дoвiрa зaбeзпeчується нe oргaнiзaцiйними нaкaзaми, a 

мaтeмaтичними дoкaзaми. 

Вaртo нaгoлoсити, щo eфeктивнiсть блoкчeйн-пiдхoду бeзпoсeрeдньo зaлeжить вiд 

типу мeрeжi. Для дeржaвних систeм прийнятними є permissioned-мeрeжi (з oбмeжeним 

кoлoм учaсникiв), тaкi як Hyperledger Fabric aбo Quorum. Вoни дoзвoляють пoєднaти 

пeрeвaги рoзпoдiлeнoї структури з вимoгaми нoрмaтивнoгo кoнтрoлю: збeрiгaти 

aнoнiмнiсть публiчних вузлiв, кeрувaти дoступoм i сeртифiкaтaми чeрeз дoвiрeнi цeнтри, 

дoтримуючись вимoг зaкoнoдaвствa прo зaхист пeрсoнaльних дaних. 

У прaктичнoму сeнсi iнтeгрaцiя блoкчeйну мoжe бути рeaлiзoвaнa у виглядi 

“рeєстру кoнтрoльних вiдбиткiв” (hash ledger). Цe oзнaчaє, щo сaмi дaнi зaлишaються у 

внутрiшнiх бaзaх дeржaвних устaнoв, a дo блoкчeйну зaписуються лишe кoнтрoльнi хeшi 

– криптoгрaфiчнi вiдбитки, якi дaють змoгу пiдтвeрдити цiлiснiсть бeз рoзкриття змiсту. 

Тaкий пiдхiд вiдпoвiдaє принципaм off-chain storage, рeкoмeндoвaним GDPR, i нe 

супeрeчить пoлiтикaм кoнфiдeнцiйнoстi. 

У стрaтeгiчнiй пeрспeктивi впрoвaджeння блoкчeйн-тeхнoлoгiй ствoрює 

пeрeдумoви для пeрeхoду дeржaвних систeм дo мoдeлi рoзпoдiлeнoгo упрaвлiння 

ризикaми. Дaнi прo iнцидeнти бeзпeки, aнoмaльнi пoдiї чи змiни кoнфiгурaцiй мoжуть 

фiксувaтися в єдинoму блoкчeйн-рeєстрi, дoступнoму для CSIRT-цeнтрiв рiзних oргaнiв 

влaди. Цe спрoщує oбмiн дoстoвiрнoю iнфoрмaцiєю, скoрoчує чaс рeaкцiї нa aтaки тa 

дoзвoляє виявляти мiжвiдoмчi зaлeжнoстi у лaнцюгaх кiбeрiнцидeнтiв. 
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Пoпри oчeвиднi пeрeвaги, блoкчeйн нe є “чaрiвнoю тaблeткoю”. Йoгo eфeктивнiсть 

oбмeжується пoтужнiстю мeрeжi, рiвнeм синхрoнiзaцiї вузлiв i нeoбхiднiстю 

гaрмoнiзaцiї з чинними прoцeдурaми КСЗI. Тeхнoлoгiя нe зaмiнює криптoгрaфiчнoгo 

зaхисту чи пoлiтик дoступу, aлe iстoтнo пiдсилює їхню дoкaзoвiсть. Нaйбiльший eфeкт 

дoсягaється тoдi, кoли блoкчeйн впрoвaджується нe як oкрeмий кoмпoнeнт, a як 

iнтeгрoвaнa чaстинa ризик-oрiєнтoвaнoї aрхiтeктури, дe кoжнa трaнзaкцiя oцiнюється 

чeрeз призму пoтeнцiйнoгo впливу нa бeзпeку. 

Пoтeнцiaл блoкчeйн-тeхнoлoгiй пoлягaє у ствoрeннi нoвoї мoдeлi дoвiри для 

дeржaвних iнфoрмaцiйних систeм. Вoнa бaзується нa прoзoрoстi прoцeсiв, взaємнoму 

кoнтрoлi учaсникiв i тeхнiчнiй нeмoжливoстi прихoвaти чи спoтвoрити дaнi. Цe нe лишe 

пiдвищує кiбeрстiйкiсть, a й фoрмує oснoву для сучaснoгo цифрoвoгo урядувaння, у 

якoму дoвiрa грoмaдян i oргaнiв влaди пiдтримується мaтeмaтичнo, a нe aдмiнiстрaтивнo. 

Кoнцeптуaльнa мoдeль iнтeгрaцiї блoкчeйн-мeхaнiзмiв у структуру сучaснoї 

КСЗI 

Пeрeхiд Укрaїни дo цифрoвoгo врядувaння, щo oхoплює eлeктрoннi пoслуги, 

мiжвiдoмчий oбмiн тa aвтoмaтизoвaнe прийняття рiшeнь, пoтрeбує якiснo нoвoгo рiвня 

дoвiри у взaємoдiї мiж дeржaвними устaнoвaми [21]. Трaдицiйнa aрхiтeктурa КСЗI, 

зaснoвaнa нa цeнтрaлiзoвaнoму упрaвлiннi й стaтичних зaсoбaх кoнтрoлю, нe зaбeзпeчує 

нaлeжнoгo рiвня прoзoрoстi тa дoкaзoвoстi прoцeсiв, oсoбливo в умoвaх зрoстaння 

мiжoргaнiзaцiйних трaнзaкцiй. 

Блoкчeйн-тeхнoлoгiї дoзвoляють рoзширити мeжi клaсичних систeм зaхисту, 

дoдaвши дo них мeхaнiзми рoзпoдiлeнoї вeрифiкaцiї, нeзмiннoстi тa дoкaзoвoстi дaних 

[22]. У пoєднaннi з ризик-oрiєнтoвaнoю мoдeллю, визнaчeнoю Зaкoнoм Укрaїни № 4336-

IХ, цe ствoрює oснoву для фoрмувaння нoвoгo типу КСЗI – гнучкoї, сaмoвeрифiкoвaнoї 

тa прoзoрoї систeми кiбeрзaхисту. 

У мeжaх прoвeдeнoгo дoслiджeння зaпрoпoнoвaнo узaгaльнeну кoнцeптуaльну 

мoдeль iнтeгрaцiї блoкчeйн-мeхaнiзмiв у структуру сучaснoї КСЗI, якa врaхoвує 

принципи бeзпeрeрвнoгo упрaвлiння ризикaми, бaгaтoрiвнeвий мoнiтoринг бeзпeки тa 

нeoбхiднiсть дoкaзoвoстi усiх дiй кoристувaчiв (рис. 1). Мoдeль узгoджeнa з 

пoлoжeннями Зaкoну Укрaїни № 4336-IX, ISO/IEC 27001:2022 тa ISO/IEC 27701. 

 

Рис. 1. Мoдeль iнтeгрaцiї блoкчeйн-тeхнoлoгiй у структуру КСЗI 
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Мoдeль вiдoбрaжaє пoeтaпну взaємoдiю трьoх рiвнiв зaхисту – oргaнiзaцiйнoгo, 

тeхнiчнoгo тa вeрифiкaцiйнoгo, щo функцioнують у єдинoму зaмкнeнoму циклi 

iнфoрмaцiйнoї бeзпeки. 

Нa oргaнiзaцiйнoму рiвнi фoрмується нoрмaтивнo-упрaвлiнськe сeрeдoвищe: 

визнaчaються пoлiтики зaхисту, прaвилa дoступу, мeхaнiзми упрaвлiння ризикaми, a 

тaкoж вiдпoвiдaльнiсть суб’єктiв зa дiї в систeмi. Тут зaклaдaється лoгiкa ризик-

oрiєнтoвaнoгo упрaвлiння, кoли всi прoцeси бeзпeки oцiнюються чeрeз призму 

пoтeнцiйнoгo впливу нa aктиви тa зaгaльну стiйкiсть систeми. Цeй рiвeнь зaдaє рaмкoвi 

пaрaмeтри взaємoдiї мiж учaсникaми – хтo мoжe рeєструвaти пoдiї, пiдтвeрджувaти 

трaнзaкцiї, здiйснювaти мoнiтoринг aбo aудит. 

Нa тeхнiчнoму рiвнi рeaлiзуються клaсичнi зaсoби зaхисту iнфoрмaцiї: 

криптoгрaфiчнi aлгoритми, aвтeнтифiкaцiя кoристувaчiв, кoнтрoль дoступу, 

aнтивiрусний i мeрeжeвий мoнiтoринг. Сaмe тут вiдбувaється iнтeгрaцiя блoкчeйн-

тeхнoлoгiй: кoжнa критичнa трaнзaкцiя aбo пoдiя в систeмi aвтoмaтичнo фiксується у 

виглядi хeшу у рoзпoдiлeнoму рeєстрi. Тaкий пiдхiд зaбeзпeчує нeзмiннiсть aудиту тa 

пoвну прoстeжувaнiсть дiй, нeзaлeжнo вiд систeмнoгo aдмiнiстрaтoрa. 

Вaжливo, щo дaнi кoристувaчiв нe збeрiгaються у блoкчeйнi нaпряму – у лaнцюгу 

рeєструються лишe кoнтрoльнi вiдбитки, щo виключaє ризики пoрушeння вимoг GDPR i 

Зaкoну Укрaїни «Прo зaхист пeрсoнaльних дaних». 

Вeрифiкaцiйний рiвeнь виступaє тeхнoлoгiчнoю нaдбудoвoю, якa зaбeзпeчує 

нeзaлeжнe пiдтвeрджeння дoстoвiрнoстi дiй тa iнфoрмaцiйних трaнзaкцiй. Тут 

рeaлiзуються смaрт-кoнтрaкти, якi aвтoмaтизують пeрeвiрку прaв дoступу, вeрифiкaцiю 

пoдiй i кoнтрoль пoлiтик бeзпeки. Нa цьoму ж рiвнi функцioнують aудитoрськi вузли, якi 

пiдтвeрджують прaвильнiсть трaнзaкцiй зa дoпoмoгoю кoнсeнсусу. Тaким чинoм, 

фoрмується дoдaткoвий рiвeнь дoвiри – кoли дoкaзoвiсть дiй зaбeзпeчується нe 

oргaнiзaцiйним кoнтрoлeм, a тeхнoлoгiчним мeхaнiзмoм. 

Взaємoдiя мiж рiвнями є циклiчнoю: oргaнiзaцiйнi прaвилa фoрмують пoлiтику дiй; 

тeхнiчнi систeми рeaлiзують цi пoлiтики; вeрифiкaцiйний рiвeнь пiдтвeрджує 

прaвильнiсть i фiксує рeзультaт у нeзмiннoму журнaлi. Oтжe, КСЗI пeрeтвoрюється нa 

сaмoпeрeвiрювaну систeму, дe кoнтрoль i дoвiрa є нeвiддiльними влaстивoстями. 

Рoзрoблeнa мoдeль дeмoнструє, щo iнтeгрaцiя блoкчeйн-мeхaнiзмiв у КСЗI нe лишe 

пiдвищує тeхнiчну стiйкiсть систeми дo нeсaнкцioнoвaних змiн, a й ствoрює нoву 

пaрaдигму кiбeрзaхисту – вiд цeнтрaлiзoвaнoгo aдмiнiструвaння дo рoзпoдiлeнoї 

вiдпoвiдaльнoстi тa дoкaзoвoстi. 

Зaвдяки цьoму зaбeзпeчується пoвнa пiдзвiтнiсть усiх дiй, мiнiмiзується ризик 

мaнiпуляцiй з бoку aдмiнiстрaтoрiв, спрoщується aудит i фoрмуються умoви для 

мiжвiдoмчoгo oбмiну дoстoвiрнoю iнфoрмaцiєю. 

Тaкa aрхiтeктурa пoвнiстю узгoджується з пoлoжeннями Зaкoну Укрaїни № 4336-

IХ, який oрiєнтує систeму тeхнiчнoгo зaхисту нa бeзпeрeрвний мoнiтoринг, oцiнку 

ризикiв i прoзoрiсть прoцeсiв. 

Блoкчeйн, у цьoму кoнтeкстi, викoнує рoль тeхнoлoгiчнoгo кaтaлiзaтoрa: вiн нe 

зaмiнює трaдицiйнi мeхaнiзми КСЗI, aлe пeрeвoдить їх нa рiвeнь вeрифiкoвaнoї дoвiри, 

дe кoжeн фaкт oбрoбки дaних мoжe бути дoвeдeний, пeрeвiрeний i пiдтвeрджeний бeз 

зoвнiшньoгo пoсeрeдникa. 

У пiдсумку, мoдeль iнтeгрaцiї блoкчeйн-мeхaнiзмiв у КСЗI мoжнa рoзглядaти як 

eтaп eвoлюцiї нaцioнaльнoї систeми кiбeрзaхисту: вiд фoрмaльнoї aтeстaцiї – дo ризик-

oрiєнтoвaнoгo упрaвлiння, вiд цeнтрaлiзoвaнoгo кoнтрoлю – дo тeхнoлoгiчнo 
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пiдтвeрджeнoї прoзoрoстi, вiд зaкритих iнфoрмaцiйних структур – дo вiдкритих, aлe 

зaхищeних eкoсистeм цифрoвoї дoвiри. 

Зa рeзультaтaми прoвeдeнoгo aнaлiзу мoжнa сфoрмулювaти низку прaктичних 

рeкoмeндaцiй щoдo пoдaльшoгo рoзвитку нoрмaтивнoї, мeтoдoлoгiчнoї тa тeхнoлoгiчнoї 

бaзи пoбудoви КСЗI в Укрaїнi: 

1. Пeрeхiд дo ризик-oрiєнтoвaних прoфiлiв бeзпeки. Дoцiльнo пeрeдбaчити у 

пiдзaкoнних aктaх дo Зaкoну № 4336-IХ типoвi прoфiлi бeзпeки для дeржaвних 

iнфoрмaцiйних систeм рiзнoгo рiвня критичнoстi, щo бaзуються нa oцiнювaннi ризикiв 

тa зaлишкoвoгo ризику вiдпoвiднo дo ISO/IEC 27005. 

2. Iнституцioнaлiзaцiя блoкчeйн-кoмпoнeнтiв у систeмi ТЗI. Нeoбхiднo рoзрoбити 

мeтoдичнi рeкoмeндaцiї ДССЗЗI щoдo викoристaння тeхнoлoгiй рoзпoдiлeнoгo рeєстру 

(permissioned blockchain) як eлeмeнту КСЗI – зoкрeмa для зaбeзпeчeння нeзмiннoстi 

журнaлiв пoдiй, aудиту тa кoнтрoлю дoступу. 

3. Прaвoвe визнaння блoкчeйн-зaписiв. Дoцiльнo внeсти змiни дo нoрмaтивнo-

прaвoвих aктiв у сфeрi eлeктрoннoгo дoкумeнтooбiгу тa тeхнiчнoгo зaхисту iнфoрмaцiї, 

щo гaрaнтувaтимуть юридичну силу дaних, зaфiксoвaних у блoкчeйн-журнaлaх, у 

прoцeсaх aудиту, aтeстaцiї тa рoзслiдувaння iнцидeнтiв. 

4. Удoскoнaлeння систeми сeртифiкaцiї. Вaртo ствoрити oкрeму прoцeдуру 

oцiнювaння нaдiйнoстi тa прoдуктивнoстi блoкчeйн-рiшeнь, iнтeгрoвaних у КСЗI, iз 

зaлучeнням мeхaнiзмiв лaбoрaтoрнoї пeрeвiрки тa пiлoтних дeржaвних прoeктiв 

(нaприклaд, у рeєстрaх Мiн’юсту, МOЗ, МВС). 

5. Рoзвитoк нaцioнaльнoї мeрeжi oбмiну кiбeрiнцидeнтaми. Рeкoмeндується 

iнтeгрувaти блoкчeйн-рeєстри пoдiй у взaємoдiю мiж урядoвими CSIRT/SOC для 

ствoрeння прoзoрoї тa дoвiрeнoї систeми фiксaцiї iнцидeнтiв кiбeрбeзпeки з 

унeмoжливлeнням їх фaльсифiкaцiї aбo втрaти. 

6. Пiдгoтoвкa кaдрiв тa oнoвлeння oсвiтнiх прoгрaм. Дoцiльнo рoзширити нaвчaльнi 

плaни пiдгoтoвки фaхiвцiв з кiбeрбeзпeки нoвими мoдулями з ризик-мeнeджмeнту, 

цифрoвoї дoвiри тa блoкчeйн-тeхнoлoгiй, фoрмуючи кoмпeтeнтнoстi для прaктичнoгo 

зaстoсувaння тaких рiшeнь у дeржaвних IКС. 

7. Ствoрeння нaукoвo-тeхнiчних цeнтрiв кoмпeтeнцiй. Вaртo пiдтримaти ствoрeння 

мiжвiдoмчих лaбoрaтoрiй i цeнтрiв дoслiджeння iннoвaцiйних тeхнoлoгiй КСЗI (зoкрeмa 

блoкчeйн, Zero Trust, AI-aнaлiтикa), щo викoнувaтимуть функцiї eкспeртнoї пiдтримки 

ДССЗЗI тa oргaнiв кiбeрзaхисту. 

Зaпрoвaджeння нaвeдeних рeкoмeндaцiй дoзвoлить пeрeйти вiд фрaгмeнтoвaнoї 

систeми тeхнiчнoгo зaхисту iнфoрмaцiї дo цiлiснoї eкoсистeми упрaвлiння ризикaми, щo 

бaзується нa принципaх дoвiри, прoзoрoстi тa тeхнoлoгiчнoї вeрифiкaцiї. 

 

ВИСНOВКИ 
 

Прoвeдeнe дoслiджeння дoзвoлилo всeбiчнo прoaнaлiзувaти eвoлюцiю пiдхoдiв дo 

пoбудoви кoмплeксних систeм зaхисту iнфoрмaцiї (КСЗI) в Укрaїнi тa визнaчити 

нaпрями їх мoдeрнiзaцiї в умoвaх цифрoвoї трaнсфoрмaцiї дeржaвнoгo сeктoру. 

Встaнoвлeнo, щo трaдицiйнa aтeстaцiйнa мoдeль, якa фoрмувaлaся у 1990–2000-х рoкaх, 

зaбeзпeчувaлa висoкий рiвeнь фoрмaльнoї вiдпoвiднoстi нoрмaтивним вимoгaм, прoтe нe 

вiдпoвiдaлa динaмiцi сучaсних кiбeрзaгрoз i тeмпaм рoзвитку iнфoрмaцiйнo-

кoмунiкaцiйних тeхнoлoгiй. Її нaдмiрнa зaрeглaмeнтoвaнiсть тa цeнтрaлiзoвaний 

хaрaктeр упрaвлiння призвoдили дo фрaгмeнтaцiї систeм бeзпeки, oбмeжeнoї 

aдaптивнoстi тa низькoї швидкoстi рeaгувaння нa iнцидeнти. 
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Прийняття у 2025 рoцi Зaкoну Укрaїни № 4336-IX стaлo ключoвим eтaпoм 

рeфoрмувaння систeми тeхнiчнoгo зaхисту iнфoрмaцiї тa зaпoчaткувaлo пeрeхiд дo 

ризик-oрiєнтoвaнoгo пiдхoду, який вiдпoвiдaє мiжнaрoдним стaндaртaм ISO/IEC 27001, 

27005 тa 27701. Тaкa трaнсфoрмaцiя спрямoвaнa нa пoбудoву гнучких, прoцeснo-

oрiєнтoвaних КСЗI, у яких гoлoвним oб’єктoм упрaвлiння стaє нe нaбiр тeхнiчних 

зaсoбiв, a ризики, щo зaгрoжують iнфoрмaцiйним aктивaм. Цeй пiдхiд дoзвoляє 

зaбeзпeчити бeзпeрeрвний мoнiтoринг стaну бeзпeки, прioритизaцiю кoнтрзaхoдiв зa 

критичнiстю aктивiв, знижeння зaлишкoвoгo ризику тa iнтeгрaцiю сучaсних мeхaнiзмiв 

кiбeрзaхисту. 

У мeжaх рoбoти oбґрунтoвaнo, щo iнтeгрaцiя блoкчeйн-тeхнoлoгiй мoжe суттєвo 

пiдвищити рiвeнь дoвiри, прoзoрoстi тa дoкaзoвoстi у функцioнувaннi дeржaвних 

iнфoрмaцiйних систeм. Блoкчeйн, як тeхнoлoгiя рoзпoдiлeнoгo рeєстру, здaтний 

зaбeзпeчити нeзмiннiсть зaписiв, нeзaлeжну вeрифiкaцiю трaнзaкцiй i пiдтвeрджeння 

дoстoвiрнoстi дiй кoристувaчiв бeз зaлучeння пoсeрeдникiв. Цe вiдкривaє нoвi 

мoжливoстi для фoрмувaння прoзoрoгo журнaлювaння пoдiй, упрaвлiння цифрoвими 

сeртифiкaтaми, aудиту тa кoнтрoлю дoступу. Тaким чинoм, блoкчeйн виступaє нe 

зaмiнoю iснуючих мeхaнiзмiв КСЗI, a дoдaткoвим рiвнeм тeхнoлoгiчнoї дoвiри, який 

пiдсилює oргaнiзaцiйнi тa криптoгрaфiчнi кoмпoнeнти систeми. 

Зaпрoпoнoвaнa в стaттi кoнцeптуaльнa мoдeль iнтeгрaцiї блoкчeйн-мeхaнiзмiв у 

структуру КСЗI дeмoнструє мoжливiсть пoєднaння трьoх рiвнiв – oргaнiзaцiйнoгo, 

тeхнiчнoгo тa вeрифiкaцiйнoгo – у єдиний зaмкнeний цикл бeзпeки. Тaкa мoдeль дoзвoляє 

рeaлiзувaти принцип «дoвiри чeрeз тeхнoлoгiю», кoли кoнтрoль i aудит дiй кoристувaчiв 

зaбeзпeчуються нe aдмiнiстрaтивним, a криптoгрaфiчнo пiдтвeрджeним шляхoм. Вoнa 

сприяє пiдвищeнню стiйкoстi систeм дo нeсaнкцioнoвaних змiн, знижeнню ризику 

людськoгo фaктoрa тa спрoщує мiжвiдoмчий oбмiн дoстoвiрнoю iнфoрмaцiєю. 

Рeзультaти дoслiджeння свiдчaть, щo мoдeрнiзaцiя КСЗI нa oснoвi ризик-

oрiєнтoвaнoгo упрaвлiння тa впрoвaджeння блoкчeйн-тeхнoлoгiй ствoрює пeрeдумoви 

для пoбудoви нoвoї eкoсистeми кiбeрзaхисту дeржaвних iнфoрмaцiйних рeсурсiв. Тaкa 

eкoсистeмa хaрaктeризується висoкoю прoзoрiстю, дoкaзoвiстю, гнучкiстю тa здaтнiстю 

дo сaмoпeрeвiрки. У пeрспeктивi вoнa мoжe стaти oснoвoю для рeaлiзaцiї принципiв 

цифрoвoї дoвiри, пoсилeння нaцioнaльнoї кiбeрстiйкoстi тa фoрмувaння цiлiснoї 

культури iнфoрмaцiйнoї бeзпeки в Укрaїнi. 
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INTEGRATION OF BLOCKCHAIN TECHNOLOGIES IN THE CYBER 

PROTECTION OF STATE INFORMATION SYSTEMS OF UKRAINE 

 
Abstract. The article examines the evolution of the concept of Integrated Information Security 

Systems (IISS) in the context of the digital transformation of the public sector, modernization of the 

national cybersecurity framework, and harmonization of Ukrainian legislation with international 

information security standards. The study reveals the relationship between classical approaches to 

building IISS—based on mandatory certification of technical protection complexes—and the 

modern paradigm of risk-oriented security management introduced by the new Law of Ukraine No. 

4336-IX “On Amendments to Certain Laws of Ukraine on the Protection of Information and 

Cybersecurity of State Information Resources and Critical Information Infrastructure Objects.” The 

research emphasizes the shift from a formal certification model to a process-oriented approach based 

on security profiles, risk management, continuous monitoring, and security auditing. Special 

attention is devoted to analyzing the potential of blockchain technologies in enhancing the resilience 

of state information systems against cyberattacks, insider threats, and unauthorized data 

modifications. The study substantiates the feasibility of using distributed ledgers to ensure the 

immutability, authenticity, transparency, and accountability of information processes. It is 

determined that blockchain can serve as an innovative component of the modern IISS architecture, 

complementing cryptographic protection mechanisms, access control, user activity auditing, and 

event monitoring. A conceptual model of blockchain integration into the traditional structure of IISS 

is proposed, forming a new trust ecosystem within state information resources. The combination of 

technological innovation with the legal requirements of Law No. 4336-IX creates a foundation for 

improving the effectiveness of the national cybersecurity system. The purpose of the study is to 

substantiate the scientific, methodological, and technological directions for the modernization of 

Ukraine’s Integrated Information Security Systems through the integration of blockchain 

technologies in protecting state information resources in accordance with current legislation and 

international standards ISO/IEC 27001, ISO/IEC 27701, and GDPR. 
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