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У дослідженні розглядаються проблеми захисту об’єктів критичної інфраструктури 

(ОКІ) України в умовах повномасштабної збройної агресії. Проведено інформаційно-

аналітичний огляд атак на інфраструктурні об’єкти за період 2022-2024 років із використанням 

різних видів озброєння. 

Обґрунтовано необхідність комплексного підходу до безпеки, що охоплює організаційні, 

технічні, інформаційні та кадрові компоненти.  

Представлено узагальнену блок-схему заходів із захисту критичної та енергетичної 

інфраструктури та запропоновано інтеграцію міжнародного досвіду до національних рішень. 

Мета дослідження: сформувати науково обґрунтований підхід до зміцнення захисту об’єктів 

критичної інфраструктури України в умовах воєнного стану шляхом аналізу сучасних загроз, 

статистичних тенденцій атак, систем ризик-менеджменту та практик міжнародного досвіду. 

Методи дослідження: інформаційно-аналітичний метод, порівняльний аналіз, 

системний аналіз, методи ризик-менеджменту. 

Результати: на основі дослідження встановлено, що з 2022 до 2024 року понад 2110 

об’єктів критичної інфраструктури зазнали уражень, з яких 425 – об’єкти енергетики; найбільш 

поширені загрози: ракетні обстріли, удари БпЛА, кібератаки; запропоновано структуру 

інтегрованого підходу до захисту, що включає: прогнозування загроз, раннє виявлення, 

інженерний та цифровий захист; узагальнено міжнародні практики управління стійкістю, 

сформовано блок-схеми стратегічного захисту критичної та енергетичної інфраструктури [1]. 

Теоретична цінність дослідження: теоретична цінність полягає у розвитку 

концептуального підходу до аналізу системи захисту об’єктів критичної інфраструктури як 

складної соціотехнічної системи в умовах гібридної війни. Узагальнено положення щодо 

мультидисциплінарного ризик-менеджменту. 

Практична цінність дослідження: практичні результати можуть бути використані при 

розробці державних програм із захисту критичних об’єктів; у процесі модернізації систем 

енергозабезпечення; під час планування оборонних інженерних заходів на об’єктах а також 

при підготовці персоналу. 
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Оригінальність: дослідження об’єднує статистичні дані про ураження критичної 

інфраструктури, блок-схемне відображення заходів безпеки та міжнародні підходи до 

управління ризиками, створюючи цілісну модель захисту у воєнних умовах. 

Обмеження дослідження: деякі обмеження пов’язані з неповнотою або засекреченістю 

статистичних даних про ураження військових та інших об’єктів.  

Майбутні дослідження: перспективним напрямом подальших досліджень є створення 

математичних моделей для прогнозування деструктивного ефекту на інфраструктуру. 

Ключові слова: критична інфраструктура, воєнний стан, енергетична безпека, ризик-

менеджмент, системний аналіз, обстріли. 
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The article addresses the challenges of protecting critical infrastructure facilities in Ukraine 

under conditions of full-scale armed aggression. An information and analytical overview of attacks 

on infrastructure objects during 2022-2024 is provided, covering the use of various types of 

weaponry, including missiles, Shahed-136 drones, aerial bombs, and S-300/S-400 systems. 

The necessity for a comprehensive security approach is substantiated-one that integrates 

organizational, technical, informational, and human resource components. 

A generalized block diagram of measures for the protection of critical and energy infrastructure 

is presented, including automated monitoring systems, cybersecurity solutions, engineering shelters, 

and intelligent risk management tools. 

The integration of international practices into national protection systems is proposed. 

Purpose: to develop a scientifically grounded approach to strengthening the protection of 

Ukraine’s critical infrastructure under martial law through the analysis of current threats, statistical 

trends of attacks, risk management systems, and international practices. 

Method: information and analytical method, comparative analysis, systems analysis, and risk 

management methodologies. 

Findings: the study established that over 2,110 critical infrastructure facilities were damaged 

between 2022 and 2024, including 425 energy sector objects. 

The most common threats were missile strikes, UAV attacks, and cyber incidents. 

An integrated protection framework is proposed, which includes threat forecasting, early 

detection, engineering and digital protection. 
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International resilience management practices have been generalized (ISO 31000, cybersecurity 

models, blockchain-based solutions, etc.). 

Strategic protection block diagrams for critical and energy infrastructure have been developed 

(Figures 5-6). 

Theoretical significance: the theoretical value lies in the development of a conceptual 

framework for analyzing critical infrastructure protection as a complex sociotechnical system in the 

context of hybrid warfare. Key principles of multidisciplinary risk management have been 

summarized. 

Practical implicstions: the practical findings can be used in the development of state programs 

for the protection of critical assets, in the modernization of energy supply systems, in the planning of 

engineering defense measures, and in personnel training. 

Originality: this study combines statistical data on infrastructure damage, block-diagram 

representations of protective measures, and international risk management practices to form an 

integrated protection model under conditions of war. 

Research Limitations: some limitations are due to the incompleteness or confidentiality of 

statistical data on the damage to military infrastructure. 

Future Research: a promising direction for further research is the development of 

mathematical models to forecast the destructive impact on infrastructure. 

Keywords: critical infrastructure, martial law, energy security, risk management, systems 

analysis, missile attacks. 

 

Вступ 

У XXI столітті критична інфраструктура постає не лише як сукупність об’єктів 

технічного забезпечення, а як складна соціотехнічна система, від надійності якої залежить 

стабільність функціонування держави в умовах надзвичайних ситуацій. Особливої 

актуальності ця проблема набуває в Україні – країні, яка з 2022 року є об’єктом збройної 

агресії з боку російської федерації. Масовані атаки на об’єкти енергетики, транспорту, 

комунального господарства, медицини та зв’язку показали, що критична інфраструктура стала 

не лише інженерною, але й стратегічною мішенню, виведення з ладу якої призводить до 

серйозних соціальних і гуманітарних криз. 

Особливість сучасної війни полягає у її гібридному характері, що поєднує фізичні атаки 

із кібератаками, інформаційними впливами, економічним тиском. У цьому контексті критична 

інфраструктура стає вразливою з усіх боків – як до прямих ракетних ударів, так і до цифрових 

збоїв, диверсій, знищення ланцюгів постачання, перешкод у логістиці та комунікаціях. Більше 

того, об’єкти інфраструктури нерідко стають інструментом для створення тиску на цивільне 

населення, що свідчить про наявність цілеспрямованої стратегії ворога щодо ескалації 

соціальної напруги. 

Український досвід, на жаль, уже продемонстрував масштабні наслідки таких дій. У 

періоди осінньо-зимових кампаній 2022-2024 років сотні населених пунктів залишались без 

світла, тепла і зв’язку внаслідок ударів по енергетичних об’єктах. Деякі регіони втрачали 

доступ до питної води через порушення роботи насосних станцій. Було уражено великі об’єкти 

паливно-енергетичного комплексу, трансформаторні підстанції, магістральні лінії, 

диспетчерські центри. Наслідки таких атак проявляються не лише в економічному вимірі, а й 

у сфері гуманітарної безпеки, охорони здоров’я, соціальної стабільності. 

Окрім фізичних загроз, особливе занепокоєння викликають кібератаки, які дедалі 

частіше супроводжують ракетні обстріли. Відомо про численні випадки спроб втручання у 

роботу SCADA-систем, злам операторських серверів, саботаж енергетичних процесів. У 2023-

2024 роках було зафіксовано складні багаторівневі атаки на цифрові системи управління 

інфраструктурою, які поєднували елементи соціальної інженерії, шкідливого програмного 

забезпечення та DDoS-кампаній. Така багатовекторність загроз вимагає перегляду 

традиційного підходу до безпеки – від простої охорони об’єктів до формування цілісної 
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- інформаційно-аналітичні (моделювання ризиків, системи раннього виявлення). 

- Водночас, адаптація міжнародного досвіду вимагає врахування українських реалій: 

- асиметричність загроз: Україна стикається з ракетними та дроновими атаками майже 

щодня, що потребує не лише стійкості, а й мобільності захисту; 

- ресурсні обмеження: необхідність формувати рішення, які можуть бути ефективними 

навіть при обмеженому фінансуванні; 

- високий ступінь непередбачуваності: агресор постійно змінює тактику. 

Крім того, важливим чинником є людський ресурс – як на рівні оперативного персоналу 

об’єктів, так і на рівні управлінських рішень. Необхідна підготовка кадрів, які володіють 

навичками кризового управління, розумінням технологій кіберзахисту та системного аналізу 

загроз. 

Таким чином, сучасна система захисту критичної інфраструктури має бути динамічною, 

адаптивною, технологічно гнучкою та глибоко інтегрованою в загальнонаціональну систему 

безпеки. 

 

Висновки  

В дослідженні проаналізовано захист об’єктів критичної інфраструктури України під час 

військового конфлікту, підкреслюючи складність сучасних загроз і необхідність комплексного 

підходу. 

У роботі чітко підкреслено, що критична інфраструктура є основою життєдіяльності 

країни, тому що забезпечує функціонування економіки, транспорту, зв’язку та комунальних 

послуг для населення. Модернізація об’єктів інфраструктури, використання систем 

моніторингу та посилення фізичного захисту значно підвищують стійкість до атак, включаючи 

ракетні та кібернетичні загрози.  

Також авторами доведено, що захист енергетичних об’єктів є пріоритетом, оскільки 

енергетичний сектор України є стратегічно важливою частиною інфраструктури, а знищення 

чи пошкодження об’єктів енергетики призводить до знеструмлення великих регіонів, що в 

свою чергу паралізує роботу інших важливих установ. Ураження цих об’єктів може 

ускладнити логістику, ремонт техніки, виробництво зброї та інші оборонні процеси. 

Відсутність електроенергії та тепла в умовах холодної погоди створює серйозні проблеми для 

здоров’я громадян України.  

У підсумку, в умовах безпрецедентного зростання атак та техногенних загроз, 

запропоновані заходи покликані не лише підвищити стійкість інфраструктури до руйнувань, 

але й сприяти стабільності держави та безпеці її громадян. Досвід, отриманий з аналізу 

міжнародних практик, дозволяє Україні адаптувати ефективні стратегії для захисту критичної 

інфраструктури, а також розробляти національні підходи, що враховують специфіку сучасного 

конфлікту та необхідність оперативного реагування. Ці висновки та рекомендації можуть 

слугувати фундаментом для подальших наукових та прикладних досліджень, спрямованих на 

формування комплексної системи захисту об’єктів критичної інфраструктури у контексті 

глобальної та національної безпеки. 
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