
 

 

 
 

МАТЕРІАЛИ ДРУКУЮТЬСЯ 

УКРАЇНСЬКОЮ, АНГЛІЙСЬКОЮ, 

ПОЛЬСЬКОЮ МОВАМИ 

ЗБІРНИК НАУКОВИХ ПРАЦЬ 

XXІ Міжнародної науково-практичної 

конференції молодих вчених, курсантів та 
студентів 

 

ПРОБЛЕМИ ТА ПЕРСПЕКТИВИ 

РОЗВИТКУ БЕЗПЕКИ 

ЖИТТЄДІЯЛЬНОСТІ В УМОВАХ 

ВІЙНИ 
 

Львів – 2026 

РЕДАКЦІЙНА КОЛЕГІЯ: 

Голова: Дмитро БОНДАР – ректор Львівського державного університету безпеки 

життєдіяльності, Заслужений працівник цивільного захисту України, 

доктор юридичних наук, доцент. 

Заступники голови: Василь ПОПОВИЧ  проректор з наукової роботи Львівського державного 

університету безпеки життєдіяльності, доктор технічних наук, професор;  

Ярослав ІЛЬЧИШИН – начальник науково-дослідного центру 

Львівського державного університету безпеки життєдіяльності, кандидат 

педагогічних наук. 
 

Члени наукового 

комітету: 

Oksana TELAK – MSFS, Warsaw, Poland, Doctor of Sciences; 

Jerzy TELAK – ASE, Warszawa, Poland, Doctor of Sciences, Professor; 

Bogusław KOGUT – Doktor inżynier, Akademia WSB w Dąbrowie Górniczej; 

Вікторія СЕРГІЄНКО – проректор з наукової роботи Львівського 

національного медичного університету імені Данила Галицького,  

доктор медичних наук, професор; 

Анастасія СІМАХОВА – Голова Ради молодих вчених при Міністерстві  

освіти і науки України, професор кафедри фінансових технологій та бізнесу 

Національного університету “Київський авіаційний інститут”, доктор 

економічних наук, професор; 

Дмитро КОБИЛКІН – учений секретар Львівського державного 

університету безпеки життєдіяльності, кандидат технічних наук, доцент; 

Ольга БАРАБАШ – завідувач науково-дослідної лабораторії актуальних 

проблем правозастосовної та правоохоронної діяльності навчально-

наукового інституту права та правоохоронної діяльності, Голова Ради 

молодих вчених Львівського державного університету внутрішніх справ, 

доктор юридичних наук, професор; 

Андрій ОСТАП’ЮК  перший проректор Львівського державного 

університету безпеки життєдіяльності, кандидат юридичних наук; 

Назарій КОВАЛЬ  проректор з персоналу Львівського державного 

університету безпеки життєдіяльності, доктор філософії; 

Олександр ПРИДАТКО  проректор із навчально-методичної роботи 

Львівського державного університету безпеки життєдіяльності, кандидат 

технічних наук, доцент; 

Тарас БОЙКО  проректор з організації служби та підготовки 

Львівського державного університету безпеки життєдіяльності, кандидат 

технічних наук. 

 



 

Члени 

організаційного 

комітету: 

Ірина ФЕДІВ – головний науковий співробітник відділу організації науково-дослідної 

діяльності науково-дослідного центру ЛДУБЖД, доктор філософії; 

Катерина СТЕПОВА – старший науковий співробітник відділу організації 

науково-дослідної діяльності науково-дослідного центру ЛДУБЖД, кандидат 

технічних наук, доцент; 

Тетяна СКИБА – науковий співробітник відділу організації науково-дослідної 

діяльності науково-дослідного центру ЛДУБЖД, доктор філософії; 

Ярослав КИРИЛІВ – провідний науковий співробітник відділу організації 

науково-дослідної діяльності науково-дослідного центру ЛДУБЖД, кандидат 

технічних наук, старший науковий співробітник; 

Олександра ЖОРІНА  фахівець відділу міжнародного співробітництва 
ЛДУБЖД; 

Роман ЯКОВЧУК – начальник навчально-наукового інституту цивільного 

захисту ЛДУБЖД, доктор технічних наук, доцент; 

Ігор КОВАЛЬ – начальник факультету психології і соціального захисту 

ЛДУБЖД, доктор педагогічних наук; 

Богдан БОЙЧУК – начальник навчально-наукового інституту пожежної та 
техногенної безпеки ЛДУБЖД, доктор філософії; 

Ольга МЕНЬШИКОВА – заступник начальника інституту з навчально-наукової 

роботи навчально-наукового інституту цивільного захисту ЛДУБЖД, кандидат 

фізико-математичних наук, доцент; 

Андрій ДОМІНІК – заступник начальника інституту з навчально-наукової 

роботи навчально-наукового інституту пожежної та техногенної безпеки 

ЛДУБЖД, кандидат технічних наук, доцент; 

Тетяна ВОЙТОВИЧ – начальник відділу науково-редакційної діяльності 

науково-дослідного центру ЛДУБЖД, доктор філософії; 

Юрій КОПИСТИНСЬКИЙ – начальник докторантури-ад’юнктури ЛДУБЖД, 

кандидат технічних наук; 

Сергій ВОВК  доцент кафедри превентивної діяльності у сфері пожежної та 
техногенної безпеки навчально-наукового інституту пожежної та техногенної 

безпеки ЛДУБЖД, кандидат технічних наук, доцент; 

Юрій ДОМАНСЬКИЙ  викладач кафедри пожежної тактики та аварійно-
рятувальних робіт навчально-наукового інституту пожежної та техногенної 

безпеки ЛДУБЖД;  

Андрій КУЗИК  завідувач кафедри екологічної безпеки навчально-наукового 
інституту цивільного захисту ЛДУБЖД, доктор сільськогосподарських наук, 

професор; 

Надія СУШКО  доцент кафедри промислової безпеки та охорони праці навчально-

наукового інституту цивільного захисту ЛДУБЖД, доктор філософії; 

Роман ВЕСЕЛІВСЬКИЙ  доцент кафедри цивільного захисту навчально-

наукового інституту цивільного захисту ЛДУБЖД, кандидат технічних наук, 

доцент; 

Олександр ХЛЕВНОЙ – доцент кафедри інформаційних технологій та систем 

електронних комунікацій навчально-наукового інституту цивільного захисту 
ЛДУБЖД, кандидат технічних наук, доцент; 

Лілія ПИЛИПЕНКО – старший викладач кафедри практичної психології та 

педагогіки факультету психології та соціального захисту ЛДУБЖД, доктор 

філософії; 

Анна ІВАНІВ – викладач кафедри соціальної роботи, управління та суспільних наук  

ЛДУБЖД; 

Руслана СОДОМА  доцент кафедри права та менеджменту у сфері цивільного 
захисту навчально-наукового інституту пожежної та техногенної безпеки 

ЛДУБЖД, кандидат економічних наук, доцент; 

Петро СЕНИК  старший викладач кафедри права та менеджменту у сфері 

цивільного захисту навчально-наукового інституту пожежної та техногенної 

безпеки ЛДУБЖД, кандидат юридичних наук. 



 

 

ОРГАНІЗАТОР Львівський державний університет 
ТА ВИДАВЕЦЬ безпеки життєдіяльності 

 

Технічний редактор, 

комп’ютерна верстка Климус М.В. 

Друк на різографі Петролюк Н.І. 

Відповідальний за друк Петролюк Н.І 

АДРЕСА РЕДАКЦІЇ: ЛДУ БЖД, вул. Клепарівська, 35, 
м. Львів, 79007 

Контактні телефони: (032) 233-24-79, 
тел/факс 233-00-88 

Проблеми та перспективи розвитку безпеки життєдіяльності в умовах 

війни: Зб. наук. праць XXІ Міжнародної науково-практичної конференції молодих 
вчених, курсантів та студентів. – Львів: ЛДУБЖД, 2026. – 1086 с. 

Збірник сформовано за науковими матеріалами ХХІ Міжнародної науково-
практичної конференції молодих вчених, курсантів та студентів «Проблеми та 

перспективи розвитку безпеки життєдіяльності в умовах війни». 

Збірник містить матеріали таких тематичних секцій: 
 Цивільна безпека. 
 Превентивна діяльність у сфері техногенної та пожежної безпеки. 

 Менеджмент у безпеці життєдіяльності. 
 Організація проведення аварійно-рятувальних робіт та гасіння пожеж. 
 Інформаційні технології у безпеці життєдіяльності. 
 Соціальні, психолого-педагогічні аспекти та гуманітарні засади безпеки 

життєдіяльності. 
 Промислова безпека та охорона праці. 
 Природничі, біологічні та екологічні аспекти безпеки життєдіяльності. 
 Організаційно-правові аспекти забезпечення безпеки життєдіяльності. 

 Медицина в умовах воєнного стану. 
 Сучасні наукові підходи до формування безпекового середовища. 

 

© ЛДУ БЖД, 2026 
Здано в набір 31.03.2026. Підписано до друку 

23.04.2026. Формат 60х84/16.  Папір офсетний. 

Ум. друк. арк. 67,88. 
Гарнітура Times New Roman. 

Друк на різографі. Наклад: 100 прим. 

Друк: ЛДУ БЖД 
вул. Клепарівська, 35, м. Львів, 79007. 

ldubzh.lviv@dsns.gov.ua 

За точність наведених фактів, економіко- 

статистичних та інших даних, а також за 

використання відомостей, що не 

рекомендовані до відкритої публікації, 

відповідальність несуть автори 

опублікованих матеріалів. При 

передруковуванні матеріалів посилання на 

збірник обов’язкове. 

mailto:ldubzh.lviv@dsns.gov.ua


 

 

 

 
 

MATERIALS ARE PRINTED IN 

UKRAINIAN, ENGLISH AND 

POLISH LANGUAGES 

 

COLLECTION OF SCIENTIFIC 

PAPERS 

ХХІ International Scientific and Practical 

Conference of young scientists, cadets 

and students 

PROBLEMS AND PROSPECTS FOR 
THE DEVELOPMENT OF LIFE 

SAFETY UNDER WARTIME 
CONDITIONS 

Lviv – 2026 

EDITORIAL BOARD: 

Chairman: Dmytro BONDAR, Rector of the Lviv State University of Life Safety, 

Honored Worker of Civil Protection of Ukraine, Doctor of Law, Associate 

Professor; 

Deputy Chairman: Vasyl POPOVYCH – Vice-Rector for Research of the Lviv State University of 

Life Safety, Doctor of Technical Sciences, Professor; 

Yaroslav ILCHYSHYN – Head of the Research Center of the Lviv State 

University of Life Safety, PhD in Pedagogical Sciences; 

 

Members of the 

scientific 

committee: 

Oksana TELAK – MSFS, Warsaw, Poland, Doctor of Sciences; 

Jerzy TELAK – ASE, Warsaw, Poland, Doctor of Sciences, Professor; 

Bogusław KOGUT – Doctor of Engineering, WSB University in Dąbrowa 

Górnicza; 

Viktoriia SERHIIENKO – Vice-Rector for Research of Danylo Halytsky 

Lviv National Medical University, Doctor of Medical Sciences, Professor; 

Anastasiia SIMAKHOVA – Head of the Council of Young Scientists under 

the Ministry of Education and Science of Ukraine, Professor of the 

Department of Financial Technologies and Business, National Aviation 

University “Kyiv Aviation Institute”, Doctor of Economic Sciences, Professor; 

Dmytro KOBYLKIN – Academic Secretary of the Lviv State University of 

Life Safety, PhD in Technical Sciences, Associate Professor; 

Olha BARABASH – Head of the Research Laboratory of Current Issues of 

Law Enforcement and Policing Activity of the Educational and Scientific 

Institute of Law and Law Enforcement, Head of the Council of Young 

Scientists of Lviv State University of Internal Affairs, Doctor of Law, 

Professor; 

Andrii OSTAPIUK – First Vice-Rector of the Lviv State University of Life 

Safety, PhD in Law; 

Nazarii KOVAL – Vice-Rector for Personnel of the Lviv State University of 

Life Safety, PhD; 

Oleksandr PRYDATKO – Vice-Rector for Academic and Methodological 

Work of the Lviv State University of Life Safety, PhD in Technical Sciences, 

Associate Professor; 

Taras BOIKO – Vice-Rector for Service Organization and Training of the 

Lviv State University of Life Safety, PhD in Technical Sciences; 

  



 

Members of the 

organizing 

committee: 

Iryna FEDIV – Chief Researcher of the Department for Organization of Research 

Activities, Research Center of LSULS, PhD; 

Kateryna STEPOVA – Senior Researcher of the Department for Organization of 

Research Activities, Research Center of LSULS, PhD in Technical Sciences, 

Associate Professor; 

Tetiana SKYBA – Researcher of the Department for Organization of Research 

Activities, Research Center of LSULS, PhD; 

Yaroslav KYRYLIV – Leading Researcher of the Department for Organization of 

Research Activities, Research Center of LSULS, PhD in Technical Sciences, Senior 

Researcher; 

Oleksandra ZHORINA – Specialist of the International Cooperation Department of 

LSULS; 
Roman YAKOVCHUK – Head of the Educational and Scientific Institute of Civil 

Protection of LSULS, Doctor of Technical Sciences, Associate Professor; 

Ihor KOVAL – Head of the Faculty of Psychology and Social Protection of LSULS, 

Doctor of Pedagogical Sciences; 

Bohdan BOICHUK – Head of the Educational and Scientific Institute of Fire and 

Technogenic Safety of LSULS, PhD; 

Olha MENSHYKOVA – Deputy Head for Academic and Research Work of the 

Educational and Scientific Institute of Civil Protection of LSULS, PhD in Physical 

and Mathematical Sciences, Associate Professor; 

Andrii DOMINIK – Deputy Head for Academic and Research Work of the 

Educational and Scientific Institute of Fire and Technogenic Safety of LSULS, PhD 

in Technical Sciences, Associate Professor; 

Tetiana VOITOVYCH – Head of the Scientific Editorial Activity Department of the 

Research Center of LSULS, PhD; 

Yurii KOPYSTYNSKYI – Head of Doctoral and Adjunct Studies of LSULS, PhD 
in Technical Sciences; 

Serhii VOVK – Associate Professor of the Department of Preventive Activity in the 

Field of Fire and Technogenic Safety, Educational and Scientific Institute of Fire and 

Technogenic Safety of LSULS, PhD in Technical Sciences, Associate Professor; 

Yurii DOMANSKYI – Lecturer of the Department of Fire Tactics and Rescue 

Operations, Educational and Scientific Institute of Fire and Technogenic Safety of 

LSULS; 

Andrii KUZYK – Head of the Department of Environmental Safety, Educational 

and Scientific Institute of Civil Protection of LSULS, Doctor of Agricultural 

Sciences, Professor; 

Nadiia SUSHKO – Associate Professor of the Department of Industrial Safety and 

Occupational Health, Educational and Scientific Institute of Civil Protection of 

LSULS, PhD; 

Roman VESELIVSKYI – Associate Professor of the Department of Civil 

Protection, Educational and Scientific Institute of Civil Protection of LSULS, PhD in 
Technical Sciences, Associate Professor; 

Oleksandr KHLEVNOI – Associate Professor of the Department of Information 

Technologies and Electronic Communication Systems, Educational and Scientific 

Institute of Civil Protection of LSULS, PhD in Technical Sciences, Associate 

Professor; 

Liliia PYLYPENKO – Senior Lecturer of the Department of Practical Psychology 

and Pedagogy, Faculty of Psychology and Social Protection of LSULS, PhD; 

Anna IVANIV – Lecturer of the Department of Social Work, Management and 

Social Sciences of LSULS; 

Ruslana SODOMA – Associate Professor of the Department of Law and 

Management in Civil Protection, Educational and Scientific Institute of Fire and 

Technogenic Safety of LSULS, PhD in Economic Sciences, Associate Professor;  

Petro SENYK – Senior Lecturer of the Department of Law and Management in Civil 

Protection, Educational and Scientific Institute of Fire and Technogenic Safety of 

LSULS, PhD in Law. 

 



 

ORGANIZER Lviv State University of Life Safety 
AND PUBLISHER 

 

Technical editor, 

Computer typesetting Klymus M.V. 

Printing on a risograph Petrolyuk N.I. 

Responsible for printing Petrolyuk N.I. 

EDITORIAL OFFICE 

ADDRESS: LSULS, Kleparivska Street, 35 
Lviv, 79007 

Contact telephones: (032) 233-24-79, 

233-00-88 

Problems and Prospects for the Development of Life Safety under Wartime 
Conditions: Collection of scientific papers XХІ International Scientific and Practical 
Conference of Young Scientists, Cadets and Students. – Lviv: LSU LS, 2026. – 1086 p. 

The collection is based on scientific materials of XХІ International Scientific and 

Practical Conference of Young Scientists, Cadets and Students "Problems and prospects for 

the development of life safety in wartime conditions". 

The collection contains materials from the following thematic sections: 

 Civil protection. 
 Preventive activities in the field of technologic and fire safety. 

 Management in life safety. 
 Organization of emergency rescue operations and firefighting. 
 Information technologies in life safety. 
 Social, psychological and pedagogical aspects in life safety. 
 Industrial safety and occupational safety. 
 Natural, biological, and ecological aspects of life safety. 
 Organizational and legal aspects of ensuring life safety. 
 Medicine under martial law conditions. 

 Modern scientific approaches to the formation of a safety environment. 
 

© LSULS, 2026 
Sent to the set on 31.03.2026. Signed to print 

23.04.2026. Format 60х84/16. Offset paper. 

Conditional printing of sheets. 67,88. 

Headset Times New Roman. 

Printing on a risograph. Circulation: 100 copies. 
Printing: LSU LS Kleparivska Street, 35,  

Lviv city, 79007. 

ldubzh.lviv@dsns.gov.ua 

The authors of the published materials 

are responsible for the accuracy of the 

facts, economic, statistical and other 

data, as well as for the use of 

information not recommended for 

open publication. When reprinting 

materials, a link to the collection is 

required. 

 

mailto:ldubzh.lviv@dsns.gov.ua


XXI Міжнародна наково-практична конференція 

молодих вчених, курсантів та студентів 

 

546  

УДК 004.738.5:004.056 
 

ПРОГРАМНО-АПАРАТНА АРХІТЕКТУРА РОЗПОДІЛЕНИХ 

СИСТЕМ ПЕРЕДАЧІ ПОВІДОМЛЕНЬ ДСНС УКРАЇНИ В УМОВАХ 

ВОЄННОГО СТАНУ 
 

Галина Босак 

Роман Головатий, кандидат технічних наук, доцент 

Львівський державний університет безпеки життєдіяльності,  

м. Львів, Україна 
 

Проаналізовано архітектурні обмеження існуючих систем зв'язку ДСНС. 
Обґрунтовано перехід до децентралізованих топологій (MANET) та впровадження 
систем підтримки прийняття рішень на базі алгоритмів машинного навчання. 
Запропоновано концептуальну модель безпечного обміну даними з використанням 
протоколів MQTT та наскрізного шифрування. 

Ключові слова: комп’ютерні науки, протоколи маршрутизації, системи 

підтримки прийняття рішень, ДСНС України. 
 

HARDWARE AND SOFTWARE ARCHITECTURE OF DISTRIBUTED 

MESSAGING SYSTEMS FOR SES UNITS UNDER MARTIAL LAW 
 

Halyna Bosak 

Roman Holovatyi, Candidate of Technical Sciences, Associate Professor 

Lviv State University of Life Safety, Lviv, Ukraine 
 

The thesis analyzes the architectural limitations of existing SES communication 
systems. The transition to decentralized topologies (MANET) and the implementation of 
decision support systems based on machine learning algorithms are substantiated. A 
conceptual model of secure data exchange using MQTT protocols and end-to-end 
encryption is proposed. 

Keywords: computer science, routing protocols, decision support systems, State 

Emergency Service of Ukraine. 
 

В умовах повномасштабної збройної агресії та руйнування 

телекомунікаційної інфраструктури, класичні централізовані системи передачі 

повідомлень демонструють критичну відмовостійкість. Традиційні методи 

обробки інформації, що базуються на ручному аналізі або застарілих 

вертикальних протоколах, не забезпечують належної ефективності через 

зростання обсягів даних та швидкість їх оновлення. Для підрозділів ДСНС 

необхідна розробка відмовостійкої програмно-апаратної архітектури, здатної 

функціонувати в умовах радіоелектронної боротьби та фрагментації мереж [1-4]. 

Основне науково-практичне завдання полягає у проектуванні 
архітектури розподіленої інформаційної системи, яка забезпечить 

гарантовану, зашифровану доставку телеметричних та керуючих 
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повідомлень без прив'язки до стаціонарних вузлів зв'язку, з подальшою їх 

обробкою в автоматизованих системах підтримки прийняття рішень [1-3]. 

З точки зору комп'ютерних наук, оптимізація систем повідомлень 

ДСНС України вимагає трансформації на трьох рівнях еталонної моделі: 
мережевому (топологія), транспортному/прикладному (протоколи) та рівні 

обробки даних (алгоритми). 

Лінійна топологія мережі є вразливою до кінетичного знищення. 

Перехід від суто відомчого (вертикального) управління до створення єдиних 

цифрових платформ забезпечує необхідну горизонтальну взаємодію між 

мобільними підрозділами. На фізичному та канальному рівнях доцільно 

впроваджувати технології мобільних ad-hoc мереж, де кожен пристрій 

(радіостанція, планшет) діє як транзитний маршрутизатор. Для підтримки 

зв’язку в умовах динамічної зміни топології необхідно адаптувати протоколи 

проактивної маршрутизації або алгоритми на базі відстані-вектора, що 

дозволить системі автоматично перебудовувати маршрути доставки пакетів 
при втраті окремих вузлів [1-4]. 

Організація прямого зв'язку між оперативними штабами та 

рятувальниками ефективно реалізується через спеціалізовані мобільні додатки. 

Однак в умовах перевантаженого ефіру та низької пропускної здатності 

використання важких HTTP-запитів є неефективним. Архітектура обміну 

повідомленнями має будуватися на базі протоколу MQTT (Message Queuing 

Telemetry Transport), який використовує модель "публікація-підписка" та 

характеризується мінімальним розміром заголовка пакета, що ідеально 

підходить для передачі телеметрії та коротких статусних повідомлень [2, 4]. 

Використання стандартних текстових форматів (таких як JSON або 

XML) для передачі телеметрії в умовах роботи ворожих засобів РЕБ є 

недопустимим марнотратством пропускної здатності каналу. Програмна 
архітектура повинна базуватися на технологіях бінарної серіалізації об’єктів, 

зокрема Protocol Buffers (Protobuf) або FlatBuffers. На відміну від текстових 

форматів, бінарна серіалізація дозволяє стискати корисне навантаження 

(payload) повідомлень на 60-80%, що критично важливо при передачі даних 

через вузькосмугові радіоканали MANET-мереж. Інтеграція Protobuf поверх 

брокерів MQTT створює ультралегкий та швидкісний транспортний шар, 

здатний доставляти пакети навіть при рівні втрат понад 40% [3-5]. 

Традиційна архітектура передбачає відправку всіх «сирих» даних із 

місця ліквідації НС на центральний сервер для обробки. В умовах воєнного 

стану це створює єдину точку відмови (Single Point of Failure). Оптимальним 

рішенням є зміщення обчислювальних потужностей безпосередньо на кінцеві 
вузли – пожежно-рятувальні підрозділи ДСНС України. Замість трансляції 

безперервного відеопотоку з дрона або тепловізора на командний пункт, 

планшет командира підрозділу, оснащений NPU (Neural Processing Unit), за 

допомогою оптимізованих моделей TinyML самостійно аналізує відеоряд. На 



XXI Міжнародна наково-практична конференція 

молодих вчених, курсантів та студентів 

 

548  

командний пункт відправляється лише бінарний хеш з результатом 

розпізнавання (наприклад, координати виявленого потерпілого або епіцентру 

горіння), що зменшує навантаження на мережу в тисячі разів[3, 5].  

На фізичному рівні забезпечення відмовостійкості MANET-мереж 

вимагає відмови від радіостанцій з жорстко зашитими частотами. Апаратна 

архітектура терміналів ДСНС повинна інтегрувати модулі програмно-

визначеного радіо (Software-Defined Radio, SDR). Це дозволяє реалізувати 

алгоритми когнітивного радіо (Cognitive Radio): система постійно сканує 
радіоефір і, у разі виявлення завад від ворожого РЕБ, автоматично, без 

втручання оператора, переналаштовує трансивери всієї групи на вільні 

частотні діапазони (Dynamic Spectrum Access). Програмне управління 

апаратним рівнем забезпечує безперервність маршрутизації повідомлень 

навіть за умов жорсткого радіоелектронного придушення [2, 4]. 

Впровадження DSS (Decision Support Systems) створює базову 

архітектуру, яка поєднує алгоритми математичного моделювання та 

експертні оцінки для прозорого сценарного аналізу НС. Завдяки інтеграції 

моделей машинного навчання система здатна не просто зберігати 

інформацію, а й робити узагальнені висновки та генерувати прогнози. 

Наприклад, нейронні мережі можуть автоматично розпізнавати загрози, 
класифікувати сигнали тривоги та оптимізувати розподіл сил. Аналіз 

великих даних у реальному часі дозволяє виявляти приховані закономірності 

розвитку інциденту і будувати математичні моделі [4-5]. 

Будь-яка архітектурна модель в умовах війни вимагає бездоганної 

надійності та захищеності інформаційних систем, оскільки збій або 

перехоплення даних може мати фатальні наслідки. Інформаційні процеси 

цивільного захисту потребують інтеграції технічних засобів захисту, зокрема 

наскрізного шифрування пакетів даних на рівні додатків (алгоритми 

симетричного шифрування AES-256 у поєднанні з асиметричним обміном 

ключами) для унеможливлення розшифровки перехопленого радіообміну 

ворожими засобами радіоелектронної розвідки [3]. 

З точки зору інформаційних технологій, майбутнє управління в ДСНС 
України нерозривно пов’язане з глибинною цифровізацією та переходом від 

реактивної до інтегрованої моделі. Розробка програмно-апаратної архітектури 

на базі децентралізованих MANET-мереж, оптимізованих протоколів передачі 

даних (MQTT) та інтеграція цих потоків у DSS на основі машинного навчання 

є критично необхідним кроком. Це забезпечить створення надійного 

мультимодального цифрового середовища для підтримки рішень протягом 

повного циклу управління надзвичайними ситуаціями. 
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