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визначити в короткій інструкції із зазначенням відповідальних осіб. Обсяг 

резервування доцільно визначати з урахуванням критичності конкретних видів 

зв’язку та допустимого часу їх недоступності. 

Перевірка резерву повинна показати, скільки часу займає відновлення 

зв’язку, чи проходить контрольне повідомлення та чи залишаються доступними 

критичні інформаційні сервіси. Якщо необхідні функції не відновлюються в 

межах установленого допустимого часу, резерв не можна вважати готовим до 

використання. 

Таким чином, стійкість комунікаційної системи залежить не від одного 

резервного пристрою, а від резервування всього критичного ланцюга – 

обладнання, каналів зв’язку та електроживлення. Запропонований підхід 

передбачає визначення критичних елементів і єдиних точок відмови, 

встановлення допустимого часу відновлення їх функцій, вибір відповідного 

виду резерву та регулярну перевірку його працездатності. Застосування такого 

підходу сприяє скороченню тривалості перерв у роботі комунікаційної 

інфраструктури у разі відмов її окремих елементів. 
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ПІДХІД ДО ПІДВИЩЕННЯ СТІЙКОСТІ СИСТЕМ ЗВ'ЯЗКУ ТА 

ІНФОРМАТИЗАЦІЇ ТАКТИЧНОГО РІВНЯ НА ОСНОВІ АВТОНОМНИХ 

КОНТЕЙНЕРИЗОВАНИХ ВУЗЛІВ 

 

Під час виконання завдань за призначенням підрозділи сектору безпеки і 

оборони України, зокрема Державної служби України з надзвичайних ситуацій, 

значною мірою залежать від стабільної роботи систем зв'язку та інформаційної 

інфраструктури. Пошкодження каналів зв'язку, перебої електроживлення та 

радіоелектронні перешкоди можуть суттєво ускладнювати роботу таких систем. 

Ефективне виконання завдань потребує безперервного збору, передавання, 

оброблення та використання оперативної інформації навіть за умов часткового 

або повного порушення зовнішніх каналів зв'язку. Основна проблема полягає в 

тому, що потреба у постійному обміні даними зберігається навіть тоді, коли 

доступ до магістральних каналів або центральних серверів порушений. Втрата 

зв'язку з централізованими центрами обробки даних може суттєво обмежити 

доступ польових пунктів управління до інформаційних сервісів, ускладнити 

диспетчеризацію та знизити оперативність управління підрозділами. Тому 

доцільно передбачити можливість локальної роботи критичних сервісів без 

постійного доступу до центральної інфраструктури. 

Метою роботи є обґрунтування можливості використання автономних 
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контейнеризованих вузлів для підвищення стійкості систем зв'язку та 

інформатизації тактичного рівня. 

У роботі розглянуто основні чинники, які впливають на стійкість систем 

зв'язку та інформатизації польових пунктів управління. Комплекси 

автоматизації залежать від доступності зовнішнього IP-з'єднання з відомчими 

центрами обробки даних. Централізована клієнт-серверна архітектура, у якій 

функціонування прикладних сервісів залежить від постійного доступу до 

віддалених серверів, може втрачати частину функціональних можливостей у 

разі порушення магістральних каналів зв'язку. У разі втрати зовнішнього IP-

з'єднання доступ до окремих логістичних, облікових і диспетчерських сервісів 

може бути тимчасово обмежений. 

Проблеми виникають і під час використання VoIP у нестабільних 

бездротових мережах. У разі недоступності стаціонарної комунікаційної 

інфраструктури для організації інформаційного обміну можуть застосовуватися 

тимчасові локальні Wi-Fi або комірчасті (mesh) мережі. За обмеженої 

пропускної здатності або наявності перешкод зростають затримка, джиттер і 

втрати пакетів. Це негативно впливає насамперед на якість передавання 

голосового трафіку RTP, спричиняючи переривання, затримки або спотворення 

мовлення. За відсутності налаштованих механізмів Quality of Service (QoS) 

зростання мережевого навантаження може суттєво погіршувати якість 

голосового зв'язку. 

Окрема проблема пов'язана з відновленням інформаційних сервісів і баз 

даних після аварійного припинення роботи обладнання. За традиційного 

підходу сервер бази даних розгортається безпосередньо в операційній системі 

або в окремій віртуальній машині, що може збільшувати час повного 

відновлення сервісу після аварійного перезавантаження обладнання. У разі 

аварійного припинення електроживлення після повторного запуску СУБД 

виконує процедури відновлення узгодженого стану даних із використанням 

журналу транзакцій, що потребує додаткового часу до моменту повного 

відновлення доступності сервісу. У такій ситуації важливо, щоб частина 

сервісів могла продовжувати роботу локально, без постійного з'єднання з 

центральними ресурсами. Крім того, відмова одного сервісу не повинна 

призводити до зупинки роботи всього вузла. Саме тому доцільно розділити 

окремі сервіси та забезпечити можливість їх незалежного запуску і 

відновлення. 

Одним зі способів зменшення залежності від зовнішньої інфраструктури є 

перенесення критичних сервісів на локальний обчислювальний вузол 

відповідно до принципів граничних обчислень (edge computing). Для 

практичної реалізації такого автономного вузла доцільно використовувати 

програмні платформи віртуалізації, що підтримують як віртуальні машини, так 

і контейнерні середовища. Для такої реалізації може використовуватися, 

наприклад, Proxmox Virtual Environment із підтримкою LXC-контейнерів. 

У запропонованому варіанті сервер бази даних, веб-сервіси 

диспетчеризації та SIP-шлюз розміщуються в окремих LXC-контейнерах на базі 
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Ubuntu. Ізоляція контейнерів за допомогою механізмів ядра Linux дає змогу 

обмежити взаємний вплив окремих сервісів і підвищити керованість їх 

розгортання та відновлення. У цьому випадку немає потреби запускати окрему 

гостьову операційну систему для кожного сервісу, що спрощує їх запуск і 

зменшує використання ресурсів. Критичні прикладні сервіси можуть 

працювати з локальною базою даних автономного вузла, а після відновлення 

зовнішнього каналу зв'язку, за умови реалізації відповідних механізмів 

синхронізації, накопичені дані можуть передаватися до центральних 

інформаційних ресурсів. 

Для голосового зв'язку доцільно налаштувати QoS із пріоритизацією RTP-

трафіку за допомогою DSCP, що зменшує вплив перевантаження мережі на 

якість передавання голосу. Це особливо важливо, якщо через один канал 

одночасно передаються голосові повідомлення та інші дані. За великого 

навантаження голосовий трафік може втрачати якість, тому його пріоритетна 

обробка дає змогу зменшити вплив перевантаження мережі. 

Таким чином, підвищення стійкості систем зв'язку та інформатизації в 

умовах порушення зовнішніх каналів зв'язку потребує зменшення залежності 

критичних сервісів від централізованої інфраструктури та забезпечення 

можливості їх локального автономного функціонування. Застосування 

автономних вузлів із контейнерною віртуалізацією LXC може скоротити час 

відновлення програмного середовища та забезпечити локальну доступність 

критичних інформаційних сервісів після аварійного перезавантаження 

обладнання. Локальна обробка даних із подальшою синхронізацією з 

центральними ресурсами та пріоритизація голосового трафіку зменшують 

залежність системи від стабільності зовнішньої транспортної мережі. 

Запропонований підхід доцільно надалі перевірити на практиці, зокрема 

оцінити час запуску і відновлення окремих сервісів, використання ресурсів 

автономного вузла та роботу голосового зв'язку за різного навантаження на 

мережу. 
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