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ДОСЛІДЖЕННЯ ГЕНЕРАТОРІВ ПСЕВДОВИПАДКОВИХ БІТОВИХ 
ПОСЛІДОВНОСТЕЙ НА ОСНОВІ ГЕНЕРАТОРА ДЖИФФІ

У статті представлені результати дослідження генераторів Джиффі при різних базових регістрах 
зсуву з лінійними зворотними зв’язками (linear feedback shift registers - LFSR) і різній степені їх 
твірних поліномів, що проводилось з використанням статистичних тестів NIST. Отримані 
результати дають змогу опгимізувати параметри генератора при заданих параметрах вихідної 
гісевдовипадкової послідовності.
Ключові слова: псевдовипадкова бітова послідовність, генератори псевдовипадкових чисел, 
статистичні характеристики

Актуальність. Генератори псевдовипадкових чисел (ГПЧ) і псевдовипадкових бітових 
послідовностей (ГПВБП) використовуються у багатьох галузях техніки, зокрема, в системах 
захисту інформації для побудови потокових шифрів, в вимірювальній техніці, для імітації 
випадкових процесів. При цьому вимоги до їх технічних характеристик відрізняються в 
залежності від мети їхнього застосування.

І енерування псевдовипадкових послідовностей та перевірка на випадковість 
згенерованої послідовності є одною з важливих проблем сучасної криптології. У сучасних 
криптосистемах генератори псевдовипадкових послідовностей використовуються для 
створення ключової інформації та забезпечення параметрів цих систем.

При реалізації криптографічних перетворень використовують різні гісевдовииадкові 
послідовності. Стійкість криптоперетворень безпосередньо залежить від алгоритму 
формування псевдовипадкових чисел та послідовностей [1].

Метою роботи є використання статистичних тестів Національного інституту стандартів 
і технологій (НІСТ) США (NIST -  National Institute of Standards and Technology) [2] для 
дослідження якості генераторів псевдовипадкових бітових послідовностей на основі 
генератора Джиффі.

Генератори псевдовипадкових бітових послідовностей на основі генератора 
Джиффі

Спрощена структурна схема генератора Джиффі наведена на рис. 1 [3]. До його складу 
входять три регістри LFSR1 -  LFSR3 і мультиплексор MUX
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Рис. 1. С прощ ена структурна схем а генератора Д ж иф ф і

Генератор забезпечує перемішування двох імпульсних послідовносте з виходів 
і 1^8112 під керуванням послідовності з виходу ЬРБІІЗ. У тому випадку коли значення періодів 
повторення вихідних послідовностей ЬРЗКЛ, ЬР8Я2, ЬРБЯЗ -  Т1р, 7 ) ,  Т1р попарно взаємно

прості числа, період результуючою послідовності дорівнює добутку -  Г, =Т, • Т2р ■ Т3р [3]. 
Нами були досліджені кілька варіантів побудови генератора Джиффі, при різних

Г ( х ) ш

Р(х) =

Р ( х )  =

Г(х) =

Р ( х )  =

V і + х 2 + 1

■ X 12 + х 6 + х 4 +  X і + 1 -  варіант А;

х 13 + х 4 + X 3 + X і + 1

V 6 + х ,с + х 3 + 1

<х" + х 2 +1 -  варіант Б;

х 15 + X і + 1

х 20 + X 3 +1

<х21 + х 2 +1 -  варіант В;

х 25 + х 3 +1

о(ЧК + х 3 +1

<х21 + х 2 +1 -  варіант Г;

х 35 + х 2 - і - 1

О(Ч

+ х 3 +1

<х25 + X3 +1 -  варіант Д;

х 28 + х 3 +1

20X + х 3 +1

<х25 + х 3 +1 -  варіант Е.

х 35 + х 2 +1

р ( х )  =

Для всіх був вибраний тип матриці Т; і степінь матриці Г — 1 [3].
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На рис. 2-7 наведені статистичні портрети вихідної послідовності досліджуваних 
генераторів Джиффі, отримані нри випадково вибраних фіксованих ночаткових установках 
регістрів.

Отже, у результаті дослідження статистичних характеристик ГПВБП, з’ясовано, що для 
варіантів А-Г побудови генератора, вихідна псевдовипадкова послідовність не проходить 
хоча б один тест NIST (рис 2-5).

При варіантах Д і Е побудови (рис 6-7), досліджений генератор проходить усі тести 
NIST STS. Результати тестів знаходяться вище межі 0,98 (червона пунктирна лінія) [4], що 
згідно вимог статистичного оцінювання за допомогою пакету NIST свідчить про достатню 
статистичну безпеку.
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Рис. 3. Статистичний поргрет генератора Джиффі (варіант Б)
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Номер тесту

Рис. 4. Статистичний портрет генератооа Джиффі (варіант В)
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Рис. 5. Статистичний портрет генератора Джиффі (варіант Г)
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Рис. 6. Статистичний портрет генератора Джиффі (варіант Д)
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Рис. 7. Статистичний портрет генератора Джиффі (варіант Е)

Для усіх варіантів побудови генератора зафіксовано, що період повторення вихідної 
послідовності — Tj > 109 .

Важливим фактором, що визначає якість ГПВБП, є складність його побудови -  
технологічність. Генератори, що розглядаються в даній роботі відносяться до цифрових 
апаратних генераторів, тобто пристроїв, що реалізуються на елементній базі цифрової техніки, 
зокрема, програмованих логічних інтегральних схемах (IIJ1IC). У зв’язку з цим можна 
оцінювати технологічність за кількістю елементарних цифрових комірок, необхідних для 
побудови ГГІВБП на ПЛІС.

Такими комірками, у випадку організації ПЛІС за архітектурою FPGA (Field 
Programmable Gâte Arrays), є конфи уровані логічні блоки (КЛБ) призначені для виконання 
логічних функцій ві і декількох змінних, а також функцій пам’яті [5].

Кількість КЛБ, необхідних для побудови ГПВБП на основі генератора Джиффі, 
визначається сумарною кількістю розрядів усіх трьох LFSR -  п{, п 7, п} , плюс один КЛБ для 
побудови мультиплексора:

^ JIFFY =  П] + + Wj + 1 . (1)
Криптографічним ключем ГПВБП на основі LFSR є початкові стани усіх трьох

регістрів. Повна множина значень цих станів дорівнює (2п‘ — \ )  • (2"2 — І)-(2"3 — \ ) . а 
довжина ключа визначається так.

С  л и -y = п\ + п2 + «з • (2)
Висновки. Здійснене дослідження ГПВБП на основі генератора Джиффі показало, що 

навіть, не зважаючи на великий період повторення вихідної послідовності, при використанні 
малих значень степенів твірних поліномів регістрів, генератори не є повністю статистично 
безпечними, але збільшення степенів цих поліномів приводить до підвищення якості 
генератора. При певних визначених значеннях твірних поліномів ГПВБП на основі генератора 
Джиффі проходить усі тести N1ST, що свідчить про його задовільні статистичні 
характеристики.
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Максимович В.М., Шевчук М.С., Мандрона М.М.
ИССЛЕДОВАНИЕ ГЕН ЕРА ТО РА  П СЕВД О СЛ УЧА Й Н Ы Х  БИТОВЫ Х
П О С Л ЕД О В А ТЕЛ ЬН О С ТЕЙ  НА ОСНОВЕ ГЕН ЕРА ТО РА  Д Ж И Ф Ф И
В статье представлены результаты исследования генератора Джиффи при различных базовых 
регистрах LFSR и разной степени их образующих полиномов, которые проводились с 
использованием статистических тестов N1ST. Полученные результаты позволяют оптимизировать 
параметры генератора при заданных параметрах выходной псевдослучайной последовательности. 
Клю чевы е слова: псевдослучайная битовая последовательность, генераторы псевдослучайных 
чисел, статистические характеристики.

Maksymovych V., Shevchuk М., Mandrona М.
RESEARCH O F PSEUDORANDOM  BIT SEQUENCE G EN ERA TO R BASED ON THE JIFFY  
G EN ERA TO R
The article presents the results o f jiffy generator estimation with a different number o f basic LFSR 
generators, and different degrees o f their polynomials, carried out with the use of NIST statistical tests. The 
received results allow optimizing the generator parameters at the given parameters of the output 
pseudorandom sequence.
Keywords: pseudorandom hit sequence, pseudorandom numbers generators, statistic characteristics.
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НЕКОТОРЫЕ АСПЕКТЫ БЕЗОПАСНОСТИ КРИТИЧЕСКОЙ ИНФРАСТРУКТУРЫ
ГОСУДАРСТВА

На основании анализа особенностей критической инфраструктуры сформулированы основные 
подходы в обеспечении безопасности предприятий критической инфраструктуры от 
террористического воздействия. Они состоят в превентивности -  заблаговременном обнаружении 
угрозы вторжения, оптимальном сочетании персонала охраны и используемых в охране 
технических средств, учете использования злоумышленниками самых современных достижений 
науки и техники.
Клю чевы е слова: обеспечение безопасности, чрезвычайная ситуация, злоумышленник, физическая 
защита, критическая инфраструктура.

Введение. Отсчет новой террористической волны в Европе следует вести от нападения 
француза Мехди Неммуша, застрелившего четырех человек в брюссельском Еврейском музее 
в мае 2014 года. В январе 2015 года была расстреляна редакция сатирическог о журнала Charlie 
Hebdo, высмеявшего фанатиков ислама. Его совершили представители "Аль-Каиды. 10 
октября перед началом антивоенного митинга профсоюзов в столице Турции Анкаре 
произошли два мощных взрыва. Погибли 95 и ранены 246 человек. В Турции считают 
виновными террористов "Исламского государства" [1].

14 ноября 2015 года в столице Франции произошел ряд терактов. Несколько взрывов 
прогремели рядом со стадионом "Стад де Франс" во время матча между сборными Франции и 
Германии. Позже в парижском ресторане террористы совершили стрельбу. Погибли 140 
человек. 22 марта в столице Бельгии произошло два взрыва в аэропорту Затем произошел
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