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УДК 004.75 
 

АНАЛІЗ ПРОБЛЕМ БЕЗПЕКИ ДАНИХ В СЕРВЕРАХ НА БАЗІ SQL SERVER 
 

Чмир П.О., ЛДУ БЖД 
НК – Бурак Н.Є., к.т.н., ЛДУ БЖД 

 
Сучасні умови розвитку інформаційних технологій та їх інтеграція в усі процеси 

діяльності людини створюють нові засади забезпечення захисту даних. Щороку кількість ін-
формації, яка циркулює збільшується в рази. Це призводить до ускладнення процесів її захи-
сту. Головною проблемою, з якою стикаються користувачі інформаційних систем є забезпе-
чення високого рівня безпеки даних на основних сервера, що досягнути досить складно, ви-
користовуючи класичні методи. 

Використання принципу однозначної ідентифікації користувачів, а також роз-
межування прав доступу до файлів та ролей, які виконують користувачі у тій чи іншій си-
стемі, дає змогу підвищити рівень захисту інформації, яка збережена на серверах. На рис. 1 
подано модель організації доступу до бази даних за допомогою ідентифікації користувачів на 
основі даних про обліковий запис системи, групу приналежності та реєстрацію на сервері. 

 

 
Рис. 1. Модель безпеки доступу до даних сервера SQL Server 

 
Впровадження запропонованої моделі дасть змогу підвищити рівень захисту даних, 

організувати ефективну роботу підрозділу та оптимізувати використання автоматизованих 
робочих місць. 
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