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ІНФОРМАЦІЙНА ВІЙНА ЯК ЗАГРОЗА БЕЗПЕЦІ ДЕРЖАВИ 
 

Бойко В.С., Бурак Н.Є. 
Львівський державний університет безпеки життєдіяльності 

 

У роботі здійснено огляд сучасних загроз інформаційній сфері діяльності 
громадян України. Проведено аналіз поточного стану безпеки інформації та 
шляхи виникнення загроз.  

Ключові слова: інформаційна війна, захист, інформаційна безпека, загро-
зи, кібератака. 

 

In this paper were reviewed the current threats to the information sphere of 
Ukrainian citizens. Also were analyzed the current state of information security and 
the ways of threats emerged. 

Keywords: information war, protection, information security, threats, cyberattack. 
 

У сучасних умовах глобальної інформатизації, інформація є першо-
черговим та необхідним ресурсом для прийняття рішень з важливих пи-
тань у різних сферах діяльності людини. Тому, володіння даними в поєд-
нанні з контролем інформаційного простору, управлінням його потоками 
та захистом є надзвичайно важливою та серйозною проблему. Причиною 
цього є те, що за інформацію, як ресурс, яким можна користуватись та 
здійснювати вплив на інших, розгортається боротьба на всіх рівнях сучас-
них суспільних відносин. 

Сьогодні виділяють наступні три рівня забезпечення інформаційної 
безпеки суспільства: 

 рівень особи; 

 суспільний рівень; 

 державний рівень. 
Вплив поширення кібератак призвів до виникнення нового методу 

боротьби –інформаційних війн, до яких на міжнародній арені цифрового 
простору особливий інтерес. По-перше, це пояснюється високим рівнем 
глобалізації та ―ущільнення‖ простору існування націй і держав, а по-друге 
– з бажанням звести до мінімального можливий фізичний вплив, а також з 
метою запобігання застосуванню військової сили у сучасних міжнародних 
відносинах, оскільки технологічний розвиток ІТ постійно відкриває нові та 
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більші можливості по збору, обробці, зберіганню та розповсюдженню ін-
формації, є основним знаряддям кібератак. 

Поточний стан національної безпеки нашої держави свідчить, що 
інформаційні війни, які ведуться проти України призводять до появи на-
ступного ряду загроз: 

 військові дії на сході країни здійснюються у супроводі масових 
кібер та інформаційно-психологічних операцій; 

 латентні (приховані, мережеві) заходи противника; 

 неправомірні інформаційно-пропагандистські підпільні організа-
ції, розташовані в середині країни; 

 низький рівень застосування заходів протидії, а саме: більшість 
внутрішніх загроз виникають на фоні сформованого у радянсь-
кий період світогляду та успадкованої бюрократичної системи, 
яка сьогодні не відповідає вимогам сьогодення; 

 високий рівень поширення кібератак, і як результат – ріст масш-
табів кібервійни. 

Основною метою інформаційної війни – є послаблення  моральної і 
матеріальної сили противника або ж конкурента, в той же час зміцнивши 
власні, застосувавши елементи пропагандистського впливу на свідомість 
людини в сферах її життєдіяльності та розвитку. 

На основі аналізу даних сайту StopFake.org, який було засновано у 
2014 році з метою перевірки та спростування пропагандистської неправди-
вої інформації у електронних сервісах, у період з березня 2014 р. по чер-
вень 2017 р командою даного сайту було опрацювала більше 800 но-
вин/повідомлень, які містили фіктивні дані та інформацію про Україну 
загалом та окремі сфери діяльності зокрема. Усі статті, які вони опрацюва-
ли можна класифікувати на чотири категорії: російські ЗМІ, ЗМІ інших 
країн, українські ЗМІ, та ЗМІ невизнаних ЛНР та ДНР (див. Рис. 1). Частка 
російських засобів масової інформації, які поширюють неправдиву інфор-
мацію сягає 47 %, що підтверджує значний вплив на суспільство України 
проросійських ЗМІ. За останніх два роки (2018–2019 роки) команда сайту 
StopFake.org здійснила аналіз 1101 різних статей (див. рис. 2.).  

 

  
Рисунок 1 – Розподіл опрацьо-
ваних статей за джерелами 

Рисунок 2 – Кількість опрацьованих 
статей за 2018-2019 року 
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Результати досліджень дають зрозуміти, що використання засобів 
масової інформації є важливою зброєю в інформаційній війні, які дають 
змогу маніпулювати суспільством та розхитувати ситуацію в середині кра-
їни, провокуючи там самим виникнення заворушень та протестів. Наслідки 
таких діянь можуть бути катастрофічні – знищення інфраструктури та па-
діння економіки країни через припинення роботи підприємств і державних 
установ. Однак основною зброєю в таких війнах є кібератаки. 

Україна веде активну політику щодо протидії інформаційній війні та 
застосовує жорсткі методи боротьби з кібератаками. Результатами цього є 
забезпечення належної безпеки громадян, їх захист, блокування неправди-
вої інформації, що сприяє поширенню достовірних новин про події в дер-
жаві, а це є основним фактором формування суспільної думки та підтри-
мання безпечних умов життєдіяльності. 

На сьогоднішній день для досягнення захисту здійснено багато, 
зроблено важливі кроки на «світовій шахматній дошці», отримано підтри-
мку світових лідерів та організацій, однак до стану повної безпеки ще да-
леко. Значка кількість завдань ще повинна бути виконана, комбінації дій 
ґрунтовно продумані, і тоді результати не заставлять на себе чекати. 
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