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Безпека інформації у хмарних сховищах 
 

 

 

БЕЗПЕКА ІНФОРМАЦІЇ У ХМАРНИХ СХОВИЩАХ 
 

Віблий В.М.,  Смотр О.О. 
Львівський державний університет безпеки життєдіяльності, м. Львів  

 

Роботу присвячено аналізу сучасних технологій зберігання даних з вико-
ристанням засобів «хмарних сховищ» віртуальних серверів. Надано рекомен-
дації щодо вибору кращого «хмарного сховища». 

Ключові слова:  інформаційні технології, сервер, зберігання інформації, 
хмарні технології, хмарне сховище. 

 
The article is devoted to the analysis of modern technologies of data storage us-

ing the means of "cloud repositories" of virtual servers. Recommendations for 
choosing the best cloud storage are provided. 

Key words: information technology, server, storage of information, cloud 
technologies, cloud storage service. 

 

Хмарне сховище (англ. cloud storage) – модель схову даних, де цифрові 
дані зберігаються в логічні пули, a фізичне зберігання охоплює кілька серверів 
(і часто в різних місцях (локаціях)), фізичне середовище, як правило, належить 
хостинговим компаніям, вони ж керують цим середовищем [1]. 

Хмарні сховища, та їх сервіси стають все популярнішими, адже вони 
не лише забезпечують місце для зберігання великих об‘ємів даних та пос-
тійний доступ до них із будь-якого розташування. Їх сервіси спрощують 
синхронізацію файлів, роботу через Інтернет і співпрацю над документами 
вважають. Однак, незважаючи на це, згідно з даними компанії Microsoft, 
понад 50 відсотків організацій вважають хмарне сховище найризиковані-
шою категорією програм [2]. Адже досі не існує універсальної моделі, яка 
здатна забезпечити надійне збереження інформації. Якщо дані потрапля-
ють в зовнішню хмару, то складно сказати наскільки вони захищені і чи не 
будуть з часом викрадені і/або змінені за бажання конкурентів або зловми-
сниками, які промишляють проникненням в чужі сховища постійно. 

За даними Cloud Security Alliance, хмарні служби за своєю захище-
ністю не поступаються локальним сховищам, а подекуди й переважають 
їх, але міркування безпеки залишаються основною перешкодою на шляху 
до впровадження хмарної інфраструктури. Саме через це захист хмарних 
служб – пріоритетний напрямок для інвестицій постачальників послуг. До 
2019 року ринок рішень безпеки для хмарних середовищ досягне 8,71 мі-
льярда доларів США [2].  

 

https://go.microsoft.com/fwlink/p/?linkid=855811
https://go.microsoft.com/fwlink/p/?linkid=855811
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Щоб уникнути витоку даних багато компаній розробляють власні ме-
ханізми захисту, які працюють за якимись конкретними принципах, оскільки 
загальних положень щодо цього не існувало. Згодом певні зведення правил 
почали з‘являтися і за рахунок цього розроблені форми захисту стали чимось 
схожі між собою. Перш за все почали впроваджувати спеціальні стандарти 
безпеки, які доводиться дотримуватися всім власникам ІТ-структур. Мова 
йде про ISO/IEC 27017, який є стислим керівництвом щодо заходів безпеки 
даних в хмарних сервісах. Додатково треба звернути увагу на стандарт 
ISO/IEC 27018, який являє собою звід практик, щодо захисту персональних 
даних в ситуації, коли вона зберігається в публічних хмарах. Дотримуючись 
міжнародних стандартів можна довести систему захисту до досконалості і 
при цьому сертифікувати її (отримавши підтвердження її функціональності і 
надійності). В результаті відповідні органи не зможуть пред‘явити претензії і 
вимагати негайного припинення зберігання персональних даних або їх на-
дання. Однак, далеко не всі постачальники хмарних сховищ надають одна-
ково якісні послуги, зокрема якщо це стосується захисту. 

Розглянемо та проаналізуємо ряд найпопулярніших на сьогодні хма-
рних сховищ: 

– Google Диск – безумовний лідер серед хмарних сховищ. До його 
переваг можна зарахувати: – 15 Гб простору безкоштовно, однак слід за-
уважити, що ці 15 Гб є загальними для усіх служб Google (Gmail, Google+ і 
т.п.); – вбудований офісний пакет Googel Docs; -– наявність розширень, які 
можуть забезпечити здійснення всіх необхідних операцій з файлами: офіс-
ну роботу, прослуховування музики, перегляд відео, роботу з архівами, 
безпосередньо в хмарному сховищі, з браузера, без необхідності заванта-
ження файлів на пристрій. 

– Dropbox – одне з найстаріших хмарних сховищ. На безкоштовній 
основі виділяє лише 2 Гб вільного простору, однак постійно проходять 
акції з безкоштовного збільшення обсягу зберігання. Для прикладу,  ще 19 
ГБ безкоштовного простору можна отримати шляхом запрошення друзів. 

– Яндекс.Диск –  заручився підтримкою Microsoft Office Online, що 
забезпечує його користувачам можливість працювати з офісними докумен-
тами прямо в браузері. Надає 10 Гб безкоштовного простору, максималь-
ний розмір файлу 3 ГБ.  

– Box – до переваг можна віднести: 10 Гб безкоштовного простору; 
шифрування даних; вбудований записник; стабільність. Як недолік, дане 
сховище більше зорієнтоване на бізнес сегмент, для безкоштовних корис-
тувачів, є ряд обмежень: обмеження розміру файлів до 250Мб; обмеження 
швидкості завантаження тощо. 

– Copy – сховище Copy радує своєю стабільністю. Воно просто дає 
15 Гб вільного простору і працює стабільно. Ніяких перебоїв і ніяких ін-
ших проблем. Воно просто синхронізує всі ваші дані, а саме це є головним 
критерієм для будь-якого хмарного сховища. Однак бракує цьому сховищу 
екосистеми, зв‘язку з іншими сервісами та додатками і можливості відкри-
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ти хоч якісь типи файлів прямо в хмарі, без необхідності завантаження їх 
(зараз мова йде про веб-версію). 

– OneDrive – хмарне сховище від Microsoft, яке прийшло на зміну 
закритому SkyDrive. Висока швидкість роботи, 5 Гб безкоштовного прос-
тору і інтеграція з Microsoft Office Online (надає можливість працювати з 
документами Microsoft Office в режимі реального часу з іншими користу-
вачами) підтримує завантаження знімків із смартфона. 

– SpiderOak – переваги: - високий рівень захищеності, вважається 
одним з найбезпечніших сховищ даних; - кросплатформенність (додатки 
під велику кількість операційних систем). Недоліки -  безкоштовно дається 
тільки 2 Гб вільного місця; втрачений пароль до зашифрованих даних не-
можливо відновити, відсутність авторизації у веб-інтерфейсі. 

– iCloud – зберігає настройки, дані користувачів пристроїв від Apple, 
через нього відбувається синхронізація величезної кількості файлів і багато 
іншого. Однак, навіть на операційних системах від Apple при роботі з 
iCloud може виникнути проблема, з Windows версією все ще гірше, а на 
інших системах і зовсім немає даного сховища.  

– MEGA – дає 50 Гб безкоштовного простору, зручний інтерфейс, 
задеклароване забезпечення конфіденційність і всебічне шифрування. До 
недоліків можна зарахувати - відносно невисоку швидкість доступу, ліміти 
на трафік. 

Підсумовуючи вищенаведене можна зауважити, що ідеального хма-
рного сховища на всі випадки життя не існує. Кожен користувач повинен 
сам визначити, що для нього його пріоритетним: безпека, об'єм наданого 
простору, вартість тощо. Якщо Вашим пріоритетом  є  об'єм інформації, 
яку можна розмістити, то зверніть увагу на такі хмарні середовища, як Box 
або Mega. Якщо на першому місці  у Вас стабільність, мабуть варта обрати 
Google Drive, адже стабільність, підключення до інших сервісів Google, 15 
Гб пам‘яті і вбудований пакет Google Docs забезпечують стабільність. Од-
нак саме безпека має бути першою в списку пріоритетів і, говорячи про 
неї, обов‘язково слід звернути увагу на такі аспекти, як наявність у хмар-
ного середовища: протоколу підтримки HTTPS та інших протоколів безпе-
ки; надійного положення про конфіденційність; чітких формулювань в 
угоді про обслуговування та солідної репутації. 
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