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ВСТУП 

Актуальність роботи. Технологічний розвиток суспільства призвів до 

постійно зростаючого впровадження інформаційних технологій у 

найрізноманітніші області людської діяльності. У результаті новий поштовх 

отримала автоматизація управління функціонуванням та бізнес-діяльністю 

суб’єктів господарювання на основі впровадження інформаційних та 

інформаційно-управляючих систем. Одним із актуальних напрямів впровадження 

технологій таких систем є автоматизація діяльності об’єктів підвищеної небезпеки 

та потенційно небезпечних об’єктів, які, зазвичай, функціонують в online режимах 

чи режимах реального часу. Системи такої автоматизації отримали назву 

інформаційних або інформаційно-управляючих систем критичного застосування і 

до них, типово, відносять автоматизовані системи раннього виявлення 

надзвичайних ситуацій та оповіщення (АСРВО), медичні системи, системи 

SmartHouse, системи управління складними та небезпечними виробництвами і 

об’єктами, аварії на яких можуть привести до масштабних надзвичайних ситуацій 

тощо. 

Визначальною характеристикою цих систем є те, що їх функціонування має 

значний вплив на ефективність забезпечення життєдіяльності людей.  Це 

зумовлено тим, що процеси прийняття рішень щодо управління системами 

критичного застосування (локалізації, ліквідації надзвичайних ситуацій і ін.) 

включають передачу комунікаційними системами та аналіз персоналом або 

автоматизованими системами відеоінформації, спотворення якої може призвести 

до помилкових рішень. 

До якісних атрибутів окремих видів систем критичного застосування, а це в 

першу чергу стосується систем управління безпекою соціальних об’єктів  та 

систем управління безпекою, відносять функціональну безпеку, яка визначає у 
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широкому розумінні функціонування системи у відповідності до визначених 

наперед вимог. Під безпекою систем розуміють таке їх функціонування, при 

якому відсутні небезпечні відмови та недопустимі втрати. Причинами відмов 

можуть бути дефекти програм, даних, апаратури, впливи зовнішнього середовища.  

Для забезпечення необхідного рівня функціональної безпеки при вирішення 

проблем передачі інформації в реальних системах критичного застосування 

необхідне комплексне використання різних методів. До таких методів можна 

віднести: завадостійке кодування, стиснення відеоінформації, криптографічне 

перетворення тощо. Завадостійке кодування виконується з метою захисту від 

випадкових завад та допомагає ефективно використовувати комунікаційні канали 

для надійної передачі інформації. Стиснення використовується для зменшення 

обсягу переданої інформації. Під стисненням розуміють кодування даних з метою 

представлення інформації в більш компактному вигляді. 

Основною архітектурною особливістю окремих видів систем критичного 

застосування є їх розподіленість, а відтак існування комунікаційних каналів. При 

цьому важливою складовою інформаційних пакетів в комунікаційних сеансах 

дуже часто використовуються цифрові зображення різних типів. Відповідно, 

гарантування стійкого, надійного і захищеного передавання  зображень 

комунікаційними каналами є елементом забезпечення безпеки обробки інформації 

в інформаційно-управляючих системах критичного застосування мережевої 

архітектури. У результаті підвищується рівень загальної функціональної безпеки 

та  забезпечується живучість і збільшується ефективність функціонування 

інформаційно-управляючих систем критичного застосування.  

Підвищенням рівня функціональної безпеки в системах, заснованих на 

комунікаційних сеансах, є використання інформаційних технологій на основі 

криптографічного кодування. Такі засоби вважаються найбільш ефективними на 

сьогодні.  
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Тобто основними категоріями забезпечення функціональної безпеки СППР 

(система підтримки прийняття рішень) на підставі відео зображень виступають 

стійкість, надійність та безпечність процесів технічної обробки та управління 

інформацією, що циркулює в автоматизованій системі. Стійкість та надійність 

забезпечуються методами стійкого та надійного кодування. А безпека – 

різноманітними криптографічними перетвореннями тощо. 

Проблеми розробки інформаційних технологій підвищення надійності та 

безпеки даних, зокрема в комунікаційних сеансах, відображено в працях К. 

Шеннона, М. Діффі, М. Хеллмана, В. К. Задіраки, І. Д. Горбенка, В. Я. 

Чечельницького, М. П. Карпінського,  Ю.М. Коростіля, О.А.Курченка. Серед 

існуючої великої кількості криптографічних перетворень особливе місце займає 

асиметрична система криптографічного кодування RSA. При великих значеннях 

ключів кодування та декодування ця криптосистема визначає високий рівень 

безпеки, що призвело до того, що алгоритм практичної реалізації криптосистеми 

став промисловим стандартом і визначає напрями розвитку інформаційних 

технологій забезпечення функціональної безпеки.  

У випадку використання криптографічного кодування на основі стандарту 

RSA для цифрових зображень виникає проблема, яка полягає у тому, що на 

закодованому зображенні можуть зберігатись контури (флуктуації функції 

інтенсивності). У цьому випадку атака на об’єкт захисту може  полягати не у зламі 

самого алгоритму, а у використанні методів цифрової обробки зображень 

(фільтрації, реконструкції) для отримання основної інформативності цього 

зображення.  

Отримані на сьогодні результати теоретичних та практичних досліджень 

надають можливість уникнути появи контурів на закодованих зображеннях при 

достатньо малих значеннях ключів. Проте, вони характеризується або високою 

обчислювальною складністю, або значними інформаційними втратами, які 
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виникають в процесах забезпечення функціональної безпеки. Їх практичне 

використання є витратним з точки зору мінімізації ресурсів для забезпечення 

високого рівня функціональної безпеки. 

Тому актуальною науковою задачею є розробка інформаційної технології 

підвищення функціональної безпеки інформаційно-управляючих систем 

критичного застосування, яка  базується на комунікаційних процедурах із 

застосуванням універсальних засобів з метою мінімізації обчислювальних 

ресурсів в процесах забезпечення надійності, стійкості та безпеки функціонування 

цих систем. 

Зв’язок роботи з науковими програмами, планами, темами. Тематика 

дисертаційної роботи, її мета і основні завдання відповідають державній програмі 

забезпечення пожежної безпеки в Україні на 2012-2015 рр., державним науково-

технічним програмам, сформульованим в Законі України "Про науково-технічну 

діяльність" та в Законі України "Про Основні засади розвитку інформаційного 

суспільства в Україні на 2007-2015 роки". Робота виконувалася у рамках науково-

дослідних робіт “Створення навчального макету автоматизованої системи 

оперативно-диспетчерського управління для підготовки та перепідготовки 

диспетчерів та керівного складу ОДС” (0114U004183), “Розроблення методичних 

рекомендацій з організації служби оперативного зв’язку, телекомунікаційних 

систем та інформаційних технологій в системі ДСНС України” (0114U004185), 

“Розробка методів і моделей захисту інформаційно-комунікаційних систем і 

мереж у структурних підрозділах ДСНС України” (0114U004275). 

Мета і задачі дослідження. Метою дисертаційної роботи є розроблення 

інформаційних технологій для забезпечення необхідного рівня функціональної 

безпеки інформаційно-управляючих систем критичного застосування та 

зменшенні витрат при передаванні зображень в комунікаційних сеансах. 

Для досягнення мети в роботі необхідно розв'язати такі часткові задачі: 
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1) провести аналіз ефективності методів та засобів забезпечення функціо-

нальної безпеки при передаванні зображень комунікаційними каналами 

інформаційно-управляючих систем критичного застосування; 

2) розробити метод забезпечення функціональної безпеки систем 

критичного застосування для випадку використання повноколірних зображень 

завдяки сумісному використанню криптосистем Ель-Гамаля і RSA; 

3) удосконалити метод забезпечення необхідного рівня функціональної 

безпеки систем критичного застосування у випадку циркуляції в 

телекомунікаційних сеансах напівтонових зображень із глибиною кольору в 1-2 

байти, який ґрунтується на інтегральному поєднанні елементів алгоритму 

криптографічного кодування RSA та операції зашумлення; 

4) розробити метод забезпечення функціональної безпеки, який базується на 

використанні бінарних операцій в інтегральному поєднанні із елементами алгоритму 

RSA для побудови стійких алгоритмів забезпечення функціональної безпеки 

інформаційно-управляючих систем критичного застосування; 

5) розробити інформаційну технологію підвищення функціональної безпеки 

для мережевих інформаційно-управляючих систем критичного застосування та 

програмно її реалізувати для забезпечення різних складових функціональної 

безпеки; 

6) провести аналіз ефективності використання розроблених методів та 

інформаційної технології забезпечення функціональної безпеки у інформаційно-

управляючих системах з комунікаційними каналами. 

Об'єктом дослідження є процес обробки інформації для забезпечення 

функціональної безпеки в системах підтримки прийняття рішень  в комунікайних 

сеансах інформаційно-управляючих систем критичного застосування на підставі 

цифрових зображень. 

Предметом дослідження є методи, засоби та інформаційні технології 
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підвищення функціональної безпеки комунікаційних сеансів при передаванні 

зображень. 

Методи дослідження. Результати дисертаційних досліджень отримані з 

використанням елементів інформаційних технологій, теорії інформаційних сис-

тем, цифрової обробки зображень, теорії безпеки інформації, теорії чисел, лінійної 

та булевої алгебр, дискретної математики, топології, математичного аналізу та 

комп’ютерного моделювання. 

Наукова новизна одержаних результатів. На основі виконаних теоре-

тичних та експериментальних досліджень отримано такі результати:  

вперше розроблено: 

 метод забезпечення необхідного рівня функціональної безпеки систем 

критичного застосування, який ґрунтується на сумісному використанні  систем 

криптографічного кодування Ель-Гамаля і RSA, що дає можливість підвищити 

стійкість функціонування інформаційних систем при передаванні в комунікаційних 

процедурах цифрових зображень із глибиною кольору у 4 байти із зменшенням 

витрат; 

отримав подальший розвиток:  

 метод забезпечення необхідного рівня функціональної безпеки систем 

критичного застосування у випадку циркуляції в телекомунікаційних сеансах  

напівтонових зображень із глибиною кольору в 1-2 байти, який ґрунтується на 

інтегральному поєднанні елементів алгоритму криптографічного кодування RSA та 

операції зашумлення, що дало можливість збільшити рівень  безпеки систем без 

інформаційних втрат; 

 метод забезпечення функціональної безпеки на основі алгоритму RSA, 

який завдяки використанню бінарних операторів забезпечує необхідне значення 

стійкості та унеможливлює несанкціоноване відтворення методами цифрової 

оброки сигналів повноколірних зображень із глибиною кольору у 3-4 байти в 
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комунікаційних процесах систем критичного застосування; 

удосконалено: 

 інформаційну технологію забезпечення необхідного рівня функціо-

нальної безпеки для випадку передавання комунікаційними каналами 

напівтонових зображень із глибиною кольору в 1-2 байти, яка базується на 

використанні модифікованого методу RSA та порозрядних операцій, що дає 

можливість усунути контури на зображеннях та зменшує витрати обчислювальних 

ресурсів в програмній реалізації процедур забезпечення функціональної безпеки. 

Практичне значення одержаних результатів. Отримані результати дослід-

жень є основою розробленої програмної бібліотеки, яка призначена для забез-

печення функціональної безпеки при передаванні зображень у комп’ютерних ме-

режах на основі протоколів TCP, UDP та Http.  

Усі розроблені методи, на відміну від існуючих підходів, характеризуються 

достатньою стійкістю і надійністю у порівнянні із  криптографічним кодуванням 

RSA і дають змогу створювати  інформаційні технології, які не вимагають для 

свого функціонування значних обчислювальних ресурсів. 

Усунення контурів в розроблених методах здійснюється при малих 

значеннях ключів процедур криптографічного кодування, що гарантує невихід за 

межі розрядної сітки в обчислювальному процесі.  

Підвищення функціональної безпеки у випадку передавання комунікацій-

ними каналами напівтонових зображень із глибиною кольору в 1-2 байти 

забезпечується удосконаленою інформаційною технологією з високим значенням 

стійкості, яке рівна:  416
4
(((n)) – 1)(n) (тут  – функція Ейлера, а – най-

менше спільне кратне чисел (P– 1) і (Q– 1), які, у свою чергу, визначають відкриту 

і закриту частину ключа, та число n = PQ, (n) – стійкість криптографічного 

кодування). 

Сумісне використання елементів криптографічних кодувань RSA та Ель-
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Гамаля дозволило отримати метод забезпечення функціональної безпеки, який 

володіє стійкістю у (P – 3)
2
 разів більшою у порівнянні із базовим аглоритмом. 

Програмно побудовано динамічну бібліотеку, яка реалізовує технологію 

захисту зображень. Особливістю цієї бібліотеки є можливість її використання як 

для персоніфікованої інформаційної безпеки, так і для забезпечення інформаційної 

безпеки у комунікаційних сеансах автоматизованих систем. 

Результати дисертаційних досліджень використовувались в  Головному 

управлінні ДСНС у Львівській області при розробці та впровадженні системи 

оперативно-диспетчерського управління (СОДУ) та Системи 112 (акт про 

використання результатів досліджень від 24 червня 2014 року).  

Результати роботи використовуються у навчальному процесі Львівського 

державного університету безпеки життєдіяльності на кафедрі управління 

інформаційною безпекою при викладанні дисципліни «Безпека інформації в 

інформаційно-комунікаційних системах» тема «Протоколи передавання та захисту 

інформації, захист комп’ютерних мереж» (акт про використання результатів 

досліджень від 11 лютого 2015 року). 

Особистий внесок здобувача. Основні положення та результати дисер-

таційної роботи автор отримав самостійно. У друкованих працях, опублікованих у 

співтоваристві, авторові належать: схема використання порозрядних операцій в 

модифікаціях алгоритму RSA за одним та двома рядками [12, 50, 53], метод 

використання бінарних операцій при криптографічному кодуванні кольорових 

зображень [54], реалізація оператора зашумлення в кодуванні напівтонових [73, 

76, 92] та кольорових зображень [51], сумісне використання побітових операцій та 

оператора зашумлення при захисті кольорових зображень [52, 142], алгоритм 

сумісного використання криптосистем RSA та Ель-Гамаля при криптографічному 

кодуванні за одним та двома рядками [55, 118]. 

Апробація результатів дисертації. Результати дисертаційної роботи 
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доповідалися на таких науково-технічних конференціях:  

 The VI
th
 International Scientific аnd Technical Conference [“Computer 

Science and Information Technologies” (CSIT 2011)], (Lviv, November 16-19, 2011). 

 Міжнародна наукова конференція [«Інтелектуальні системи прийняття 

рішень і проблеми обчислювального інтелекту»], (Херсон, 16-20 травня 2011). 

 Міжнародна наукова конференція [«Інтелектуальні системи прийняття 

рішень і проблеми обчислювального інтелекту»], (Херсон, 27-31 травня 2012). 

Публікації. Матеріали дисертації опубліковано в 12 наукових працях, з них: 

8 – у фахових виданнях України з технічних наук (з них 6 входять до міжнародних 

наукометричних баз), 1 – у закордонному виданні, яке індексується міжнародними 

наукометричними базами та 3 – у матеріалах міжнародних науково-технічних 

конференцій. 

Структура і обсяг роботи. Дисертація складається зі вступу, 4 розділів, 

висновків та додатків. Загальний обсяг роботи – 141 сторінок, з них основний 

текст – 107 сторінок. Робота містить 54 рисунків на 37 сторінках та 2 додатки на 

17 сторінках. Список використаних літературних джерел складається із 144 

найменувань і викладений на 17 сторінках. 
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РОЗДІЛ 1. АНАЛІЗ ТЕХНОЛОГІЙ ЗАБЕЗПЕЧЕННЯ 

ФУНКЦІОНАЛЬНОЇ БЕЗПЕКИ  В ТЕЛЕКОМУНІКАЦІЙНИХ  

СИCТЕМАХ  

1.1. Класифікація автоматизованих систем критичного застосування 

Сучасні автоматизовані системи критичного застосування визначаються 

критичними умовами функціонування і необхідності забезпечення функціональної 

безпеки комп’ютерними системами, на основі яких вони будуються. Визна-

чальним для таких систем є обов’язкова підтримка двох режимів роботи – 

нормального і аварійного. 

За [25] cучасна класифікація автоматизованих систем критичного 

застосування має вигляд наведений на рис.1.1. Вона включає в себе інформаційно-

управляючі системи з дуже широкого спектру прикладного застовування 

Системи критичного застосування, зазвичай, це системи реального часу. Але 

на відміну від звичайних інформаційних систем реального часу до них 

висуваються посилені вимоги високої надійності і живучості. Одним із факторів, 

які забезпечують високі показники цих характеристик є функціональна безпека. А 

тому основною вимогою до практично усіх систем критичного застосування є 

забезпечення функціональної безпеки (safety), яка за [45] визначає 

функціонування системи відповідно до існуючих (визначених наперед) вимог.  

Основною складовою функціональної безпеки є інформаційна безпека, яка  

[45] визначає захищеність систем обробки і зберігання даних для забезпечення 

конфіденційності, доступності і цілісності інформації. За визначенням згідно 

державним стандарту [64], інформаційна безпека визначає заходи, спрямовані на 

забезпечення захищеності інформації від несанкціонованого доступу, вико-

ристання, оприлюднення, руйнування, внесення змін, ознайомлення, перевірки, 

запису чи знищення. Отже, інформаційна безпека, а відтак, функціональна безпека 



16 

 

визначають захист від несанкціонованого доступу до даних і забезпечення 

надійності і стійкості до навмисних впливів.  Усе це має безпосереднє відношення 

на ефективність функціонування інформаційних систем вцілому.  
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Рисунок 1.1 –  Класифікація автоматизованих систем критичного 

застосування 

У випадку систем критичного застосування проблеми забезпечення функціо-

нальної безпеки поглиблюються використання комп’ютерних мереж (завичай 

зовнішніми каналами) для організації комунікаційних сеансів. У відповідності до 

цього спектр завдань забезпечення безпеки доповнюється завданнями забезпечен-

ня максимально стійких до зовнішніх (атак) впливів комунікапційних процедур. 

 

1.2. Характеристика проблеми забезпечення функціональної безпеки в 

автоматизованих системах критичного застосування 

1.2.1. Проблема забезпечення функціональної безпеки 

Задача забезпечення функціональної безпеки функціонування сучасних сис-

тем критичного застосування (тобто систем для управління критичною 
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інфраструктурою) є достатньо складною і розглядалась у багатьох дослідженнях. 

Підсумовуючи їх аналіз можна констатувати, що для організації ефективної 

функціональної безпеки автоматизованих систем критичного застосування  в 

загальному випадку необхідне вирішення завдань, які можна об’єднати у 4 групи: 

нормативна, органiзацiйна, технологiчна та психологічна.  

У дисертаційному дослідженні розглядались завдання лише технологічного 

характеру, оскільки вони безпесередньо пов’язані із надійністю функціонування 

програмно-апаратного забезпечення інформаційних систем. При цьому треба 

пам’ятати, що покращення розв’язання завдань навіть однієї групи може 

призвести до підвищення ефективності забезпечення функціональної безпеки 

вцілому.  

Сучасний розвиток iнформацiйних технологiй (в контексті програмно-

апаратного забезпечення) і в першу чергу комунікаційних технологій (що є 

важливою складовою сучасних систем критичного застосування) створив 

надзвичайного сприятливі умови для роботи в середовищі цих систем у 

віддаленому режимі. При цьому вирішуються найрізноманітніші функціональні 

завдання: від управління виробничими процесами до адміністрування роботою 

самих систем. Це, у першу чергу, піднімає рівень ефективності функціонування 

систем і, по-друге, призводить, в окремих випадках, до значної економії 

різноманітних ресурсів (у першу чергу фінансових).  

Проте породження сучасними інформаційними технологіями нових 

можливостей у функціонуванні систем критичного застосування призвели до 

появи нових загроз в області безпеки функціонування цих систем [25]. Аналіз 

описаних у літературі зловмисних впливів на функціонування систем критичного 

застосування дозволяє за характером і наслідками виділити їх ту три групи [25]: 

• атака на конфiденцiйність - несанкцiонований доступ або перехоплення 

iнформацiї (втрата конфiденцiйностi);  



18 

 

• несанкцiонована змiна iнформацiї, програмного забезпечення, обладнання i 

т.д. (втрата цiлiсностi); 

• блокування транзакцiй та/або вiдключення системи (втрата готовностi). 

Архітектура сучасних систем критичного застосування має безпосередній 

вплив на характер атак на ці системи. Аналіз типових архітектур дозволяє ствер-

джувати, що найбільш вразливим елементами систем критичного застосування є: 

• сервери системи, які підтримують зовнішні комунікаційні канали (у першу 

чергу інтернет канали); 

• робочі станції системи, які задіяні у комунікаційних сеансах і викорис-

товують типові користувацькі операційні середовища;  

• спеціалізовані пристрої (автоматизовані чи керовані), які є елементами 

систем критичного застосування і функціонують у середовищі ком’ютерних 

мереж на основі загальновідомих протоколів; 

• будь-які програмні апаратні елементи, які можуть бути використані у виді 

мостів для організації доступу у мережі для сторонніх пристроїв через відкриті   

інтерфейси (наприклад через відкритий порт USB).  

Використання вказаних елементів визначє фізичний спосіб проникнення в 

систему. Проте цього недостатньо для фахової організації атаки. Відомі рзультати 

різномантіних досліджень в області функціональної безпеки констатують, що 

високий рівень атаки забезпечується поетапним виконанням таких дій [43, 45]: 

визначенням цiлей, розвiдкою, забезпеченням доступу до системи, безпосередньо 

реалiзацiєю атаки, знищенням доказiв про втручання.  

Шляхів (методів і засобів) реалізації атаки існує велика кількість. Завдання, 

які розв’язувались в дисертаційній роботі, стосуються унеможливлення 

проведення атаки у випадку, коли інформаційним об’єктом в системі критичного 

застосування виступають цифрові зображення. 
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1.2.2. Загальний аналіз методів забезпечення функціональної безпеки 

Для забезпечення необхідного рівня функціональної безпеки при вирішення 

проблем передачі інформації в реальних системах критичного застосування необ-

хідне комплексне використання різних методів. До таких методів можна віднести: 

завадостійке кодування, стиснення відеоінформації, криптографічне перетворення 

тощо. Завадостійке кодування виконується з метою захисту від випадкових завад та 

допомагає ефективно використовувати комунікаційні канали для надійної передачі 

інформації. Стиснення використовується для зменшення обсягу переданої інфор-

мації. Під стисненням розуміють кодування даних з метою представлення інформації 

в більш компактному вигляді. На практиці дані методи, як правило, використову-

ються сумісно для надійного захисту інформації, яка передається в комунікаційних 

сеансах.   

Ефективність систем критичного застосування з точки зору забезпечення 

функціональної безпеки необхідно оцінювати за допомогою комплексного показника 

– завадо захищеності. Завадозахищеність за [13] включає в себе поняття завадо-

стійкості і прихованості. 

Функція захисту інформації від помилок, які можуть виникати при передачі 

інформації комунікаційними каналами, здійснюється  за допомогою завадостійкого 

кодування, що забезпечує можливість автоматичного формування допустимих кодо-

вих комбінацій (кодових слів).  При порушенні кодової комбінації система здатна 

фіксувати і виправляти помилки, які виникають при передаванні інформації. Всі 

завадостійкі коди можна розділити на два основних класи: блокові і неперервні 

(рекурентні або ланцюгові). Як блокові, так і неперервні коди в залежності від 

методів внесення надмірності розділяються на роздільні і нероздільні. Більшість 

відомих роздільних кодів складають систематичні коди. У цих кодів перевіряючі 

символи визначаються в результаті проведення лінійних операцій над певними 

інформаційними символами. 
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Прихованість за [47] є показником, який характеризує здатність забезпе-

чувати безпеку інформації при передаванні її комунікаційними каналами від 

несанкціонованого доступу чи спотворення.  

Одним із найбільш поширених на сьогодні способів захисту від несанкціо-

нованого доступу до інформації у системах критичного застосувння є викорис-

тання криптоситем. А в окремих випадках використання криптосистем може бути 

бути обов’язковим і регламентуватись законодавчо, як наприклад в [34, 41].   

Класифікація сучасних  криптографічних систем передбачає існування трьох 

видів систем:  симетричні, асиметричні та змішані. Симетричний вид кодування – 

це кодування, засноване на ідеї єдиного секретного ключа і поділяється, у свою 

чергу, на такі класи: потокові, блочні і змішані [35, 38, 36, 40, 43, 58]. Основною 

проблемою симетричних методів кодування є безпечний розподіл ключів між 

суб’єктами комунікаційної взаємодії. Асиметричний вид кодування базується на 

ідеї відкритого ключа. Він є більш ресурсовибагливим, але нівелює проблему 

безпечного розподілу ключів [15, 19, 49, 58]. 

Сучасні автоматизовані системи, особливо ті, що використовують 

комунікаційні сеанси, як правило, для забезпечення конфіденційності обміну 

інформації базуються на змішаному виді захисту [59, 62, 67, 65, 71].  

Суть цього змішаного виду полягає в послідовному використанні, зазвичай, 

асиметричного, а потім симетричного алгоритму кодування. Наприклад, на почат-

ку комунікаційного сеансу секретні ключі симетричного алгоритму кодування 

передаються мережевими каналами у закодованому асиметричним алгоритмом 

виді. Такий підхід ускладнює процедуру кодування, але підвищує її стійкість 

вцілому. 

Стисла характеристика симетричних криптосистем. Як вже відзначалось, 

симетричні криптосистеми визначаються використанням єдиного (секретного) 

ключа як для процедур кодування так і для процедур декодування (рис.1.2 [27]). 
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Найбільш відомими симетричними криптографічними алгоритмами є DES, AES, 

ГОСТ 28147-89  і ін. [42, 70, 71].  

Типовий підхід у побудові симетричних методів кодування полягає у пере-

становках та порозрядних операціях у інформаційних блоках, які маються фіксо-

вану довжину. У відповідності до цього стійкість до взлому симетричного алго-

ритму кодування визначається так: відкриті дані вважають захищеними, якщо 

парою секретний ключ і закриті дані неможливо отримати інформацію про від-

криті дані. 

 

Рисунок 1.2 –  Схема захищеної комунікації з використанням симетричних 

криптосистем 

 

Оскільки математично доведено, що за умови меншого за розмір даних 

розміра секретного ключа, неможливо побудовати абсолютно стійкий 

симетричний алгоритм, то переваги сучасних найбільш використовуваних методів 

визначаються значенням обчислювальних ресурсів, які необхідні для атаки на 

закодоване повідомлення (зображення в контексті дисертаційної роботи). 

Стисла характеристика aсиметричних криптосистем 
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Новим напрямком у криптографії став винахід асиметричних криптосистем 

з відкритим ключем (рис. 1.3), таких, як RSA, DSA або Ель-Гамаль [2, 15, 31]. 

 

Рисунок 1.3 – Схема захищеної комунікації з використанням асиметричних 

криптосистем 

 

Суть методу кодування в тому, що обчислення функції від закодованого 

повідомлення в прямому напрямку проходить з використанням відкритого ключа 

приймаючого абонента, а при розкодуванні (обчисленні зворотної функції) засто-

совується його секретний ключ. Як і слід було очікувати, математичних задач, що 

задовольняють перерахованим вимогам, відомо небагато, і лише на деяких з них 

були побудовані використовувані на практиці коди.  

1.3. Методи криптографічного кодування для забезпечення 

функціональної безпеки системи критичного застовування для випадку 

цифрових зображень 

1.3.1. Симетричні методи криптографічного кодування 

Загальні принципи роботи симетричних методів забезпечення функціональ-

ної безпеки наведені у попередньому параграфі. До найбільш відомих на сьогодні 
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симетричних схем відносять такі традиційні алгорими як Lucifer, IDEAAES, 

Rijndael, ГОСТ 28147-89 і ін. [37] Проте використання цих методів в системах 

критичного застосування, зокрема для випадку зображень, не зовсім є виправ-

даним, оскільки вони не забезпечують достатнього рівня стійкості і зашумленості 

зображень. Це призвело до появи новітніх симетричних схем, особливо це 

стосується випадку зображень. Фактично можна констатувати появу цілого нап-

ряму, а саме методів симетричного захисту цифрових зображень. 

Серед усіх новітніх методів найбільшим рівнем стійкості характеризуються 

системи, які базуються на використанні хаотичних систем чи хаотичних полів [98, 

100, 105, 108, 143, ]. Популярність такого базису для організації функціональної  

безпеки пояснюється чутливістю криптосистем на основі хаотичних систем до 

вхідних значень та параметрів самої системи. Алгоритми забезпечення функціо-

нальної безпеки на основі хаотичних систем зазвичай є двоетапними: етап 

зашумлення та етап заміни [103, 140].   

Треба відзначити, що найпростішим зашумленням може бути звичайна 

компресія [96, 109] чи дія фрактальною функцією [106]. Проте в сучасних методах 

в основі процедури зашумлення лежить використання хаотичних послідовностей 

[130], матриць трансформації [108] (дуже часто матриць Арнольда) і ін. для 

зашумлення шляхом зміни позиції піксела із  значенням функції інтенсивності. 

Такий підхід є швидкий в реалізації, але при цьому не змінюється саме значення 

функції інтесивності, а тому гістограма закодованого зображення є рівною 

гістограмі вхідного зображення. Усунення цього недоліку відбувається на етапі 

заміни, на якому використовують дію на значення пікселів хаотичних послідов-

ностей.  Тепер виникає нова проблема, яка полягає у тому, що хаотична послідов-

ність генерується однією хаотичною картою [136]. Відповідно до цього викорис-

тання лише однієї хаотичної карти призводить до вузького діапазону ключів, а 

тому понижує стійкість. 
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Першим розвитком методів, базованих на використанні хаотичних послідов-

ностей, стало привнесення у процедури кодування елементів дисперсійного 

аналізу [112, 122, 123, 127, 128]. Це призвело до зростання рівня зашумленості, 

однак діапазон ключів кодування залишився вузьким. 

Другим розвитком методів, базованих на використанні хаотичних послідов-

ностей, стало використання багатовимірних хаотичних карт [117, 120, 121, 129] 

(наприклад стандартні хаотичні карти, хаотичні нейронні мережі, просторово-

часові хаотичні системи [126]). Такий підхід підвищив рівень стійкості, проте 

збільшив також обчислювальні витрати. 

Третім розвитком методів, базованих на використанні хаотичних 

послідовностей, стало використання наборів хаотичних карт [113, 137, 138, 139, 

141]. Це дозволило розширити діапазон ключів кодування, підвищити чутливість 

до зміни ключів. Проте відомими є атаки нетрадиційними методами на такі 

алгоритми. 

1.3.2. Асиметричні методи криптографічного кодування 

Найпершим асиметричним методом криптографічного кодуванн для 

організації функціональної безпеки є алгоритм Діффі-Хеллмана [33]. В основі 

алгоритму лежить використання функції дискретного піднесення до степеня.  В 

результаті вдалось досягти криптографічної стійкості, яка базується на прогно-

зованій складності задачі дискретного логарифмування. Проте на сьогодні отри-

мано математичні методики взлому алгоритму Діффі-Хеллмана. 

Достатньо популярним способом забезпечення інформаційної безпеки є 

використання алгоритму McEliece [62]. В основі цієї системи є елементи теорії 

алгебраїчного кодування і процедура рандомізації в процедурах кодування. 

Стійкість алгоритму McEliece визначається  складністю задачі декодування пов-

них лінійних кодів. Проте на сьогодні, подібно до  алгоритму Діффі-Хеллмана, 
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існує достаня кількість методів успішної атаки на алгоритм McEliece. 

Ще одним із достатньо відомих сучасних асиметричних методів забезпе-

чення функціональної безпеки є алгоритм Ель-Гамаля [37]. Його криптостійкість 

визначається обчислювальною складністю задачі логарифмування цілих чисел на 

скінченних полях. Проблема алгоритму схеми Ель-Гамаля полягає у відсутності 

семантичної стійкості. Тому цей алгоритм дуже часто використовується у суміс-

них з іншими методами (зазвичай симетричними) забезпечення функціональної 

безпеки. 

Наступним достатньо відомим асиметричним підходом до забезпечення 

безпеки є так звані еліптичні криптосистеми [10, 62, 94]. Вони базуються на 

використанні еліптичних кривих [68] над скінченними полями [3]. Стійкість еліп-

тичної криптосистеми визначається складністю субекспоненціальних алгоритмів в 

задачах дискретного логарифмування в групах точок еліптичних кривих [3].  

 Найбільш відомим асиметричним методом забезпечення функціональної 

безпеки є алгоритм Ривеста-Шаміра-Адельмана, відомий як алгоритм RSA [83, 

84]. В основі алгоритму RSA лежить використання функції Ейлера [14], хоча це і 

не обов’язково (достатньо часто використовуються інші функції, наприклад 

функція Кармайля). Стійкість алгоритму RSA, заснована на труднощі вирішення 

проблеми факторизації, базується на складності задачі розкладу чисел на прості 

множники [6-8, 16, 17] і детально описана у наступному параграфі. Висока стій-

кість алгоритму сприяла його популяризації, що привело до появи різноманітних 

промислових стандартів. Проте, як будь-який алгоритм, він має свої переваги і 

недоліки. Їх детальний аналіз наведено нижче. 
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1.4. Використання криптографічного кодування RSA для організації 

функціональної безпеки в автоматизованих системах критичного 

застосування 

1.4.1.Загальна схема алгоритму RSA 

За [125] RSA - криптографічний алгоритм з відкритим ключем, що грун-

тується на обчислювальній складності задачі факторизації великих простих чисел 

[19, 20]. В даному дослідженні алгоритм RSA розглядається на основі функції 

Ейлера. 

Алгоритм RSA відноситься до несиметричних систем, або систем з 

відкритим ключем, тобто таких систем, у яких для кодування використовується 

відкритий ключ [59, 72], а для розкодовування – закритий (секретний). У 

криптографічній системі RSA кожен ключ складається з пари цілих чисел. 

Використання криптосистеми RSA передбачає виконання двох процедур: 

генерації ключів та кодування/розкодовування. 

Алгоритм генерації ключів складається із таких кроків [9, 60, 125]:   

1. випадковим чином вибираються два простих числа p і q [39, 44]; 

2. визначається їх добуток (модуль): n = p q; 

3. визначається значення функції Ейлера: (n) = (p - 1) (q – 1) [104]; 

4. вибирається таке ціле число e (відкрита експонента), щоб 

виконувались умови:  

 1 < e < (n); 

 e взаємно просте з (n); 

5. вибирається число d (секретна експонента), яке обернено 

мультиплікативне до числа e: de  1 (mod (n)); 

6. утворюється пара (e, n), яка називається відкритим ключем; 

7. утворюється пара (d, n), яка називається закритим ключем. 
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Процедура кодування повідомлення m реалізовується за допомогою від-

критого ключа (e, n) за формулою 

c = m
e
 (mod n),                                           (1.1) 

де c – закодоване повідомлення. 

Процедура розкодування за допомогою закритого ключа (d, n) реалізо-

вується за формулою 

m = c
d
 (mod n),                                           (1.2) 

де m –  декодоване повідомлення. 

1.4.2. Проблема стійкості криптографічного кодування на основі 

алгоритму RSA 

Алгоритм RSA відноситься до так званих несиметричних схем кодування 

експонентної часової складності  – О(c
f(n)

) [21, 82], де c > 1 – константа, f(n) – 

поліноміальна функція від числа n, яке визначається добутком простих чисел p і q.  

Стійкість кодування, заснованого на алгоритмі RSA,  базується на складнос-

ті вирішення задачі факторизації цього числа n [24, 32]. Суть задачі факторизації 

полягає у представлення натурального числа n у вигляді добутку двох простих 

чисел p і q [61]. На сьогодні невідомі поліноміальні алгоритми факторизації 

простих чисел [58, 82]. Проте вважається, що факторизація поліноміальної 

складності за алгоритмом Шора є можлива на квантовому комп’ютері [58]. 

Для підвищення стійкості процедури кодування основна рекомендація 

полягає у використанні так званих  "стійких" простих чисел p і q для побудови 

модуля числа  n [2]. Наприклад, така рекомендація є в стандарті ANSI X9.31. 

Стійкі числа характеризуються ускладненням процедури факторизації числа n 

методами факторингу. Зазвичай, це ускладнення полягає у забезпеченні існування 
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великих головних дільників чисел (p +1) та (p - 1) з метою ускладнення роботи 

таких методів розкладу на множники [91] як, наприклад, за алгоритмом Поларда 

[2] чи викладеними у [89, 99].  

Проте отримані останнім часом теоретичні та практичні результати в 

розвитку методів факторингу, зокрема, наприклад, метод еліптичних кривих [3, 

10], нівелюють використання стійких чисел. Тому простий вибір стійких чисел не 

гарантує безпеки кодування, а відтак треба або вибирати дуже великі (довгі) 

прості числа, або підвищувати стійкість алгоритмів кодування/декодування.  

Отже важливою науково-практичною задачею є забезпечення підвищеного 

рівня безпеки при коротких простих числах  p і q. 

Існуючі на сьогодні мінімальні практичні рекомендації для надійного 

кодування при використанні алгоритму RSA полягають або у пропозиції  вибору 

простих чисел з розрядністю в декілька сотень бітів, або у виборі довжини числа 

n, яка є не меншою за 2048 бітів (n ≈ 2  10
600

) [66]. Проте за [5, 36] відомо  про 

обмеження використання сучасних обчислювальних ресурсів при n > 10
145

. 

Отже, можна констатувати, що основною проблемою RSA в практичній 

реалізації є  генерація і використання великих  простих чисел. Це означає, що 

практична реалізація RSA вимагає значних обчислювальних ресурсів, зокрема 

машинного часу та потужних обчислювачів [29].   

1.4.3 Аналіз атак на алгоритм RSA 

Для атаки на інформаційну систему, безпека якої базується на алгоритмі 

RSA, найчастіше використовується чотири види атак. Перший вид атаки полягає у 

пошуку (відновленні) секретного ключа за відкритим. Така атака є успішною, 

якщо знайти головні (найбільші спільні) множники числа n – числа p і q. Во-

лодіючи значеннями p, q і e можна легко визначити значення d. Як вже відзна-

чалось, з математичної точки зору задача відновлення секретного ключа є задачею 
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факторизації: з одного боку для пошуку спільних множників n можна 

використовувати d, а з іншого - для пошуку d можна використовувати n. Найбільш 

відомими реалізаціями цього виду атак є використання еліптичних кривих, методи 

Морісона-Брілхарта, квадратичного решета, узагальненого числового решета та 

атака Вінера. Еліптичні криві вже згадувались у п. 1.2. А ідея атаки Вінера [125] 

полягає у тому, що за поліноміальний час з використанням неперервних дробів 

існує можливість визначити d. Існування алгоритмів атаки першого виду поки що 

не вирішує універсально і однозначно задачу факторизації. Так, наприклад, на 

сьогодні успішно вирішена факторизація 512-бітного модуля [66]. А тому, 

принаймні на сьогодні, при правильному виборі довгих значень ключів можна 

протистояти атаці, які базуються на розв’язанні задачі факторизації. 

Другий вид атаки не є факторизацією і полягає у пошуку алгоритму 

визначення кореня степеня e з (mod n) [88, 90, 97]. Оскільки функція кодування  

визначається за (1.1), то коренем степеня e з (mod n) є повідомлення m. А надалі за 

визначеним коренем можна розкодувати захищені повідомлення уже без 

секретного ключа. Тут варто відзначити, що на сьогодні не існує ефективних 

алгоритмів цього виду атак, які б характеризувались універсальним призначенням. 

Як правило, така атака здійснюється у випадку, коли за умови невеликого 

показника степеня кодується велика кількість зв’язаних повідомлень. 

Суть третього виду атак полягає у визначенні секретного ключа через аналіз 

параметрів функціонування програмно-апаратних комплексів в процесах кодуван-

ня/розкодовування [101, 102, 111, 124]. Найбільш відомими методами є визна-

чення RSA ключів за різницею потенціалів та адаптивний метод аналізу звукового 

фону [63]. На сьогодні ці методи дають можливість достатньо легко розкривати 

ключі із довжиною 4096 бітів. Проте слабкість такого виду атаки полягає у необ-

хідності контакту з апаратурою. Так для використання методу, який базується на 

різниці потенціалів, необхідним є фізичний контакт з нульовою фазою апаратного 
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забезпечення, наприклад, завдяки підключенню давача до корпусу комп’ютера. 

Існують атаки, які не базуються на розкритті усіх повідомлень, які 

кодуються визначеним ключем. Їх ідея полягає у розкриті окремого повідомлення 

без визначення ключа. 

Серед цих атак найбільш відомими є словникові атаки або, за іншими термі-

нологіями, атаки по наперед передбачуваному тексту чи атаки єдиного повідом-

лення. Володіючи відкритим ключем і маючи вдало сформований словник, можна 

достатньо легко розкрити повідомлення. Основний метод захисту полягає у додат-

ковому зашумлення, яке виражається у додаванні у повідомлення додаткових 

бітів.  У випадку, коли одне і те ж повідомлення m посилаються декільком корис-

тувачам, які використовують однакове значення e, випадкові біти додаються перед 

кожним кодуванням. 

Алгоритми, які використовують підхід з додатковим зашумленням, набули 

широкої популярності, внаслідок чого виник напрям імовірнісного кодування. Їх 

основна проблема полягає у можливості зростання розміру кодованого повідом-

лення і використанні окремої процедури зашумлення. Для випадку зображення 

словникова атака є в принципі неможливою, оскільки сформувати наперед слов-

ник є неможливим. А ось проблема зростання розміру кодованого повідомлення є 

актуальною, оскільки цифрові зображення містять дуже багато точок кодування і 

навіть незначне зростання розміру кодованого повідомлення може призвести до 

значного обсягу даних комунікаційного сеансу. 

У випадку зображень існує окремий вид атак, який базується на фільтрацій-

них методах виділення контурів [26, 30, 69, 74] з метою отримання інформації із 

закодованого зображення без повного його розкодування. При цьому, як правило, 

використовуються або ентропійні методи виділення країв або матричні фільтри 

виділення контурів, які базуються на диференціальних градієнтних операторах 

[48]. Основним способом захисту є додаткове зашумлення закодованого зобра-
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ження чи зміна по відношенню до закодованого зображення значення ентропії.  

Проблеми додаткового зашумлення полягають у тому, щоб в процесі кодування не 

збільшився розмір кодованого повідомлення,  а сам додатковий шум не можна 

було б визначити різноманітними детекторами. Остання проблема вирішується в 

інтеграції процедури зашумлення у сам алгоритм RSA. Більш детальніше проб-

лема використання алгоритму RSA із повідомленнями, якими виступають цифрові 

зображення, описується у наступному розділі. 

Інші види атак [66, 85], які націлені не на криптоситему, а на суб’єктів кому-

нікаційних сеансів чи вразливість самої системи у даному аналізі не 

розглядаються. 

Отже, підсумовуючи вцілому можна констатувати, що для безпечного кому-

нікаціного сеансу із використанням зображень необхідно вибирати довгі значення 

ключів та захистити етапи управління ключами системи RSA,  виконання 

алгоритму RSA і канали обміну повідомленнями інформаційної автоматизованої 

системи критичного застосування. 

1.5. Проблема забезпечення функціональної безпеки  при організації 

захисту зображень за алгоритмом RSA 

Зображення в телекомунікаційних сеансах систем критичного застосування 

є одним із важливих інформаційних пакетів. Відповідно до цього актуальним є 

завдання забезпечення функціональної безпеки при використанні саме такого типу 

інформації. Саме цьому питанню присвячений даний параграф. 

Відомо, що використання алгоритму  RSA у порівнянні із симетричними 

алгоритмами призводить до зростання часових витрат. Для їх мінімазації 

намагаються число e вибирати невеликим. Зазвичай в діпазоні від до 1 до 2 байтів. 

Вибране у межах цього діапазону число  е у двійкому представленні містить лише 

по дві одиниці. Це значно зменшує обчислювальні витрати (зокрема кількість 
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операцій множення) операції піднесення до степеня.  

Використання малих значень числа е має ще одну перевагу – таке мале 

число забезпечує не вихід за межі розрядної сітки і мінімальні потреби в обчислю-

вальних ресурсах (зокрема незначні обсяги оперативної пам’яті саме для процедур 

кодування/декодування). Ця перевага набуває особливої ваги при використанні 

малоресурсних обчислювачів, наприклад, мобільних пристроїв чи пристроїв 

категорії “вбудовувані системи”. 

Проте використання малого значення числа е несе загрози інформаційній 

безпеці зокрема, а відтак функціональній безпеці загалом автоматизованої 

системи, оскільки, як зазначалось у попередньому параграфі, вибір малого зна-

чення е дає усі можливості провести успішну криптографічну атаку, що може 

призвести до декодування закодованого зображення. Це особливо актуально для 

випадків, коли один і той же ключ використовувся для кодування різних 

зображень для різних адресатів. Типово на сьогодні ця проблема вирішувалась 

додатковим зашумленням у форматі доповнення повідомлень. 

Основна проблема використання алгоритму RSA для випадку криптогра-

фічного кодування зображень полягає у тому, що при малих значення числа  е на 

зображеннях із флуктуаціями функції інтенсивності на закодованому зображенні 

будуть зберігатись контури (рис. 1.4б). Такий ефект носить назву неповного 

зашумлення.  

Поява цього ефекту пов’язана з логікою дії основної математичної функції, а 

саме функції mod, у процедурах кодування: 

 
, , mode

i j i jc c z  .  (1.3) 

Тут ,i jc  – закодоване значення яскравості або функції інтенсивності у точці 

(пікселі) з координатами (i, j); ,i jc  – вхідне значення яскравості  або функції 

інтенсивності у точці (пікселі) з  координатами (i, j); mod – математична функція 
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ділення за модулем числа z; z – операнд (ключ кодування) бінарної математичної 

функції mod.   

 

а) 

  

б) в) 

Рисунок 1.4 – Приклад атаки на закодоване зображення методами фільтрації 

цифрових зображень: а – вихідне зображення; б – закодоване зображення; б – 

реконструйоване зображення 

 

“Зашумленість” зображення (тобто кодування) в алгоритмі RSA дає 

математична операція mod. Функція mod є функцією двох аргументів ,i jc  і z. На 

рис. 1.5 наведено просторовий дискретний розподіл значень функції mod на 

областях визначення  1;100z  та  , 1;50i jc  . При цьому крок дискретизації був 

рівним 1 у обох напрямах.  

З наведеного на рис. 1.5 розподілу можна виділити визначальну властивість 

функції mod, яка полягає в існуванні значних однорідних областей при 

фіксованому значення операнда z. Площа, як геометрична характеристика цих 

областей, визначається співвідношенням z і сi,j. У результаті існування однорідних 
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областей можна констатувати, що при близьких значеннях функції інтенсивності в 

результаті операції (1.3) закодовані значення  ,i jc  також будуть близькими. Саме 

ця близькість визначає рівень зашумленості на закодованому зображенні. 

Проте окремі флуктуації значень функцій інтесивності сi,j, а саме цією 

характеристикою визначаються контури,  в результаті операції (1.3) даватимуть 

стрибки закодованих значень ,i jc . Це означає, що при фіксованому значенні  

значенні операнда z на закодованому зображенні будуть зберігатись контури (че-

рез флуктуації закодованих значень функції інтенсивності). Як приклад добре 

ілюструє рис. 1.4б. Тому можна констатувати, що після роботи процедури 

кодування закодоване зображення не буде приховувати інформативність, яку 

несуть контури. 

У цьому випадку загроза функціональній безпеці буде визначатись не 

методами взлому алгоритму RSA (атака на RSA математичними методами). Для 

видобування більшої інформативності із закодованого зображення будуть вико-

ристовуватись методи цифрової обробки сигналів, наприклад фільтрації [1, 22, 75, 

86, 95]. Як приклад, на рис 1.4в наведений результат фільтрації закодованого 

зображення (рис. 1.4б) найпростішим  методом фільтрації, а саме матричним 

оператором Собеля. Із наведено на рис. 1.4в відфільтрованого зображення вже 

можна отримати практичну повну інформативність. При цьому витрати на взлом 

були мінімальними. Відзначимо, що використання спеціалізованих фільтраційних 

методів чи інших методів цифрової обробки зображень (наприклад реконструкції) 

дадуть можливість суттєво підняти отриманий рівень інформативності після 

такого способу взлому.  

Одним із найбільш відомих розвинутих напрямів розв’язання проблеми 

уникнення контурів при малих значеннях простих числе полягає у використанні 

різноманітних топологічних підходів [115, 135], алгебраїчних форм, афінних чи 

матричних перетворень [23, 28,  76-81, 87, 92, 108, 114, 131, 132, 134]. Треба 
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відзначити, що з точки зору атаки методами цифрової обробки зображень рівень 

зашумленості закодованих зображень є дуже високим, а тому таку атаку провести 

фактично неможливо. Більше використання квадратичних форм або тернарних 

афінних перетворень суттєво підвищує стійкість до атаки математичними 

способами, описаними у п. 1.3.2. Проте проблема використання алгебраїчних 

форм і афінних перетворень полягає у тому, що різко зростають обчислювальні 

витрати, а тому використання алгоритмів, побудованих на основі цих методів не 

завжди є можливим. Особливо це стосується випадків, коли вимоги до часу 

мережевої транзакції є регламентованими і достатньо малими. 

 

 

Рисунок 1.5 – Просторовий розподіл функції mod 
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Отже актуальною науково-прикладною задачею є розробка інформаційної 

технології забезпечення функціональної безпеки інформаційно-управляючих 

систем критичного застосування, які базуються на комунікаційних процедурах із 

застосуванням універсальних засобів з метою мінімізації обчислювальних ресур-

сів в процесах забезпечення надійності, стійкості та безпеки функціонування цих 

систем 
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Висновки до розділу 1 

У першому розділі дисертаційного дослідження проведено аналіз сучасних 

автоматизованих систем обробки інформації критичного застосування. З цією 

метою досліджувались цільове призначення систем, їх характеристики та 

атрибути, які визначають ефективність їх функціонування в залежності від типу 

системи. 

В процесі аналізу сучасних підходів до забезпечення функціональної 

безпеки показано, що одним із основних елементів є криптографічне кодування. 

Виявлено, що використання традиційних методів криптографічного кодування не 

завжди забезпечує необхідний рівень безпеки у випадку використання 

інформаційним об’єктом цифрового зображення. 

Проаналізовано різні види криптографічних кодуваннь, які використо-

вуються в організації функціональної безпеки. Наведено їх недоліки та переваги.  

Результати аналізу сучасних завдань забезпечення функціональної безпеки  

підтведили важливість використання ефективних алгоритмів криптографічних 

кодувань в автоматизованих системах критичної обробки інформації на основі 

мережевої архітектури. 

Для випадку цифрових зображень визначено основні наукові результати в 

області кодування, які доволяють нівелювати контури в процедурах кодування. В 

результаті аналізу виявлено, що існуючі на сьогодні методи не володіють 

необхідним значенням стійкості, а тому їх використання в автоматизованих 

системах обробки інформації критичного застосування може понизити загальний 

рівень функціональної безпеки 
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РОЗДІЛ 2. ЗАБЕЗПЕЧЕННЯ ФУНКЦІОНАЛЬНОЇ БЕЗПЕКИ У 

ВИПАДКУ ПЕРЕДАВАННЯ У ТЕЛЕКОМУНІКАЦІЙНИХ  

СЕАНСАХ НАПІВТОНОВИХ ЗОБРАЖЕНЬ 

Як вже відзначалось у попередньому розділі, алгоритм RSA є одним із най-

більш уживаних промислових стандартів кодування сигналів. Однак по відно-

шенню до зображення існують певні проблеми його кодування, а саме частково 

зберігаються контури на різко флуктуаційних зображеннях [96,107]. 

Тому актуальною задачею є розробка модифікації методу RSA такої, щоб  

 зберегти стійкість;  

 забезпечити повну зашумленість зображення з метою унеможливити 

використання методів візуальної обробки зображень. 

Одним із шляхів вирішення цієї задачі є використання побітових операцій в  

алгоритмі RSA з додатковим зашумленням в  програмній реалізації. 

Основним об’єктом дослідження у цьому розділі є напівтонове цифрове зо-

браження. Як відомо, цифрове зображення  – це масив даних, отриманий шляхом 

дискретизації (аналого-цифрового перетворення) оригіналу. Напівтонове зобра-

ження визначається як масив даних, які є градаціями функції інтенсивності  роз-

міром 1 або 2 байти. Це визначає діапазон значень градацій функції інтесивності: 

[0;255] та [0; 65535] для кожного розміру відповідно. 

На практиці розмір 1 байт є більш вживаним, а тому розглядатимуться на-

півтонові зображення із значеннями функції інтенсивності розміром 1 байт. 

Найбільш відомими такими зображеннями є так звані зображення у “відтінках 

сірого”,  для значення 0 – це чорний колір,  а 255 – білий колір (максимальна 

інтенсивність). Тут варто зазначити, що в загальному випадку діапазон значень 

може визначати будь-який колірний проміжок вибраної колірної палітри. Проте на 

практиці найчастіше використовується саме сегмент [чорний;білий].  



39 

 

2.1. Матричне представлення однотонового  зображення 

Нехай задано рисунок P з ширини l і висоти h. Його можна розглядати як 

матрицю пік селів 

<pxlij>1≤ i ≤ n, 1≤  j ≤ m,                                                   (2.1) 

де pxlij – піксел з коoрдинатами i та j; 

     n і m – число точок по висоті та ширині.  

В загальному випадку n і m є залежними від l та h, а тому більш коректним є 

запис 

n = n(l) i m = m(h).                                                  (2.2) 

Матриці (2.1) у відповідність ставиться матриця значень функції  інтенсивні 

(значення пікселів)  

1,1 1,

,1 ,

...

... ... ...

...

m

n n m

c c

c c

 
 
 
 
 

C= ,                                                (2.3) 

де сij – однобайтове значення функції інтенсивності піксела dtpij напівтонового 

зображення P.  

Тобто має місце відповідність [4, 77] 

       , 1 ,1 1 ,1l h ij iji n l j m h i n l j m h
P pxl c

       
        P C= .                   (2.4)  

Важливою характеристикою зображення є наявність в зображенні контурів. 

Задача виділення контура вимагає використання операцій над сусідніми елемен-

тами, які є чутливими до змін і пригашають області постійних рівнів яскравості, 

тобто, контури – це ті області, де виникають зміни, стаючи світлими, тоді як інші 
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частини зображення залишаються темними [77]. 

Математично – ідеальний контур є розривом просторової функції рівнів 

яскравості в площині зображення. Тому виділення контура означає пошук най-

більш різких змін, тобто максимумів модуля вектора градієнта [69]. Це є однією з 

причин, через що контури залишаються в зображенні при кодуванні в системі 

RSA, оскільки кодування тут базується на піднесенні до степеня по модулю дея-

кого натурального числа. При цьому на контурі  і на сусідніх до контура пікселах  

піднесення до степеня значення яскравостей дає ще більший розрив. 

2.2. Поєднання алгоритму RSA і побітових операцій при кодуванні –

декодуванні напівтонових зображень  

Для підвищення стійкості RSA розроблено дві модифікації алгоритму RSA, 

які базуються на використанні побітових операцій [52, 53]. Модифікації 

відрізняються використанням одного чи двох послідовних рядків матриці напів-

тонового зображення.  

2.2.1. Модифікації алгоритму RSA 

Кодування і декодування по одному  рядку матриці зображення. 

Нехай задано P, Q - пара довільних простих чисел і число N, яке визнача-

ється так 

N = PQ.                                                              (2.5) 

Кодування відбувається поелементно з використанням наступного 

перетворення елементів матриці зображення  С (2.3): 

1. Випадково вибирається натуральне число e < (N) і знаходиться таке на-

туральне d, що виконується конгруенція   
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ed  1(mod (N)).                                                      (2.6) 

 

2. Будується число  

A = (e << k) + (d << l) + (e << l) + (d << k),                                     (2.7) 

де k < 16 , l < 16 – натуральні числа,  k  l, << – операція логічного зсуву 

вліво. 

3. У кожному рядку виконується логічний зсув вліво значення 

інтенсивності  i-го піксела,   i = 1, 2, …, m,  m – число елементів у рядку, за 

наступним правилом:  

 якщо i mod 7 = 0, то виконується логічний зсув вліво значення 

інтенсивності піксела на величину i mod 3,  

 якщо i mod 11 = 1, то виконується логічний зсув вліво значення інтен-

сивності піксела на величину i mod 4.  

Математично це правило можна представити так: 

, ,

mod3, якщо mod7 0;

mod4, якщо mod11 1.
i j i j

i i

i
c

i
c


  






  

  
                                        (2.8) 

4. Будується число  В  відніманням  від отриманого значення 

інтенсивності піксела  числа  (A – 3). 

5. Закодованим значенням  інтенсивності  i-го піксела,   i = 1, 2, … , m,  m 

–число елементів у рядку, вибирається число  

С  В
e
 (mod N).                                                        (2.9) 

Декодування проводиться в порядку, протилежному до кодування після 

отримання числа   
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С
d
  (В

e
)

d
 (mod N),                                                   (2.10) 

виконанням протилежних операції до змісту пунктів 4), 3), 2), 1). 

Кодування по двох рядках матриці. 

Кодування відбувається з використанням елементів двох рядків за алгорит-

мом, який описано вище для кодування елементів одного рядка інтенсивнстей, за 

виключенням п. 5, причому кожний рядок з вибраних двох рядків кодується 

незалежно за своїм  алгоритмом, для нього модифікованим п. 5.  

Пункт 5) має вигляд: 

1. Для першого рядка закодованим значенням  інтенсивності  i-го 

піксела,   i = 1, 2, … , m,  m – число елементів у рядку, вибирається число   

                                          С  В
e
 (mod N)                                                     (2.11) 

2. Для другого рядка закодованим значенням  інтенсивності  i-го піксела,   

i = 1, 2, … , m,  m – число елементів у рядку, вибирається число  

С  В
d
 (mod N) .                                                   (2.12) 

Декодування відбувається  в  протилежному порядку з урахуванням п. 1, 2.    

2.2.2 Оцінка стійкості криптографічного кодування 

Нехай (n) – найменше спільне кратне чисел P - 1 і Q - 1. Тоді, як відомо за 

Вербшцьким [21], стійкість алгоритму RSA  визначається числом     (n) = ((n)) 

- 1, яке означає, що за  (n)  ітерацій система  RSA може бути розкрита. 

Для оцінки стійкості розробленого алгоритму пропонується така методика 

За (2.7) будується число A. Таке число можна побудувати (А) = 416
4
 способами. 

Це означає, що за (n)(n)  ітерацій можна розкрити закодоване повідомлення  
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вказаним методом,  що більше, ніж в стандартному варіанті RSA. 

2.2.3. Результати практичних експериментів 

На основі описаних модифікацій RSA розроблено алгоритми  захисту напів-

тонових зображень в телекомунікайціних  системах. Ці алгоритми реалізовано в 

програмному рішенні, описаному у р. 4. Використовуючи це програмне рішення 

проведено практичні експерименти, результати яких наведено на рис. 2.1-2.6. 

 

       

Рисунок  2.1  –  Початкове зображення  для кодування за одним рядком за п. 2.2.1 

Так для випадку кодування за одним рядком матриці зображення отримано 

результати, наведені на рис. 2.1-2.3. Параметри зображення є такими: l = 699 

пікселів; h =  476 пікселів; формат – напівтоновий однобайтний. Кодування 

здійснювалось при такій парі простих чисел P = 107, Q = 83.  

Для визначення подібності початкового і декодованого зображення 

використовувалась метрика [30] 

, ,

1 1 , ,

1, ,

0,

m n
i j i j

j i i j i j

c c
P P

c c 


  


 ,                                             (2.13) 

де Р  – декодоване зображення із значення функції інтенсивності ,i jc .  
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Рисунок 2.2 – Закодоване зображення за 

методом з п. 2.2. Кодування 

здійснювалось за одним рядком. 

Початкове зображення наведене на 

 рис. 2.1 

Рисунок 2.3 – Декодоване зображення. 

Кодування здійснювалось за одним 

рядком за методом з п. 2.2. Початкове 

зображення наведене на рис. 2.1  

Cпіввідношення сигнал/шум [30] між оригінальним та закодованим зобра-

женням визначається за формулою 

2

, ,

1 1

10

255
( , ) 20log

m n

i j i j

j i

c c

PSNR P P

 



 
 
  
 
 
 


.                                  (2.14) 

У випадку зображень наведених на рис. 2.1 і 2.2 маємо: PSNR (Р, Р) = 6.69. 

Рівень зашумленості L(Р, Р) оригінального Р і закодованого зображень Р 

оцінювався падінням рівня ентропії  

 
   256 256

2

, 100%.
log 255

H P H P
L P P


                                    (2.15) 
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де  256H P  – ентропія значень функції інтенсивності зображення Р, яка визна-

чалась так [31, 144] 

 
255

256 2

0

log
256 256

i i

i

p p
H P



 
   

 
 .                                  (2.16) 

де pi – відліки гістограми зображення P. 

У випадку зображень, наведених на рис. 2.1 та 2.2 ентропія оригінального 

зображення становила  –  7.13, закодованого – 4.53. Тобто L(Р, Р) = -32.6, що 

свідчить про падіння ентропії і зростання рівня зашумленості.  

Падіння рівня ентропії означає, що закодоване зображення є більш 

вирівняним по контрасності ніж оригінальне. Тобто на закодованому зображені 

меншими є перепади функції інтенсивності, що є причиною виникнення контурів. 

Загалом рівень зашумленості можна також визначати падінням рівня шуму, 

який визначається за формулою [56] 
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.                                  (2.17) 

де Z – кількість проміжків гістограми зображення P; 2

k  –  дисперсія  функції 

інтенсивності на k-му проміжку. 

У випадку зображень, наведених на рис. 2.1 і 2.2, маємо: PSNR (Р) = 8.94, 

PSNR (Р) = 2.29. Тобто падіння рівня | PSNR (Р) - PSNR (Р)| шуму становить: 6.64.  

З порівняння гістограм оригінального та закодованого зображень можна 

побачити кардинальну зміну гістограми на закодованому зображенні. Проте на 

закодованому зображенні мінімальні контури все ж таки можна помітити. Це 

означає, що злам гістограми не гарантує розв’язання проблеми появи контурів. 
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Для їх уникнення треба підвищувати значення простих чисел P i Q. Інший шлях 

уникнення навіть мінімальних контурів – це використання кодування за двома 

рядками. 
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б) 

Рисунок 2.4 – Гістограма та її огинаюча зображення наведеного на рис. 2.1 
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б) 

Рисунок 2.5 – Гістограма та її огинаюча зображення наведеного на рис. 2.2 

 

Для випадку кодування за двома рядками матриці зображення отримано 

результати, наведені на рис. 2.6-2.8. Параметри зображення є такими: l = 720 

пікселів; h =  480 пікселів; формат – напівтоновий однобайтний. Кодування 
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здійснювалось при такій парі простих чисел P = 107, Q = 83. 

З порівняння  рис. 2.2  і 2.7 видно, що кодування по одному рядку матриці 

відрізняється від кодування по двох рядках цієї матриці. Контури у другому 

випадку є відсутні. Про це свідчать і чисельні характеристики процедури кодуван-

ня, зокрема у випадку: PSNR(Р, Р) = 8.8, L(Р, Р) = -39.6,  PSNR (Р) = 5.15, PSNR 

(Р) = 2.38. Порівнючи ці дані із даними, отриманими у випадку кодування за 

одним рядком, можна констатувати, що рівень зашумленості не дуже сильно, але 

все ж таки зріс. Цього виявилось достатньо для того, щоб повністю видалити 

контури на закодованому зображенні. 

Початкові і декодовані зображення є ідентичними за метрикою (2.12). 

 

     

  Рисунок 2.6 – Початкове зображення для кодування за двома рядками п. 2.2.1 

 

Гістограми рис. 2.6 та 2.7. наведені у додатках як рис. Д.1.1 та Д.1.2 відпо-

відно. Порівнюючи гістограми, можна констатувати що, подібно до випадку коду-

вання за одним рядком, маємо повний злам гістограми. 

Обидві модифікації алгоритму RSA без жодних застережень можна вико-

ристати і стосовно кольорових зображень. Однак, незалежно від типу зображення, 

пропорційно до розмірності вхідного зображення, може зрости розмір кодованого 
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зображення. 

Запропоновані модифікації кодування/декодування грунтуються на вико-

ристанні ідей базового алгоритму RSA. А тому їх стійкість до несанкціонованого 

декодування запропонованими   потоковими модифікаціями  забезпечується алго-

ритмом RSA. 

  

Рисунок 2.7 – Закодоване зображення  

за методом з п. 2.2. Кодування 

здійснювалось за двома рядками. 

Початкове зображення наведене на  

рис. 2.6  

Рисунок 2.8 – Декодоване зображення. 

Кодування здійснювалось за двома 

рядками за методом з п. 2.2. Початкове 

зображення наведене на рис. 2.6. 

2.3. Використання побітових операцій і додаткового зашумлення в алгоритмі 

RSA при кодуванні та декодуванні зображень  

2.3.1. Модифікації алгоритму RSA 

Наступні модифікації алгоритму RSA передбачають окрім використання 

побітових операцій в алгоритмі ще й привнесення додаткового зашумлення в 

криптографічний процес [51, 73, 142]. З цією метою, подібно до модифікації, 

наведеної у п. 2.1, також розроблено дві методології, а саме кодування та 

декодування за одним та двома рядками матриці зображення.  
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Кодування і декодування по одному  рядку матриці зображення. 

Нехай задано P, Q - пара довільних простих чисел і число для N для якого 

виконується рівність (2.5). 

  Кодування відбувається поелементно з використанням наступного 

перетворення елементів матриці зображення  С (2.3): 

1. Випадково вибирається натуральне число e < (N) і знаходиться таке 

натуральне d, що виконується конгруенція (2.6). 

2. Будується число  A за (2.7). 

3. В кожному рядку виконується логічний зсув вліво значення 

інтенсивності  i-го піксела,   i = 1, 2, …, m,  m – число елементів у рядку, за 

наступним правилом: виконується логічний зсув вліво значення інтенсивності 

піксела на величину i mod n, n < 16.  

, , mod , 16i j i jc c i n n   .                                            (2.18) 

4. Будується число  В  відніманням  від отриманого значення 

інтенсивності піксела  числа  (A + e). 

5. Закодованим значенням  інтенсивності  i-го піксела,   i = 1, 2, …, m,    

m –число елементів у рядку, вибирається число  

С  В
e
 (mod N) + f(i

2
) .                                           (2.19) 

Декодування проводиться в порядку, протилежному до кодування після 

отримання числа   

(С - f(i
2
))

d
  (В

e
)

d
 (mod N),                                         (2.20) 

виконанням протилежних операції до змісту пунктів 4) – 1). 

Кодування по двох рядках матриці. 

Кодування відбувається з використанням елементів двох рядків за алгорит-
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мом, який описано вище для кодування елементів одного рядка інтенсивностей, за 

виключенням п. 5, причому кожний рядок з вибраних двох рядків кодується 

незалежно за своїм  алгоритмом, для нього модифікованим п. 5.  

Пункт 5) має вигляд: 

1. Для першого рядка закодованим значенням  інтенсивності  i-го 

піксела,   i = 1, 2, …, m,  m – число елементів у рядку, вибирається число  

С  В
e
 (mod N) + g(i

2
).                                                (2.21) 

2.  Для другого рядка закодованим значенням  інтенсивності  i-го 

піксела,   i = 1, 2, … , m,  m – число елементів у рядку, вибирається число  

С  В
e
 (mod N) - g(i

2
).                                             (2.22) 

Декодування відбувається  в  протилежному порядку з урахуванням п. 1,2.    

2.3.2. Результати практичних експериментів 

На основі описаних модифікацій RSA розроблено алгоритми криптографіч-

ного кодування напівтонових зображень в телекомунікайціних  системах, які та-

кож реалізовано в програмному рішенні, описаному у розділі 4. Використовуючи 

це програмне рішення, проведено практичні експерименти, результати яких 

наведено на рис. 2.9-2.14. 

Для випадку кодування за одним рядком матриці (метод з п. 2.3.1) зобра-

ження отримано результати, наведені на рис. 2.9-2.11. Параметри зображення є та-

кими: l = 667 пікселів; h =  332 пікселів; формат – напівтоновий однобайтний. 

Кодування здійснювалось при такій парі простих чисел P = 79, Q = 89.  

Чисельні результати процедури кодування є такими: PSNR(Р, Р) = 10.682, 

L(Р, Р) = -2.36,  PSNR (Р) = 7.87.15, PSNR (Р) = 7.91. 

Гістограми зображень, наведених на рис. 2.9 та 2.10, приводяться у додатках 
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на рис. Д.1.3 та Д.1.4 відповідно. 

 

     

Рисунок  2.9 – Початкове зображення  для кодування за одним рядком за п. 2.3          

 

  

Рисунок  2.10 – Закодоване зображення 

за методом з п. 2.3. Кодування 

здійснювалось за одним рядком. 

Початкове зображення наведене  

на рис. 2.9 

Рисунок 2.11 – Декодоване зображення. 

Кодування здійснювалось за одним 

рядком за методом з п. 2.3. Початкове 

зображення наведене на рис. 2.9 

Зображення, які використовувались у п. 2.2, є близькими за своїми пара-

метрами із зображенням, яке наведене на рис. 2.9. Тому приймаємо, що чисельні 

результати процедур кодування обидвох методів є співмірними між собою.  

З порівняння чисельних значень, отриманих за методами з п. 2.2, з результа-

тами, отриманими за методом з п. 2.3, можна констатувати, що рівень зашум-

леності L(Р, Р)  впав, проте значення метрики PSNR(Р, Р) зросло. Гістограма у 

випадку використання методу з п. 2.3 “ламається” не дуже сильно. Проте візуаль-
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на оцінка закодованого зображення свідчить про абсолютно повну відсутність 

контурів на закодованому зображенні. Більше того, закодоване зображення воло-

діє візульною характеристикою гармонійності, що може бути використано як 

додаткове стеганографічне приховування інформації.  

Для випадку кодування за двома рядками матриці зображення отримано 

результати, наведені на рис. 2 .12-2.14. Параметри зображення є такими: l = 640 

пікселів; h =  386 пікселів; формат – напівтоновий однобайтний. Кодування 

здійснювалось при такій парі простих чисел P = 89, Q = 83. 

 

          

  Рисунок  2.12 – Початкове зображення  для кодування за двома рядками методом 

з п. 2.3      

  

Рисунок 2.13 – Закодоване за методом з 

п. 2.3 зображення,  рис. 2.12. Кодування 

здійснювалось за двома рядками.  

Рисунок 2.14 – Декодоване зображення. 

Кодування здійснювалось за двома 

рядками за методом з п. 2.3.  
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Чисельні результати процедури кодування є такими: PSNR(Р, Р) = 9.18, L(Р, 

Р) = 1.57,  PSNR (Р) = 4.54, PSNR (Р) = 6.27. 

Гістограми зображень, наведених на рис. 2.12 та 2.13, приводяться у додат-

ках на рис. Д.1.5 та Д.1.6 відповідно. Зміна гістограм у порівнянні із методами із п. 

2.2 та, подібно до випадку використання одного рядка, також не є сильною. 

У випадку використання двох рядків, на відміну від випадку використання 

одного рядка, бачимо зростання рівня зашумленості та падіння метрики PSNR(Р, 

Р). Це свідчить про зростання рівня гармонійності закодованого зображення. 

З порівняння  рис. 2.10  і рис. 2.13 видно, що кодування по одному рядку 

матриці суттєво не відрізняється від кодування по двох рядках цієї матриці з точки 

зору нівелювання контурів. Контури в обох закодованих зображеннях є повністю 

відсутніми. Більше того, рівень зашумленості змінився несуттєво. Тому ви-

користання двох рядків є виправданим у тих випадках, коли незначний ріст рівня 

зашумлення, а також рівня гармонійності закодованого зображення, є суттєвимим. 

Порівняння декодованих і оригінальних зображень в обидвох випадках за 

мірою подібності (2.12) засвідчує повну ідентичність оригінальних та декодованих 

зображень. Початкові і декодовані зображення є ідентичними за метрикою (2.12).  

2.4. Використання функцій зашумлення в модифікаціях алгоритму  RSA при 

кодуванні та декодуванні напівтонових зображень 

2.4.1. Модифікації алгоритму RSA 

Кодування і декодування по двох  рядках матриці зображення [12, 54]. 

Нехай задано P, Q – пару довільних простих чисел і число для N, яке виз-

начається так 

N = PQ, (N) = (P - 1)(Q - 1) .                                  (2.23)  
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Кодування відбувається поелементно з використанням наступного пере-

творення елементів матриці значень функції інтенсивності зображення   С (2.3): 

1. Випадково вибирається натуральне число e < (N) і знаходиться таке 

натуральне d, що виконується конгруенція  (2.6). 

2. Будуються чотири числа   

       

       

, 1,

, 1 1, 1

mod , mod ,

mod , mod ,

e e

k i k i

d d

k i k i

A c N B c N

E c N D c N



  

 

 

                                 (2.24) 

тут 1 ,1k n i m    . 

3. Будується матриця закодованих значень інтенсивностей пікселів 

1,1 1,

,1 ,

...

... ... ...

...

m

n n m

с с

с с

 
 

  
 
 

С ,                                                   (2.25) 

де  

, 1, , 1 1, 1, , ,k i k i k i k iс A с B с E с D       , 1 ≤  k < n, 1 ≤ i < m.               (2.26) 

Декодування проводиться наступним чином. Декодовані значення 

інтенсивностей пікселів отримуються з наступних співвідношень: 

   

   

, 1,

, 1 1, 1

mod , mod ,

mod , mod ,

d d

k i k i

e e

k i k i

c A N c B N

c E N c D N



  

 

 
                                   (2.27) 

Кодування і декодування по двох  рядках матриці зображення з додатковим 

зашумленням [54]. 

Нехай  задано  P, Q – пару довільних простих чисел і число для N, яке визна-

чається рівністю (2.23). 
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  Кодування відбувається поелементно з використанням наступного пере-

творення елементів матриці значень функції інтенсивності зображення С (2.3): 

1. Випадково вибирається натуральне число e < (N) і знаходиться таке 

натуральне d, що виконується конгруенція (2.6). 

2. Будуються чотири числа   

       

         

, 1,

2 2

, 1 1, 1

mod , mod ,

/ mod , / mod ,

e e

k i k i

d d

k i k i

A c N B c N

E c i ed N D c k ed N



  

 

   
            (2.28) 

тут 1 ,1k n i m    . 

3. Будується матриця закодованих значень інтенсивностей пікселів (2.25) 

елементи якої визначаються так 

   

   

, 1,

, 1 1, 1

, , , ,

, , , , 1 ,1 .

k i k i

k i k i

с A f k i с B g k i

с E F k i с D G k i k n i m



  

   

       
                     (2.29) 

Декодування проводиться наступним чином. Декодовані значення інтен-

сивностей пікселів отримуються з наступних співвідношень: 
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           (2.30) 

Для оцінки стійкості розробленого методу скористаємось методикою опи-

саною у п. 2.2.2. За цією методикою і за (2.23) побудуємо чотири числа  A, B, E, D. 

Ці  числа  можна побудувати (А) = ((n - 1)  (m - 1))
4
 способами.  Це озна-

чає,  що за (n) (n) ітерацій можна розкрити закодоване повідомлення  вказаним 
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методом,  що більше, ніж в стандартному варіанті RSA. 

2.4.2. Результати практичних експериментів 

На основі описаних модифікацій RSA розроблено алгоритми криптографіч-

ного кодування напівтонових зображень в телекомунікаційних  системах, які, по-

дібно до модифікацій, описаних у п. 2.2 та 2.3, також реалізовано в програмному 

рішенні, описаному у розділі 4. Використовуючи це програмне рішення, про-

ведено практичні експерименти, результати яких наведено на рис. 2.15-2.21. 

 

 

Рисунок  2.15 –  Початкове зображення  для кодування за двома рядками методом  

з п. 2.4                                 

Для випадку кодування за двома рядком матриці (метод з п. 2.4.1) зобра-

ження отримано результати, наведені на рис. 2.15-2.17. Параметри зображення є 

такими: l = 469 пікселів; h =  700 пікселів; формат – напівтоновий однобайтний. 

Кодування здійснювалось при такій парі простих чисел P = 23, Q = 37.  

Чисельні результати процедури кодування є такими: PSNR(Р, Р) = 4.72,   

L(Р, Р) = -28.78,  PSNR (Р) = 3.73, PSNR (Р) = 19.85. 

Гістограми зображень, наведених на рис. 2.15 та 2.16, приводяться у до-
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датках на рис. Д. 1.7 та Д. 1.8 відповідно. Зміна гістограм, у порівнянні із ме-

тодами із п. 2.2 та подібно до випадку використання одного рядка, також не є 

сильною. 

 

  

Рисунок 2.16 – Закодоване за двома 

рядками методом з п. 2.4 зображення, 

наведене на  рис. 2.15.  

 

Рисунок 2.17 – Декодоване зображення. 

Кодування здійснювалось за двома 

рядками методом з п. 2.4.  

З порівняння змін гістограм оригінального (рис.  Д.1.7) та закодованого (рис. 

Д.1.8) випливає суттєва зміна останнього зображення, а ріст рівня зашумленості 

засвідчив відсутність гармонійності закодованого зображення. За відображенням 

дії процедури кодування метод, описаний у п. 2.4, є подібний до методів, які 

наводились у п. 2.2. 

Для випадку кодування із додатковим зашумленням матриці зображення 

отримано результати, наведені на рис. 2.18-2.20. Параметри зображення є такими: 

l = 640 пікселів; h = 386 пікселів; формат – напівтоновий однобайтний. Кодування 

здійснювалось при такій парі простих чисел P = 13, Q = 97. 

Чисельні результати процедури кодування є такими: PSNR(Р, Р) = 9.3,      
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L(Р, Р) = -1.53,  PSNR (Р) = 6.59, PSNR (Р) = 7.07. 

 

  

             Рисунок 2.18 – Початкове зображення  для кодування без додаткового 

зашумлення методом з п. 2.4                                 

 

Гістограми зображень, наведених на рис. 2.18 та 2.19, приводяться у 

додатках на рис. Д. 1.9 та Д. 1.10 відповідно. Зміна гістограм, у порівнянні із 

випадком без зашумлення, вже не є настільки різкою. Це підтверджується появою 

деякої впорядкованості (гармонійності) на закодованому зображенні, а чисельно 

це підтвердження виражається зростанням значень L(Р, Р) і PSNR(Р, Р). 

Стосовно появи впорядкованості на закодованому зображенні варто додати 

наступне. 

При кодуванні з додатковим зашумленням структура і впорядкованість на 

закодованому зображенні візуально суттєво відрізняються в залежності від вибору 

структури зашумлення. Цей  факт може бути використано в топологічній моди-

фікації алгоритму кодування-декодування. На рис. 2.23 показано результати 

використання різних  функцій  зашумлення при таких значеннях простих чисел:   

P = 43, Q = 67.  Види додаткового зашумлення, які використовувались у цьому 

експерименті наведене у табл. 2.1. 
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Рисунок 2.19 – Закодоване із 

додатковим зашумлення за  п. 2.4 

зображення,  наведене на  рис. 2.18 

Рисунок 2.20 – Декодоване за методом 

з п. 2.4 зображення 

 

 

Табл. 2.1. Види додаткового зашумлення 

Позначення Вид 

#1        2 2 2 2 2 2 2 2, , , , , , ,f k i Pk i g k i Qk i F k i ek i G k i Pk i     

#2        3 2 3 2 2 2 2 2, , , , , , ,f k i Pk i g k i Qk i F k i ek i G k i Pk i     

#3        3 2 3 2 3 2 3 2, , , , , , ,f k i Pk i g k i Qk i F k i ek i G k i Pk i     

#4        3 4 3 4 3 4 3 4, , , , , , ,f k i Pk i g k i Qk i F k i ek i G k i Pk i     

 

 

Результати експериментів відображають графіки, наведені на рис. 2.21, 2.22. 

Як засвідчують результати експериментів, рівень зашумленості різко зростає при 

зміні функції (оператора) зашумленості (рис. 2.22). При цьому зростає відстань від 

оригінального зображення за метрикою PSNR (рис. 2.21). Очевидно, що степінь 

впорядкованості на закодованому зображенні також падає із ускладненням 
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оператора додаткової зашумленості.   

 

Рисунок 2.21 – Зміна значення PSNR (Р, Р)  в залежності від виду функції 

зашумлення  

 

Рисунок  2.22 – Зміна значення L(Р, Р)  в залежності від виду функції зашумлення 

 

Модифіковані методи кодування з п. 2.4 побудовані так, що при малих 

значеннях ключа також можна досягти якісного кодування, але за умови вірного 

підбору параметрів кодування. При цьому досягається висока швидкість роботи 

алгоритму. 
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#1 #2 

  

#3 #4 

Рисунок 2.23 – Вплив функції зашумлення на результат кодування  
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Висновки до розділу 2 

1. Наведені у другому розділі методи криптографічного кодування 

призначені для забезпечення функціональної безпеки в автоматизованих системах 

критичного застосування для випадку коли основним інформаційним об’єктом 

використовуються напівтонових цифрові зображення  

2. Усі наведені у цьому розділі методи можуть бути використані 

стосовно будь-якого типу зображень, але найбільші переваги досягаються у 

випадку використання напівтонових зображень, які дозволяють чітко виділяти 

контури.  

3. Без жодних модифікацій усі розроблені методи можна також 

використати і стосовно кольорових зображень. Однак, незалежно від типу 

кольорового зображення, пропорційно до розмірності вхідного зображення, може 

зрости розмір кодованого зображення і гарантовано втричі зростають витрати 

пам’яті в процедурах кодування та декодування на робочих станціях 

комунікаційних сеансів.  

4. Модифікації методу RSA, які базуються на сумісному використанні 

побітових операцій і алгоритму RSA без додаткового зашумлення,  є залежними 

від кількості рядків, які задіюються в процедурах кодування/декодування. Це 

означає, що рівень зашумленості у випадку використання двох рядків є суттєво 

більший від випадку використання одного рядка. 

5. У випадку сумісного використання побітових операцій, алгоритму 

RSA та додаткового зашумлення залежність  від вибору кількості рядків для про-

цедур кодування/декодування є набагато меншою за випадок модифікації 

алгоритму RSA без додаткового зашумлення. Рівень зашумленості  у випадку 

використання двох рядків несуттєво зростає від випадку використання одного 

рядка. 
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6. Використання додаткового зашумлення при сумісному використанні 

побітових операцій та алгоритму RSA дозволило понизити мінімальні значення 

простих чисел, які використовуються в алгоритмі і при яких контури вже не 

відображаються на закодованому зображенні. 

7. Модифіковані методи кодування побудовані так, що при малих 

значеннях ключа також можна досягти якісного кодування, але за умови вірного 

підбору параметрів кодування. При цьому досягається висока швидкість роботи 

алгоритму. 

8. Відзначимо, що стійкість усіх модифікацій забезпечується самим алго-

ритмом RSA. Тому реалізація (забезпечення) стійкості модифікованих  алгоритмів 

з одночасним забезпеченням якості зображення не вимагають значних 

обчислювальних ресурсів. 
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РОЗДІЛ 3. ЗАБЕЗПЕЧЕННЯ ФУНКЦІОНАЛЬНОЇ БЕЗПЕКИ У 

ВИПАДКУ ПЕРЕДАВАННЯ В ТЕЛЕКОМУНІКАЦІЙНИМИ 

СЕАНСАХ ПОВНОКОЛІРНИХ ЗОБРАЖЕНЬ   

3.1. Матричне представлення кольорового зображення 

На відміну від розділу 2 у цьому розділі об’єктом дослідження є процеси 

криптографічного кодування цифрових кольорових зображень в телеко-

мунікаційних системах. При цьому розглядатимуться такі кольорові зображення, у 

яких значення функції інтенсивності у кожному пікселі виражаються 

багатобайтним представленням [4]. За основу взято 4-и байтне представлення 

значення функції інтенсивності в системі ARGB. За цим представлення  кожному 

пікселу зображення P відповідає тріада однобайтових чисел, які відповідають 

значенням функції інтенсивності по кожному каналу системи ARGB 

, , , , 1 , 1  ( , , , ),R G B

i j i j i jj ji ipxl ic c c c n j m     ,                         (3.1) 

де ,i jc  – значення α-складової значення функції інтенсивності системи ARGB; 

, , ,, ,R G B

i j i j i jc c c  – значення функції інтенсивності по кожному каналу системи ARGB 

відповідно.  

Представлення (3.1) визначає співвідношення кожному пікселу не одно- чи 

двобайтового цілого числа, а компонентного вектора розмірністю 4 

, ,, , ,( , , , )R G B

i j i j ii ij j jc c c cc .                                        (3.2) 

У відповідності до цього матричне представлення (2.3) у випадку 

кольорових зображень набирає такого виду 
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1,1 1,

,1 ,

...

... ... ...

...

m

n n m

 
 
 
 
 

c c

C=

c c

,                                                (3.4) 

Тобто елементами матриці С виступають вектори розмірності 4.  

З іншого боку, якщо до уваги приймати число розміром 4-и байти, і кожен 

байт цього числа є елементом вектора ci,j,  то можна знов перейти до аналізу 

кольорового зображення у цілих числах. Правда, на відміну від напівтонових 

зображень, по-перше, ці числа будуть великими, що має значення для вбудованих 

телекомунікаційних систем і по-друге – вони будуть від’ємними, оскільки, 

зазвичай, значення  α-каналу є рівним 1. Оскільки це останній байт в 4-х 

байтовому представленні цілого числа, то він буде порозрядно визначати знак 

цього числа.  У випадку трибайтового кольорового зображення (наприклад колірні 

системи RGB чи YUV, проблеми від’ємного значення не існує, оскільки усі 

елементи колірного вектора вибраного піксела задіюються у визначенні цілого 

числа, а 4-й байт є завжди нульовим. 

Таке трактування елементів матриці (3.4) дає можливість використання 

матричного представлення (2.3) для аналізу 3-х чи 4-х байтових кольорових 

зображень.  

3.2. Бінарні операції і елементи алгоритму RSA кодуванні та декодуванні 

кольорових зображень  

3.2.1. Математична модель сумісного використання бінарних операцій 

та елементів алгоритму RSA для організації криптографічного кодування 

кольорових зображень 

Кодування  по одному  рядку матриці зображення [50]. 

Нехай задано P, Q – пару довільних простих чисел і число N, яке 
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визначається за виразом (2.5). 

Кодування відбувається поелементно з використанням наступного пере-

творення елементів матриці значень функції інтенсивності кольорового 

зображення   С (2.3):  

1. Випадково вибирається натуральне число e < (N) і знаходиться таке на-

туральне d, що виконується конгруенція (2.6). 

2. Якщо 

i  0 (mod 2),  1 ≤ i ≤ l,                                               (3.5) 

то випадково  вибирається число  

m  (i + P) (mod 31)+1,                                               (3.6) 

і будуються числа  

B  m
e
 (mod N),    X = iBP.                                         (3.7) 

3. Якщо  

i  1 (mod 2),  1 ≤ i ≤ l,                                              (3.8) 

то випадково  вибирається число  

m  (i + Q) (mod 31)+1,                                              (3.9) 

і будуються числа  

B  m
d
 (mod N), X = iBQ.                                           (3.10) 

4. З використанням бінарної операції ^ – порозрядного виключеного 

«АБО» –  будується число  
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ai,j = ci,j ^ X.                                                  (3.11) 

5.  Виокремлюється кожний розряд числа  аi,j за наступною  схемою:  

0 1 2 3

1, , , 2, , , 3, , , 4, , ,

4 5 6 7

5, , , 6, , , 7, , , 8, , ,

8 9 10

9, , , 10, , , 11, , , 12, ,

& 2 ; & 2 ; & 2 ; & 2 ;

& 2 ; & 2 ;   & 2 ; & 2 ;

  & 2 ; & 2 ; & 2 ;

        

       

     

i j i j i j i j i j i j i j i j

i j i j i j i j i j i j i j i j

i j i j i j i j i j i j i j i

a а a а a а a а

a а a а a а a а

a а a а a а a а

   

   

    11

,

12 13 14 15

13, , , 14, , , 15, , , 16, , ,

16 17 18 19

17, , , 18, , , 19, , , 20, , ,

20 21

21, , , 22, , , 23,

& 2 ;  

& 2 ; & 2 ; & 2 ; & 2 ; 

& 2 ; & 2 ; & 2 ;   & 2 ;

& 2 ; & 2 ;

     

       

   

j

i j i j i j i j i j i j i j i j

i j i j i j i j i j i j i j i j

i j i j i j i j i

a а a а a а a а

a а a а a а a а

a а a а a

   

   

  22 23

, , 24, , ,

25 25 26 27

25, , , 26, , , 27, , , 28, , ,

28 29 30 31

29, , , 30, , , 31, , , 32, , ,

& 2 ; & 2 ;

& 2 ; & 2 ; & 2 ;   & 2 ; 

& 2 ;  & 2 ; & 2 ; & 2 ,

    

     

    

j i j i j i j

i j i j i j i j i j i j i j i j

i j i j i j i j i j i j i j i j

а a а

a а a а a а a а

a а a а a а a а

 

   

   

    (3.12) 

де & – операція арифметичного «І». 

6. Виконується циклічне заміщення m + 1  розрядів числа а за схемою:   

ak,i,j  = ak,i,j << m+1.                                                     (3.13) 

де << – бінарна операція зсуву «І». 

7. Виконавши додавання отримаємо закодовані значення функції інтен-

сивності для кожного піксела 

, 1, , 2, , 32, ,| | ... |i j i j i j i ju a a a .                                                 (3.14) 

Тут | – операція порозрядного додавання. 

Відповідно до (3.14) отримуємо закодоване зображення.  

8. Всі числа, отримані за (3.14) записуються в наступну матрицю за 

формулою 

1,1 1,

,1 ,

...

... ... ...

...

V

l

h h l

u u

u u

 
 

  
 
 

.                                                         (3.15) 
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Декодування  по одному  рядку матриці зображення.  

Декодування проводиться при  заданих числах  e < (N) і d, N, визначених за 

(2.5) і (2.6), наступним чином: 

1. Якщо  

i  0 (mod 2),  1 ≤ i ≤ l,                                               (3.16) 

то будується  число  

m  B
d
 (mod N)                                                  (3.17) 

і  число  

X = iBP.                                                     (3.18) 

2. Якщо  

i  1 (mod 2),  1 ≤ i ≤ l,                                           (3.19) 

то будується  число  

m  B
e
 (mod N)                                                (3.20) 

і  число  

X = iBQ.                                                     (3.21) 

3. Виокремлюється кожний розряд  числа  аi,j за схемою (3.12).  

4. Виконується циклічне заміщення m + 1  розрядів числа аi,j за схемою 

(3.13)   

5. З використанням бінарної операції ^ – порозрядного виключеного 

«АБО» –  будується число  
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ci,j  = a ^ X.                                                         (3.22) 

6. Декодованим є зображення після 5-го кроку. 

Для оцінки стійкості розробленого методу скористаємось методикою опи-

саною у п. 2.2.2. В описаному алгоритмі для кодування використовуються два  

числа:   або  m , визначене за (3.6),  або  m  визначене за (3.9). Ці два числа можна 

вибрати (m, n) = i31
2
 способами. Це означає, що за (n)(n)  ітерацій можна 

розкрити закодоване повідомлення  вказаним методом,  що більше, ніж в стан-

дартному варіанті RSA. 

3.2.2. Результати практичних експериментів 

На основі описаної модифікацій RSA розроблено алгоритми кодування 

кольорових зображень в телекомунікаційних  системах, який, подібно до методів 

описаних у розділі 2, також реалізовано в програмному рішенні, описаному у 

розділі 4. Використовуючи це програмне рішення, проведено практичні 

експерименти, результати яких наведено на рис. 3.1-3.4.  

 

  

Рисунок 3.1 – Початкове зображення  

для кодування за методом з п. 3.2 

Рисунок 3.2 – Декодоване зображення, 

наведене на рис3.1. Кодування 

здійснювалось за методом з п. 3.2 при 

таких параметрах:     P = 71, Q = 83  
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Параметри зображення є такими: l = 640 пікселів; h =  386 пікселів; формат – 

кольоровий в системі ARGB. Кодування здійснювалось при такій парі простих 

чисел P = 71, Q = 83. 

З порівняння  результатів, наведених на рис. 3.3  і 3.4 видно, що кодування 

при різних значеннях простих чисел P і Q, суттєво відрізняється. Проте в обидвох 

випадках контури в обох закодованих зображеннях відсутні повністю. Це означає, 

що для подолання проблеми збереження контурів на закодованому зображенні 

достатньо простих чисел із значеннями в околі 100. 

Початкове (рис. 3.1) і декодоване (рис. 3.2) зображення за метрикою (2.12) є 

повністю ідентичними. 

  

Рисунок 3.3 – Закодоване зображення за 

методом з п. 3.2. Кодування 

здійснювалось при таких параметрах: P 

= 71, Q = 83. Початкове зображення 

наведене на рис. 3.1 

Рисунок  3.4 – Закодоване зображення 

за методом з п. 3.2. Кодування 

здійснювалось при таких параметрах: P 

= 127, Q = 53. Початкове зображення 

наведене на рис. 3.1  

 

Чисельні результати процедури кодування при використанні пари значень:  

P = 71, Q = 83 є такими: PSNR(Р, Р) = 9.9, L(Р, Р) = 3.23,  PSNR (Р) = 4.68,     

PSNR (Р) = 5.45. 

Чисельні результати процедури кодування при використанні пари значень:  
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P = 127, Q = 53 є такими: PSNR(Р, Р) = 10.46, L(Р, Р) = 8.1517,  PSNR (Р) = 4.68, 

PSNR (Р) = 5.83. 

Окрім значень пари P і Q, результати використання яких наведені на рис 3.3 

та 3.4, в практичних експериментах використовувалось ще значення P = 59, Q = 

67. На рис. 3.5 та 3.6 наведено графіки залежності основних метрик від значень P і 

Q. З наведених графіків видно, що зміни величин метрик засвідчують зростання 

рівня зашумленості при збільшенні значень P і Q. Подібний характер залежності є 

властивим для алгоритму RSA. Тому графіки, наведені на рис. 3.5 та 3.6, є 

підтвердженням того, що розроблена модифікація зберегла усі базові характерис-

тики базового методу, проте зменшила рівень мінімальних значень P і Q для 

нівелювання проблеми контурів на закодованому зображенні. 

Практичний інтерес становить вплив значень P і Q на зміну гістограми 

оригінального зображення. Для зображень, наведених на рис. 3.1, 3.3 та 3.4, 

гістограми наведені в додатках на рис. Д.1.12 - Д.1.14 відповідно. З порівняння 

цих гістограм можна констатувати, що ріст значень P і Q в процедурах кодування 

призводить до стиску та нормалізації гістограми значень функції інтенсивності  

 

 

Рисунок 3.5 – Залежність рівня зашумленості від значень P і Q при використанні 

методу з п. 3.2. в процедурі кодування зображення, наведеного на рис. 3.1 
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Рисунок  3.6 – Залежність метрики PSNR(Р, Р) від значень P і Q при використанні 

методу з п. 3.2. в процедурі кодування зображення, наведеного на рис. 3.1 

На останок відзначимо, що розроблений у п. 3.2 метод кодування кольо-

рових зображень може використовуватись для будь-яких зображень, значення 

функції інтенсивності яких має глибину в 1 байт і більше. 

3.3. Використання бінарних операцій та матриці ключів при кодуванні 

кольорових зображень в модифікаціях алгоритму RSA 

3.3.1. Модифікації алгоритму RSA 

Процедура кодування [11, 52]. 

Нехай задано P, Q – пару довільних простих чисел і число N, яке визнача-

ється за виразом (2.5) 

Кодування відбувається поелементно для кожного i-ого рядка з використан-

ням наступних перетворень елементів матриці значень функції інтенсивності ко-

льорового зображення   С (2.3):  

1. Якщо  

j mod 2  0,                                                        (3.23) 
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то будується число:   

, ,( )modrandom 31 1, ,   m   od .e

i j i jjj j P a jj N X ja P                        (3.24) 

2. Якщо  

j mod 2  1,                                                         (3.25) 

то будується число:   

, ,( )modrandom 31 1, ,   d   mod

i j i jjj j Q a jj N X ja Q    .                (3.26) 

3. Будується число   

K = сi,j ^ X.                                                 (3.27) 

4. Кодоване до ,i jc   значення ,i jc   отримується циклічним зсувом числа K 

на (31 – jj)  розрядів. 

5. Результатом роботи є, подібно до  (2.19), матриця кодованих значень 

інтенсивностей пікселів вхідної матриці  (2.3) і матриця ключів   

   , 1 ,1i j i n l j m h
a

   
   A .                                         (3.28) 

Процедура декодування. 

Декодування проводиться при  заданих числах  e < (N) і d, N, визначених за 

(2.5) і (2.6), наступним чином: 

1. Якщо виконується конгруенція (3.23), то будується число:   

, ,random mod31 1,( ) mod ,    d

i j i jjj j P a jj N X ja P     .               (3.29) 

2. Якщо виконується конгруенція (3.25), то будується число:   
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, ,( )random mod31 1, mod ,     e

i j i jjj j Q a jj N X ja Q    .              (3.30) 

3. Виконується циклічний зсув закодованого значення функції 

інтенсивності 
,i jc  на (31 – jj)  розрядів. 

Результатом роботи є матриця (2.3) кодованих значень інтенсивностей пік-

селів,  яка визначається так 

 ^ XС С .                                                        (3.31) 

3.3.2. Результати практичних експериментів 

На основі описаної модифікацій RSA розроблено алгоритм кодування 

кольорових зображень в телекомунікаційних  системах, який, подібно до методів 

описаних у п. 3.2, також реалізовано в програмному рішенні, описаному у розділі 

4. Використовуючи це програмне рішення, проведено практичні експерименти, 

результати яких наведено на рис. 3.7-3.12.  

Параметри зображення є такими: l = 552 пікселів; h =  575 пікселів; формат – 

кольоровий в системі ARGB. Кодування здійснювалось при такій парі простих 

чисел P = 61, Q = 59. 

Результати практичного використання описаного методу наведені на рис 3.7. 

Чисельні результати процедури кодування при використанні пари значень:  

P = 71, Q = 83 є такими: PSNR(Р, Р) = 11.78, L(Р, Р) = 11.46,  PSNR (Р) = 4.17, 

PSNR (Р) = 5.7. 

Гістограми оригінального (рис.3.7) та закодованого (рис.3.9) зображень на-

ведені в додатках на рис. Д1.15 та Д1.16 відповідно. Порівняння цих гістограм 

свідчить про сильну нормалізацію гістограми при достатньо малих значеннях P i 

Q. Як можна побачити з рисунку закодованого зображення, досягнуто високого 

рівня шуму і повної відсутності контурів при менших, за випадок методу з п. 3.2, 

значеннях простих чисел P i Q. 
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Рисунок 3.7 – Початкове зображення  

для кодування за методом з п. 3.3 

Рисунок  3.8  – Декодоване за  

методом з п. 3.3.  зображення  

 

Особливістю розробленого у п. 3.3 методу, є те, що він поєднує позитивні 

сторони двох криптографічних систем – симетричної та асиметричної. Негативна 

риса асиметричної системи – повільність виконання процедур кодування-декоду-

вання, при описаному поєднанні частково нейтралізовується швидкістю симет-

ричної системи. Як видно з результатів, кодування при такому підході не втрачає 

того рівня  стійкості, який притаманний для обох систем.  

  

Рисунок 3.9 – Закодоване за методом 

 з п. 3.3. зображення, наведене 

 на рис. 3.7 

Рисунок 3.10 – Зображення матриці 

ключів для зображення, наведеного  

на рис. 3.9  
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Для порівняння із методом, описаним у п. 3.2, кодувалось теж саме зобра-

ження  (рис. 3.1) при тих самих значеннях пари P і Q  (п. 3.2.2). Результати коду-

вання наведено на рис. 3.9.  

Чисельні результати процедури кодування при використанні пари значень:  

P = 71, Q = 83 є такими: PSNR(Р, Р) = 13.72, L(Р, Р) = 14.61,  PSNR (Р) = 10.02, 

PSNR (Р) = 6.04. 

При порівнянні з результатом, наведеним на рис. 3.2, можна констатувати, 

що навіть при таких малих значеннях пари значень P і Q, які використовувались в 

процедурі кодування, вже починає суттєво зростати рівень зашумленості. Особ-

ливо це стосується випадку порівняння із методом, описаним у п. 3.2. 

Гістограма закодованого зображення наведена у додатках на рис Д.1.17. При 

порівнянні із гістограмами, наведеними на рис. Д.1.13 та Д.1.14, тенденція 

нормалізації збереглась, але рівень нормалізації є меншим у порівнянні із викорис-

танням методу, описаним у п. 3.2. Але тут треба зазначити, що гістограма, наве-

дена на рис. Д.1.17 отримана при значно менших значеннях P і Q, ніж гістограми 

наведені на рис. Д.1.13 та Д.1.14. 

 

  

Рисунок 3.11 – Закодоване зображення, 

наведене на рис. 3.1, за методом з п. 3.3 

при таких параметрах: P = 71, Q = 83  

Рисунок 3.12 – Зображення матриці 

ключів для закодованого зображення, 

наведеного на рис. 3.11 

 

Основним недоліком розробленого методу є те, що наведений у п. 3 метод є 
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орієнтований виключно на кольорові зображення із глибиною кольору 4-и байти. 

Застосування цього методу навіть для три байтових зображень потребує значної 

модифікації методу. 

3.4. Сумісне використання криптосистем Ель-Гамаля і RSA для  організації 

кодування повноколірних зображень 

У результаті аналізу сучасних методів організації безпеки в телекомуніка-

ційних системах з’ясовано ефективність і можливість використання крипто-

системи Ель-Гамаля. Зокрема виявлено можливість сумісного використання крип-

тосистем Ель-Гамаля і RSA [55, 118, 133]. 

В процесі дисертаційних досліджень отримано два ефективні способи су-

місного використання цих криптосистем для організації криптографічного коду-

вання кольорових зображень в телекомунікаційних сеансах.  

3.4.1. Кодування і декодування по одному  рядку матриці зображення 

Нехай задано P, Q – пару довільних простих чисел і число N, яке виз-

начається за виразом (2.5) 

Кодування відбувається поелементно з використанням наступного перетво-

рення елементів матриці значень функції інтенсивностей кольорового зображення   

С (2.3): 

1. Випадково вибирається натуральне число d  < (N)  і знаходиться таке 

натуральне d, що виконується конгруенція (2.6). 

2. Випадково вибирається натуральне число х,   

1 <  х  < P – 1,                                                  (3.32) 

і вибирається натуральне число k,  

1 < k  < P – 1.                                              (3.33) 
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3. Будуються чотири числа   

  

   

   

,

,

,  

mod ,

mod  ,

mod ,

k
x

e

i j

d

i j

a Q

b Q P

a i i j N

b j ij N





 



 

                                          (3.34) 

де  1 ≤  i   n , 1 ≤  j  m  . 

4. Будується матриця закодованих значень інтенсивностей пікселів 

(2.19), елементи якої визначаються так 

 

 

, , , 1 ,

, 1 , , 1 ,

, ;

, ,

i j i j i j i j

i j i j i j i j

с aс bс a f i j

с aс bс b g i j



 

   

   
                                          (3.35) 

де f(i, j), g(i, j) –  деякі функції зашумлення, 1 ≤  i  ≤ n , 1 ≤  j < m. 

Декодування відбувається наступним чином: 

1. Декодовані значення інтенсивностей пікселів отримуються з спів-

відношень (3.35): 

 

 

, , 1 , ,

, , 1 , 1 ,

, ;

, , 1   , 1

i j i j i j i j
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                     (3.36) 

2. Тоді визначаються декодовані значення функції інтенсивності матриці С 
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                     (3.37) 

де  = a
2
 + b

2
. 
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Для оцінки стійкості розробленого методу скористаємось методикою, опи-

саною у п. 2.2.2. За цією методикою визначимо два числа х і k, які викорис-

товуються у розробленому методі. 

Ці два числа можна вибрати (х, k) = (P – 3)
2
 способами. Це означає, що за 

(n)(n) ітерацій можна розкрити закодоване повідомлення з сумісним викорис-

танням  криптосистем Eль-Гамаля і RSA. 

3.4.2. Кодування і декодування по двох рядках матриці зображення з 

додатковим зашумленням 

Нехай задано P, Q – пару довільних простих чисел і число N, яке виз-

начається за виразом (2.5).  

Кодування відбувається поелементно з використанням наступного перетво-

рення елементів матриці інтенсивностей кольорів  зображення   С (2.3): 

1. Випадково вибирається натуральне число d  < (N)  і знаходиться таке 

натуральне e, що виконується конгруенція  (2.6). 

2. Випадково вибирається натуральне число х, і k  за умовами (3.32) і 

(3.33) відповідно. 

3. За виразами (3.34) будуються чотири числа  a, b, ai,j, bi,j. 

4. Будується матриця закодованих значень інтенсивностей пікселів 

5. Будується матриця закодованих значень інтенсивностей пікселів 

(2.19), елементи якої визначаються так 

 

 

, , 1, ,
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                                          (3.38) 

де f(i, j), g(i, j) –  деякі функції зашумлення, 1 ≤  i  ≤ n , 1 ≤  j < m. 

Декодування відбувається наступним чином: 

Декодовані значення інтенсивностей пікселів отримуються з (3.38): 
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                     (3.39) 

Тоді визначаються декодовані значення функції інтенсивності матриці С за 

виразами: 
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                     (3.40) 

де  визначається подібно до (3.37). 

3.4.3. Результати практичних експериментів 

На основі описаних модифікацій RSA розроблено алгоритм  кодування 

кольорових зображень в телекомунікаційних  системах, який, подібно до методів 

описаних у п. 3.2, також реалізований в програмному рішенні, описаному у розділі 

4. Використовуючи це програмне рішення, проведено практичні експерименти, 

результати яких наведено на рис. 3.13-3.17.  

 

     

Рисунок 3.13 – Початкове зображення  для кодування методом з п. 3.4 
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Параметри зображення є такими: l = 552 пікселів; h =  575 пікселів; формат – 

кольоровий в системі ARGB. Кодування здійснювалось при такій парі простих 

чисел P = 23, Q = 19. 

На рис. 3.14-3.15 наведено результати використання практичної реалізації 

сумісного використання криптосистем RSA і Ель-Гамаля при кодуванні та 

декодуванні за одним рядком матриці інтенсивностей кольорового зображення   

(п. 3.4.1) , наведеного на рис. 3.13. Чисельні результати процедури кодування при 

використанні пари значень:  P = 71, Q = 83 є такими: PSNR(Р, Р) = 8.06, L(Р, Р) = 

-22.06,  PSNR (Р) = 14.64, PSNR (Р) = 6.38. 

Порівняння початкового (рис. 3.13) і декодованого (рис. 3.15) зображення за 

метрикою (2.12) засвідчили відсутність інформаційних втрат в процедурі коду-

вання/декодування (п. 3.4.1). Рівень зашумленості L(Р, Р) та значення метрики 

PSNR(Р, Р) є достатньо високими. Варто відзначити слабку появу структуризації 

(гармонійності) зображення, подібно до методу з п. 2.3.2. 

 

  

Рисунок 3.14 – Закодоване за одним 

рядком методом з п. 3.4.1 зображення, 

наведене на  рис. 3.13 

Рисунок 3.15 – Декодоване за одним 

рядком методом з п. 3.4.1 зображення 

 

Гістограми оригінального (рис. 3.13) та закодованого (рис 3.14) зображень 

наведені в додатках на рис. Д1.18 та Д1.19 відповідно. З порівняння гістограм 
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отримуємо висновок про те, що сумісне використанні криптосистем Ель-Гамаля та 

RSA має стискуючу дію на гістограму. Визначальним для розробленого методу є 

те, що повна зашумленість зображення (рис. 3.12) досягається при дуже малих 

значення пари простих чисел чисел P i Q. 

На рис. 3.16, 3.17 наведено результати використання практичної реалізації 

сумісного використання криптосистем RSA і Ель-Гамаля при кодуванні та 

декодуванні вже за двома рядком матриці інтенсивностей кольорового зображення 

(п. 3.4.2), наведеного на рис. 3.13.  

Чисельні результати процедури кодування при використанні пари значень:  

P = 71, Q = 83 є такими: PSNR(Р, Р) = 8.67, L(Р, Р) = -22.07,  PSNR (Р) = 14.64, 

PSNR (Р) = 6.44. 

Використання метрики (2.12) засвідчили, що й у випадку методу, описаного 

у п. 3.4.2, відсутні інформаційні втрати. 

 

  

Рисунок 3.16 – Закодоване за двома 

рядками методом з п. 3.4.2 зображення, 

наведене на  рис. 3.13 

Рисунок 3.17 – Декодованеза двома 

рядками методом з п. 3.4.2 

 зображення 

 

Значення пари P i Q були навмисно вибрані ті самі, що й у випадку методу з 

п. 3.4.1. При порівняння результатів, наведених на рис. 3.12 і 3.14, можна 

побачити у чисельному вимірі не суттєве зростання рівня зашумленості L(Р, Р) та 
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значення метрики PSNR(Р, Р) методу, описаного у п. 3.4.3, у порівнянні з методом 

описаним у п. 3.4.2. Але тут треба брати до уваги те, що у в останньому випадку 

використовувались меньші значення P i Q. При цьому контури повністю зникали. 

Тобто властивість додаткого зашумлення привносить у чисельному розумінні 

вищий рівень зашумленості при однакових значеннях P i Q. Отже, використання 

додаткового зашумлення в методі, що базується на поєднанні криптосистем Ель-

Гамаля та RSA, дає можливість забезпечити нівелювання контурів на закодо-

ваному зображенні при менших значеннях  P i Q.  

Зауважимо, що при кодуванні з додатковим зашумленням (метод з п. 3.4.2) 

структурна характеристика (гармонійність, фрактальність) закодованого зобра-

ження суттєво зростає в залежності від вибору структури оператора зашумлення і 

порядку вибору пікселів вхідного зображення. Ця властивість може бути вико-

ристана в топологічній модифікації алгоритму кодування/декодування.  

Основним недоліком використання додаткової зашумленості є зростання 

операційних витрат (зокрема оперативної пам’яті) в процедурах кодування 

зображень. 

Обидві запропоновані модифікаціі криптографічного кодування зображень, 

засновані на  сумісному використанні криптосистем RSA і Ель-Гамаля,  призна-

чені для кодування кольорових зображень. Проте вони можуть бути використані 

для організації захисту будь-яких зображень, у тому числі і напівтонових.  

На відміну від спеціалізованих для напівтонових зображень методів, які 

описані у розділі 2, у випадку  використання методів, описаних у п. 3.4, будуть 

більшими обчислювальні витрати, але меншими витрати оперативної пам’яті. 

Реалізація стійкості модифікованих і описаних у п. 3.4 алгоритмів визнача-

ється стійкістю двох використаних алгоритмів  - Ель-Гамаля  та RSA  і з одночас-

ним забезпеченням якості зображення не вимагають значних обчислювальних 

ресурсів. 
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Висновки до розділу 3 

 

1. Запропоновані у розділі 3 методи криптографічного кодування призначені 

для забезпечення функціональної безпеки в автоматизованих системах критичного 

застосування, у яких основним інформаційним об’єктом виступають  кольорові зо-

браження. Їх визначальною характеристикою є високий рівень криптографічного 

кодуванняає при незначному зростанні часових та обчислювальних витрат в 

процедурах забезпечення безпеки функціонування автоматизованих систем. 

2. Запропоновані методи можуть бути використані стосовно будь-якого типу 

зображень, але найбільші переваги досягаються у випадку використання ко-

льорових зображень, які дозволяють чітко виділяти контури. 

3. Мінімальна стійкість до несанкціонованого декодування у розроблених 

модифікаціях забезпечується алгоритмом RSA. 

4. Використання бінарних операцій забезпечує нівелювання проблеми кон-

турів на закодованому зображенні вже при значення простих чисел  в околі 100. 

При цьому цей алгоритм при мінімальних видозмінах може бути використаний 

стосовно будь-якого типу зображень. 

5. Використання побітових операцій дало можливість в задачі організації за-

хисту кольорових 3-х та 4-х байтових зображень поєднати симетричні та асимет-

ричні схеми  кодування та декодування. Завдяки цьому поєднанню вдалось 

понизити мінімальний рівень значень простих чисел, при якому повністю 

зберігаються повна зашумленість і рівень криптозахисту системи RSA.  

6. Сумісне використання криптосистем Ель-Гамаля і RSA забезпечило при 

мінімальних значеннях простих чисел стійке криптографічне кодування і повну 

зашумленість будь-яких кольорових зображень. Основною характеристикою цієї 

модифікації є повна інваріантність процедур кодування/декодування від типу 

зображення при несуттєвому зростанні обчислювальної складності. 
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РОЗДІЛ 4. ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ПІДВИЩЕННЯ 

ФУНКЦІОНАЛЬНОЇ БЕЗПЕКИ  ТА ЇЇ ПРОГРАМНА РЕАЛІЗАЦІЯ 

ДЛЯ ПРОЕКТУВАННЯ ТА ПОБУДОВИ АВТОМАТИЗОВАНИХ 

СИСТЕМ КРИТИЧНОГО ЗАСТОСУВАННЯ  

Четвертий розділ дисертаційних досліджень присвячений розробленню 

інформаційних технологій підвищення функціональної безпеки [46] при 

передаванні  вмережевими каналами напівтонових та кольорових зображень та 

реалізації цих технологій в мережевому програмному рішенні. 

4.1. Структура інформаційної технології підвищення рівня функціональної 

безпеки в автоматизованих системах управління критичного застосування  

Загальна структура інформаційної технології забезпечення підвищення 

функціональної безпеки для випадку напівтонових  та кольорових зображень 

наведена на рис. 4.1. 

Структура технології подається у вигляді таких послідовних етапів: 

#Зображення –  етап введення в систему зображення. Джерелом зображення 

може бути будь-який інформаційний контейнер: файл, цифровий фотоапарат, 

відеокамера, порт мережі. 

#Визначення типу зображення – етап, який призначений для визначення 

параметрів вибору найбільш оптимального алгоритму кодування. Параметрами 

вибору алгоритму виступають: вид зображення і параметри обчислювального та 

мережевого середовищ. 

#Вибір алгоритму – етап, який призначений для вибору найбільш 

ефективного алгоритму (практичної реалізації методу) кодування вхідного 

зображення. Результати вибору алгоритму повинні бути відомі приймаючій 

стороні. Саме для цього на схемі (рис. 4.1) відображений окремий комунікаційний 
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сеанс, який зазвичай здійснюється відкритими каналами. Треба відзначити, що 

вибір методу може стати додатковим засобом захисту, але у цьому випадку 

результати вибору алгоритму повинні передаватись приймаючій стороні у спосіб, 

захищений від несанкціонованого доступу. 

 

Комунікаційні

сеанси
ДекодуванняКонтрольЗображення

Генерація ключівВибір алгоритму
Визначення типу 

зображення
Зображення

Контроль Кодування

Комунікаційний

сеанс

 

Рисунок 4.1 – Загальна структура інформаційної технології підвищення рівня 

функціональної безпеки для випадку передавання мережевими каналами 

автоматизованих системах критичного застосування напівтонових та кольорових 

зображень  

 

#Генерація ключів – етап, який призначений генерації параметрів процедури 

кодування, зокрема ключів кодування та операторів додаткового зашумлення, 

якщо останні за обраним алгоритмом присутні у цій процедурі. Окрім генерації 

ключів на цьому етапі реалізовується обмін відкритими ключами між обчислю-

вальними клієнтами мережевого середовища. Параметри мережевого сеансу для 

обміну ключами може відрізнятись від сеансу обміну закодованими повідом-

леннями. Найбільш типовим є обмін ключами по відкритому протоколу, оскільки 

відкриті ключі зазвичай не використовуються як засоби криптографічної атаки.  

#Кодування  – етап,  на якому практично реалізовується процедура 

кодування за обраними алгоритмом та параметрами.  
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#Контроль – етап,  на якому здійснюється перевірка результатів кодування 

на предмет збереження контурів. Така перевірка може здійснюватись візуально, 

або програмними детекторами контурів. У випадку збереження контурів на 

закодованому зображенні необхідно повернутись на етап #Вибір алгоритму або 

#Генерація ключів. Якщо результати контролю є задовільними, тобто контури не 

проявились на закодованому зображення, то розпочинається відкритий комуніка-

ційний сеанс. У цьому сеансі закодоване зображення передається приймаючій 

стороні. 

#Декодування – це етап приймаючої сторони, на якому за закритим ключем і 

вибраним алгоритмом кодування відбувається процедура декодування.  

#Зображення – це також етап приймаючої сторони, на якому декодоване 

зображення розміщується у інформаційному контейнері приймаючої сторони.  

Характерною особливістю описаної технології є наявність принаймні трьох 

комунікаційних сеансів. Мережі процедури забезпечення комунікаційних сеансів 

у наведеній технології не описуються, оскільки пропонується використовувати 

стандартні мережеві протоколи сім’ї TCP/IP.   

Усі комунікаційні сеанси можуть реалізовуватись відкритими каналами, 

оскільки стійкість розроблених алгоритмів до несанкціонованого доступу є 

достатньою. Проте використання захищених каналів лише підвищить стійкість до 

атаки на зображення, яке захищається. 

Але тут треба відзначити наступне. Комунікаційні сеанси є одним із 

найбільш вразливих з точки зору атаки місць в процесах захисту зображень, 

оскільки у кожному з них (а насамперед у перших двох) може бути витік 

інформації для атаки на сам процес. Відповідно зменшення сеансів призводить до 

мінімізації витоків інформаційних даних для організації атаки. Для цього 

пропонується варіант технології із двома телекомунікаційними сеансами, який 

наведено на рис. 4.2.  
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Рисунок 4.2 – Структура спрощеної інформаційної технології підвищення рівня 

функціональної безпеки для випадку передавання мережевими каналами 

автоматизованих системах критичного призначення напівтонових та кольорових 

зображень  

 

У цій технології відсутній етап вибору алгоритму, оскільки сам алгоритм 

може бути обраний наперед, або тип алгоритму може передаватись у закодова-

ному зображенні прихованими способами (записаний стеганографічними 

засобами). Тут треба пам’ятати, що використання приховування, у більшості 

випадків, призведе до інформаційних втрат різного ступеня. А це може бути 

неприйнятним для автоматизованих систем, що базуються на інтелектуальному 

аналізі зображень. Для таких систем навіть мінімальні інформаційні втрати 

можуть бути критичними для успішного їх функціонування.   

4.2. Архітектура програмного рішення  

У рамках дисертаційних досліджень розроблено два програмних рішеннях. 

Перше з них – це дві бінарні динамічні бібліотеки (crypto# та image determination), 

які, відповідно, містять набори функцій, що реалізовують: 

 алгоритми криптографічного кодування, побудовані на основі розроблених в 
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дисертації методів (бібілотека – crypto#); 

 алгоритми автоматичного детектування параметрів зображень, контурів, оцінки 

защумленості та різноманітні метрики (бібліотека – image determination). 

Друге програмне рішення – це мережевий додаток, який є побудований як 

примітив системи, архітектура якої наведена на рис. 4.3.1 і використовується для 

ілюстрації та оцінки роботи алгоритмів захисту зображень в комунікаційних 

сеансах автоматизованих систем. 

Обидва програмні рішення практично реалізовані для операційної платфор-

ми Windows. Але основним фреймворком розробки використовувалось інструмен-

тальний  засіб QT Creator з використаннями технологій програмування [119]. Тому 

можна вважати, що кросплатформеність на рівні вихідного коду є забезпечена.  

Практичний інтерес для розробки автоматизованих систем критичного 

застосування становить бібліотека, яка містить функції  реалізації алгоритмів 

захисту. Тому основна увага в описі програмного рішення буде зосереджена на 

бібліотеці crypto.dll. 

4.2.1. Структура бібліотеки криптографічного кодування 

Як вже відзначалось, процедури криптографічного кодування зображень в 

телекомунікаційних сеансах автоматизованих систем реалізовані у форматі 

динамічної бібілотеки за інструментальними засобами і технологіями, описаними 

у [18, 93]. Такий підхід забезпечує простоту: 

 оновлення програмних реалізацій розроблених алгоритмів криптогра-

фічного кодування; 

 розширення набору бібліотеки функціями, які є реалізаціями нових 

методів криптографічного кодування. 

Для забезпечення цього усі функції бібліотеки мають єдиний інтерфейс, 

який складається із  
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 вказівника на зображення у форматі цілочисельної матриці виду (2.3) або 

(3.4). 

 вказівника на область даних, які є параметрами процедур кодування та 

декодування. 

Програмно бібліотека crypto# складається із набору dll файлів, ім’я яких 

починається із слова crypto, а символ # визначає номер процедури  кодування та 

відповідної їй процедури декодування. 

Усі dll-файли реалізовують багатопотокову архітектуру, наведену на        

рис. 4.3. Мінімальний набір функцій, які реалізовують цю архітектуру, наведено у 

табл. 4.1. При цьому, імена функцій у всіх файлах бібліотеки є однаковими, що 

забезпечує існування єдиного програмного інтерфейсу. Такий інтерфейс дає 

можливість організовувати підтримку технології plug-in в автоматизованих 

системах, які будуть використовувати цю бібліотеку.  

 

 

Рисунок 4.3 –  Багатопотокова архітектура періоду виконання модулів 

криптографічного кодування бібліотеки crypto# 

 

Особливістю обраної архітектури є можливість незалежного функціо-
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нування потоків кодування та декодування. Усе інформаційне забезпечення цих 

процедур надається потоком параметричної ідентифікації. 

 

Таблиця 4.1. 

Мінімальні набори функцій, які реалізовують функціонали паралельних потоків 

архітектури, наведеної на рис. 4.3. 

 

Потік кодування Потік декодування 

Базова функція потоку thread_encrypt Базова функція потоку thread_decrypt 

Кодування encrypt# ДеКодування decrypt# 

Внутрішня міжпотокова 
комунікація 

set_message Внутрішня міжпотокова 
комунікація 

set_message 

get_message get_message 

Потік параметричної ідентифікації Потік синхронізації 

Базова функція потоку thread_ident Базова функція потоку thread_sync 

Визначення додаткових 
параметрів 
кодування/декодування 

encrypr_ident Внутрішня та зовнішня 
синхронізації 

internal_sync 

decrypr_ident external_sync 

Внутрішні комунікаційні 
функціi 

set_message Внутрішні комунікаційні 
функціi 

set_message 

get_message get_message 

 

 Узгоджене функціонування потоків dll-бібілотеки забезпечується потоком 

синхронізації, спільною комунікаційною шиною та глобальним блоком даних. 

Комунікаційна шина реалізована у вигляді черги повідомлень з пріоритетом. 

Внесення повідомлень в чергу та їх вибірка здійснюється потоками   через функції 

set_message/get_message, використовуючи механізм користувацького 

атомарного доступу до черги.  

Усі синхронізаційні дії з використанням комунікаційної шини виконує потік 

синхронізації. Він же забезпечує зовнішню комунікацію, яка складається із: 

 приймання із зовнішніх програмних модулів зображень та параметрів 
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процедур кодування/декодування; 

 передавання зовнішнім модулям результатів роботи процедур коду-

вання/декодування. 

4.2.2. Архітектура програмного примітиву однорангової 

автоматизованої системи 

Система будувалась на основі  модульного принципу. Кількість модулів є 

фіксованою. Їх структура, за винятком модуля захисту, є подібною.  

Модуль захисту призначений для реалізації прикладних задач. Його 

спроектовано і розроблено за схемою динамічного наповнення функціональ-

ностями, реалізованими у форматі бінарного коду.  

Така структура визначає програмне рішення як деяку оболонку для 

підмикання та реалізацій процедур кодування та декодування цифрових 

зображень, які визначені у форматах jpeg, tiff, gif, pcx та bmp. Зазначимо, що у 

загальному випадку вхідним може бути будь-який файл. Система дасть змогу 

здійснити над ним процедури кодування та мережеві транзакції. 

Програмний засіб має вигляд зовнішньої програми, яка виконується в 

середовищі операційної системи окремим процесом. Така організація програмного 

засобу має свої переваги і недоліки. Перевагами є те, що: 

 програмий модуль є незалежним від графічного середовища користувача, 

що дає змогу відлагоджувати програмний модуль незалежно від середовища; 

 можна під’єднати один програмний модуль до декількох середовищ 

(програм) різного призначення; 

 організовувати обробку в командному режимі без спеціально 

інтегрованого середовища; 

Крім переваг, організація програми  у вигляді окремого програмного модуля 

має і недоліки: 
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 ускладнений обмін між інтегрованим середовищем та програмою – обмін 

відбувається переважно через файли або мережеві канали; 

 слабкий зв’язок інтегрованого середовища та тематичної програми 

ускладнює керування. Керування зводиться до запуску програми, передавання їй 

параметрів та аналізу результатів роботи. 
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Рисунок 4.4 – Архітектура програмного засобу реалізації примітиву однорангової 

автоматизованої системи із захищеною комунікацією 

 

Зазначимо, що система дає змогу працювати з багатьма вікнами одночасно 

(MDI-архітектура) та має дружній інтерфейс для управління всіма модулями.  

Робота програмного забезпечення відбувається в режимі часу, наближеного 
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до реального. Витрати на роботу процедур кодування та декодування 

визначаються насамперед справжніми розмірами зображень та пропускною 

здатністю мережевих сеансів на фізичному рівні комунікаційних каналів. 

Можливість візуалізації кінцевого результату дає змогу контролювати 

обчислення в процесі роботи.   

 

Екземпляр програми 1 Екземпляр програми 2

receive

TCP/ UDP

IP

Ethernet

Адаптер

Драйвер протоколу (TCP/ IP)

TCP/ UDP

IP

WinSock

Драйвер мережного API
send

NDIS

Апаратне забезпечення Адаптер

Ethernet

 

Рисунок 4.5 – Архітектура мережевої підтримки та схема мережевої взаємодії 

екземплярів програми. Позначення: send, receive – мережеві примітиви; ТСP, UDP 

– мережеві протоколи обміну інформації; IP –  транспортний драйвер;  NDIS 

(Network Driver Interface Specification) – специфікація інтерфейсу мережевого 

драйвера 

 

Структурно програмне забезпечення складається з ядра програми та трьох 

модулів: модуля кодування, комунікаційного модуля та модуля введення-

виведення й користувацьких інтерфейсів.  

Кожен з трьох модулів програми відповідає за виділені для нього задачі, 

зокрема кодування/декодування, відображення, збереження та мережевого 

передавання/приймання.  

На рис. 4.6 наведено схему етапів роботи програмної системи для реалізації 
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процедур криптографічного кодування в телекомунікаційному сеансі. Зазначимо, 

що за наведеною схемою кодування зображень передбачає функціонування 

користувацьких потоків відокремлених модулів системи. В окремих випадках, 

наприклад, на етапі криптографічних обчислень, завдання виконується декількома 

користувацькими потоками. 

Схему синхронізації роботи потоків, які реалізують етапи, що наведені на 

рис. 4.6, переважно виконують механізми повідомлень системи  та об’єкти ядра 

операційного середовища. Останній спосіб доволі поширений і визначається 

потребами забезпечення повторного використання потоку. Це означає, що 

користувацький потік завершує свою роботу лише за командою ядра програмного 

рішення. 

Повторне використання потоків дає можливість мінімізувати обчислювальні 

витрати, пов’язані із системними процедурами створення та знищення потоків та 

програмними – формування структур даних і підмиканням процедур 

синхронізації. 

Потік, який очікує на повторне виконання, відмикається від планування 

потоковим менеджером операційної системи, а тому не витрачає жодних ресурсів 

до моменту його повторного запуску. Повторний запуск за допомогою об’єкта 

ядра повторно підмикає потік до планування, що допомагає активізувати потік  і 

вирішувати специфічні для нього завданя. 

У випадку розпаралелювання процедур кодування роботу потоків 

синхронізують за технологією спін-блокування на основі функцій атомарного 

доступу операційної системи Windows. 

На кожному етапі здійснюється повна діагностика результатів математичних 

обчислень і стану потоку виконання. Усі діагностичні та критичні результати 

агрегує ядро програми для вироблення реакції на них. Такий підхід забезпечує 

реалізацію механізму, стійкого до технічних, алгоритмічних і функціональних 
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збоїв функціонування програмного рішення на етапі виконання програми. 

 

Ввід зображення

Аналіз зображення

Встановлення мережевого сеансу

Мережева комунікація – обмін 

інформацією про алгоритм

Визначення алгоритмічних ресурсів

Блок формування 

критичних та 

діагностичних 

повідомлень

Визначення системних параметрів

Вибір алгоритму шифрування

Мережева комунікація – обмін 

криптографічними ключами

Контроль

Мережева комунікація – 

передавання зашифрованого 

повідомлення

Криптографічна процедура

Реакція системи

Завершення сеансу і візуалізація 

результатів мережевої комунікації
 

Рисунок 4.6 – Архітектура програмного засобу реалізації примітиву однорангової 

автоматизованої системи із захищеною комунікацією 

4.3. Архітектура автоматизованих систем управління критичного 

застосування з реалізацією інформаційної технології підвищення рівня 

функціональної безпеки  

Розроблене у вигляді мережевого прикладного додатку з використанням 
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технології plug-ins програмне рішення призначене для організації: 

 персоніфікованого захисту зображень; 

 захищеного обміну зображення в телекомунікаційних сеансах.  

Проте використання формату динамічної бібліотеки надає можливість 

використання програмної реалізації криптографічних алгоритмів в процесах 

розроблення і експлуатації складніших обчислювальних структур, а саме 

автоматизованих систем, і у першу чергу, критичного призначення. 

Підсистема захисту інформаційних потоків є складовою усіх сучасних авто-

матизованих систем. Проте, у випадку використання телекомунікаційних сеансів 

небезпека несанкціонованого витоку інформації зростає завдяки можливості атаки 

в процесах мережевих транзакцій. Відповідно зростає актуальність завдання 

забезпечення безпеки функціонування мережевих автоматизованих систем. 

4.3.1. Системи без виділеного сервера 

На рис. 4.7 наведено схема реалізації технології захисту зображень в 

автоматизованій системі без виділеного сервера. Типовим прикладом таких систем 

є медичні інофрмаційно-управляючі системи реалізовані в рамках технології Smart 

House. Визначальним в архітектурі таких систем є їх автономне функціонування 

без зовнішніх виділених керуючих систем. Мережеві транзакції в таких системах 

здійснюються лише у випадках виклику зовнішніх дій, синтезу зворотних реакцій 

та при виконанні синхронізаційних дій. 

Автономність функціонування автономних однорангових систем    визначає 

наявність персональних БД на кожному обчислювальному пристрої. Відповідно 

до цього стає актуальною задача персоніфікованого захисту зображень (наприклад 

зображень людини для віддаленого діагностування та визначення критичних 

ситуацій) на окремому комп’ютері. Так задача, у першу чергу, розв’язується за-

собами авторизації локальної БД. Використання засобів криптографічного 
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кодування дає змогу суттєво посилити цей захист, оскільки у файлах з бази даних 

будуть зберігатись закодовані зображення. У випадку, якщо у якості локальної БД 

не використовується система із авторизованим доступом, то криптографічне 

кодування залишається єдиним способом захисту від несанкціонованого витоку 

інформації. На рис. 4.7 персоніфікований захист відображено лише позначенням 

“Персоніфікована БД”. 

Більшість сучасних однорангових автоматизованих системи з різних причин 

використовують мережеві комунікаційні засоби. Серед цих причин, у першу 

чергу, може бути необхідність використання зовнішніх систем:  

 віддаленого глибокого інтелектуального  аналізу;  

 протоколювання і трекінгу; 

 управління і прийняття рішень. 

У випадках використання таких зовнішніх систем неминуче виникає задача 

передавання зображення. Оскільки, зазвичай, існує лише комунікаційний канал, то 

у більшості випадків мережеві транзакції здійснюються відкритими каналами. Від-

повідно криптографічне кодування залишається єдиним засобом захисту від мере-

жевого перехоплення конфіденційної інформації.   

 

Робоча станція

Однорангова 

інформаційна система 

критичного застосування

Шифратор

Генератор 

ключа

Зображення

Сеанси: 

Ключ

Повідомлення

Робоча станція

Однорангова 

інформаційна система 

критичного застосування

Відкритий

Канал зв язку

ДеШифратор

Зображення

Зона атаки

Персоніфікована 

БД

Персоніфікована 

БД

 

Рисунок 4.7 – Схема реалізації технології захисту  в одноранговій мережевій 

автоматизованій системі 
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Розроблене програмне рішення разом із бібліотекою захисту є прототипом 

саме однорангових автоматизованих систем. Бібліотека функцій захисту може 

бути використана для розробки програмного модуля мережевого захисту і ко-

дувати усі повідомлення, що передаватимуться в комунікаційні порти.  

Особливістю цього підходу є відокремленість агента від самої системи. Це  

має свої переваги, оскільки такий модуль є стійким до збоїв самої системи і  забез-

печує захист для будь-яких комунікаційних сеансів. 

Недоліком відокремленого програмного модуля є складність забезпечення 

персоніфікованого захисту в локальній БД системи. Тому пропонується крипто-

графічний програмний модуль імплементовувати в саму систему і відокремлювати 

від решти задач (в тому числі і мережевих), які вирішуються в системі. Такий 

підхід забезпечуватиме максимальну незалежність роботи модуля, а також можли-

вість оновлення алгоритмів захисту без необхідності перебудови системи вцілому. 

4.3.2. Системи з виділеним сервером 

На противагу від однорангових системи із виділеним сервером визнача-

ються зовнішнім управлінням і будуються в рамках архітектури “клієнт-сервер”.  

У відповідності до цієї архітектури існують дві типові реалізації таких систем.  

За першою реалізацією клієнтські машини характеризуються достатньо 

вузьким прикладним функціоналом на основі рішень, які виробляються керуючою 

машиною.  

За другою реалізацією керуюча машина відіграє роль типового файл 

сервера. Усі керуючі рішення виробляються на машинах-клієнтах при мінімальних 

експертних оцінках, здійснених на керуючій машині. 

Обидві реалізації породжують достатньо інтенсивний мережевий трафік, 

що, у свою чергу, робить залежним ефективне функціонування систем від стій-

кості роботи мережевих підсистем і збільшує вразливість самих систем до 
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зовнішніх атак. 

На рис. 4.8. наведено загальну схему реалізації інформаційної технології 

захисту зображень в системах, побудованих за архітектурою “клієнт-сервер”.  

На відміну від випадку однорангових, у системах, побудованих за архітек-

турою “клієнт-сервер”, може існувати єдина віддалена БД. Така БД розміщується 

на керуючій машині і повинна використовуватись у якості сховища даних для уже 

закодованих зображень.  

Інформаційна система 

критичного застосування з 

виділеним сервером

Робоча станція

Інформаційна система 

критичного застосування з 

виділеним сервером

Шифратор

Зображення

Генератор 

ключа

Сеанси: 

Відкритий ключ

Повідомлення

Відкритий

Канал зв язку

Робоча станція

Інформаційна система 

критичного застосування з 

виділеним сервером

ДеШифратор

Зображення

Сеанси: 

Закритий ключ

Повідомлення

Зона атаки

Відкритий

Канал зв язку

СУБД

 

Рисунок 4.8 – Схема реалізації технології кодування зображень  в мережевій 

автоматизованій системі з виділеним сервером 

 

Процедури кодування та декодування повинні відбуватись на машинах-

клієнтах і по відкритих комунікаційних каналах повинні передаватись результати 

їх роботи. Це означає, що програмні модулі криптографічного кодування повинні 

бути інтегровані в саму систему, зокрема у ту її частину, яка встановлюється на 

машинах-клієнтах. 

Криптографічний програмний модуль, окрім процедур кодування та декоду-
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вання, повинен реалізувати вибір алгоритму кодування та контроль результатів 

його роботи.  

Серед завдань забезпечення функціональної безпеки керуючої машини є 

підтримка процедури генерації та обміну ключів процедур кодування. Такий 

підхід дозволяє централізувати інформацію, яка необхідна для успішного 

декодування зображення на будь-якій клієнтській машині. 

Розвитком систем, архітектура яких наведена рис. 4.8, є розподілені 

автоматизовані системи. Для використання програмного модуля криптографічного 

захисту пропонується схема система, яка наведена рис. 4.9. 

Визначальною характеристикою розподілених систем є не наявність зов-

нішньої керуючої машини, а масштабованість системи вцілому. Для забезпечення 

цієї масштабованості в розподіленій системі може існувати декілька зовнішніх 

управляючих машин. Усі вони призначені для виконання різних задач: від 

розподіленого зберігання інформації до вироблення і виконання вузько спеціалі-

зованого прикладного функціоналу.   

Однією із таких машин пропонується зробити сервер, криптогафічного ко-

дування. Його основним завданням є забезпечення безпеки циркулювання інфор-

мації в цілій системі. Для вирішення основного завдання сервер повинен 

розв’язувати задачі: 

 авторизації; 

 сертифікації; 

 генерації ключів; 

 інформаційного забезпечення процедур декодування при розподі-

леному зберігання інформації. 

Для забезпечення успішного розв’язання наведених задач цей сервер 

повинен бути відокремлений від прямого доступу з машин-клієнтів. Таке архітек-

турне рішення дає можливість зменшити витрати на закриті комунікаційні канали 
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і централізувати інформаційне забезпечення для успішного декодування 

зображення на будь-якому клієнті системи. 

Централізація інформації на так званих серверах ресурної концентрації є 

необхідним завданням, оскільки, зазвичай, розподілене сховище даних вирішує 

лише завдання  зберігання і забезпечення цілісності даних. У відповідності до цьо-

го необхідним для повноцінного функціонування системи є виокремлене існу-

вання сервісів захисту.    

Сегментація системи, наведеної на рис. 4.9, передбачає існування окремих 

мережевих ділянок  системи. З одного боку, ці ділянки повинні бути максимально 

самодостатні з точки зору прикладного функціоналу. З іншого – ці ділянки є 

складовими усієї системи, в яких будуть існувати міжсегментні комунікації. Тому 

до завдань криптографічного програмного модуля на сервері концентрації буде 

відноситись забезпечення стійкості до несанкціонованої атаки не тільки у внут-

рішньо сегментних  комунікаціях, а й в комунікаційних сеансах між сегментами. В 

окремих системах розв’язання останнього завдання  може мати більшу вагу за 

розв’язання першого. Це пояснюється тим, що комунікаційні канали в межах 

одного сегменту системи можуть бути захищені сторонніми засобами. Наприклад, 

засобами мережевої комунікації. В межах цілої розподіленої системи забезпечити 

такий тип каналів по усіх ділянках системи майже ніколи не вдається. Особливо 

це стосується тих розподілених систем, сегменти яких територіально рознесені на 

великому масштабі. У цьому випадку криптографічний програмний модуль зали-

шається єдиним засобом захисту інформації в мережевих транзакціях по відкритих 

каналах. 
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Рисунок 4.9 – Схема реалізації технології кодування зображень  в 

розподіленій автоматизованій системі 

 

У розподілених автоматизованих системах програмне забезпечення серверів 

є строго спеціалізованим за функціоналом системи і дуже рідко надає програмні 

сервіси, які не пов’язані із цим функціоналом. Тому жодної переваги немає форма 

реалізації криптографічного програмного модуля. Іншими словами - не має 
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принципового значення реалізація агента у формі окремого сервісу операційного 

середовища, який контролює мережеві ресурси комп’ютера, чи у вигляді  модуля 

автоматизованої системи, який контролює мережеві порти лише автоматизованої 

системи. В обидвох випадках і з однаковою ефективністю криптографічний про-

грамний модуль зможе вирішити основні завдання. Але тут треба зазначити, що у 

першому випадку кількість ресурсів контролю теоретично може бути набагато 

більшою, ніж у другому випадку. Відповідно обчислювальна завантаженість 

агента, реалізованого у вигляді сервісу операційного середовища, може бути 

набагато більшою, ніж у реалізації його у формі сервісу автоматизованої системи. 
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Висновки до розділу 4 

1. Розроблено інформаційну технологію прогрманого модуля, який приз-

начений для криптографічного кодування напівтонових та кольорових зображень 

телекомунікаційних сеансах автоматизованих систем критчного призначення. 

2. Розроблене у форматі динамічної бібліотеки програмне рішення 

криптографічного кодування зображень, може бути використане як для організації 

персонального захисту, так і для модульних систем забезпечення функціональної 

безпеки, які інтегруються в автоматизовані системи обробки інформації критич-

ного застосування. 

3. Використання формату динамічної бібілотеки і єдиних програмних 

інтерфейсів дає можливість динамічно розширювати набір функцій криптогра-

фічного кодування новими алгоритмами без  необхідності перероблення систем 

вцілому. 

4. Виокремлені класи мережевих автоматизованих систем можуть мати 

захищені комунікаційні сеанси для передавання будь-якої інформації, у тому числі 

зображень.  
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ВИСНОВКИ  

У дисертаційній роботі розв’язано актуальну науково-прикладну задачу, 

яка полягає у розробці інформаційної технології підвищення функціональної 

безпеки інформаційно-управляючих систем критичного застосування, які  

базуються на комунікаційних процедурах із застосуванням універсальних 

засобів з метою мінімізації обчислювальних ресурсів в процесах забезпечення 

надійності, стійкості та безпеки функціонування цих систем. 

При цьому отримано такі науково-практичні результати: 

1. На підставі опрацювання літературних джерел проаналізовано відомі 

інформаційні технології забезпечення функціональної безпеки при передаванні 

потоків даних у форматі цифрових зображень комунікаційними каналами 

інформаційно-управляючих систем критичного застосування. Функціональна 

безпека систем, що розглядаються забезпечується низкою засобів, кожен з яких 

використовує певні часові, обчислювальні ресурси тощо. Науково-методичні 

підходи застосування універсальних засобів, що поєднують у собі декілька 

функцій на даний час є не достатньо розвинутими. 

2. Сумісне використання для кодування систем Ель-Гамаля і RSA 

дозволило отримати метод підвищення функціональної безпеки систем кри-

тичного застосування при передаванні в комунікаційних процедурах цифрових 

зображень із глибиною кольору до 4 байт, що дає можливість підвищити  

стійкість функціонування інформаційних системв (P – 3)
2
 (((n)) – 1). 

3. Використання елементів криптографічного кодування RSA та операції 

зашумлення дало можливість удосконалити метод забезпечення необхідного 

рівня функціональної безпеки в процедурах захисту напівтонових зображень із 

глибиною кольору в 1-2 байти, що дало можливість збільшити рівень безпеки 

систем без інформаційних втрат в комунікаційних процедурах автоматизованих 
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систем критичного застосування. 

4. Інтегрування бінарних операторів в схему криптографічного кодування 

дало можливість підвищити загальний рівень функціональної безпеки систем 

оброки і комунікаційного обміну повноколірних зображень в автоматизованих 

системах критичного застосування.  

5. Удосконалена інформаційна технологія підвищення функціональної 

безпеки для випадку передавання комунікаційними каналами напівтонових 

зображень із глибиною кольору в 1-2 байти завдяки використанню елементів 

алгоритму RSA та порозрядних операцій, що дає можливість забезпечити повну 

зашумленість зображень і зменшує межі розрядності обчислювальних про-

цедур. 

6. Розроблене на основі отриманих теоретичних результатів дисер-

таційного дослідження програмне рішення забезпечує збереження інформації не 

лише при передаванні її комунікаційними каналами, а й у випадку організації 

стійкого персоніфікованого захисту. 

7. Модифіковані архітектури для виділених основних класів 

автоматизованих систем завдяки імплементації розробленої інформаційної 

технології забезпечують автоматизацію процедур забезпечення функціональної 

безпеки передавання інформації комунікаційними каналами інформаційно-

управляючих систем критичного застосування. 
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Рисунок Д.1.1 – Гістограма та її огинаюча зображення, наведеного на рис. 2.6 
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Рисунок Д.1.2 – Гістограма та її огинаюча зображення, наведеного на рис. 2.7 
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Рисунок Д.1.3 – Гістограма та її огинаюча зображення, наведеного на рис. 2.9 

 

0

500

1000

1500

2000

2500

Значення функції інтесивності

К
іл

ь
кі

с
ть

 п
ік

с
е
л

ів

Зашифроване зображення. Гістограма

0 50 100 150 200 250

 

a) 

0 50 100 150 200 250 300
0

500

1000

1500

2000

2500

3000
Зашифроване зображення. Огинаюча гістограми

Значення функції інтесивності

К
іл

ь
кі

с
ть

 п
ік

с
е
л

ів

 

б) 

Рисунок Д.1.4 – Гістограма та її огинаюча зображення, наведеного на рис. 2.10 
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Рисунок Д.1.5 – Гістограма та її огинаюча зображення, наведеного на рис. 2.12 
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Рисунок Д.1.6 – Гістограма та її огинаюча зображення, наведеного на рис. 2.13 
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Рисунок Д.1.7 – Гістограма та її огинаюча зображення, наведеного на рис. 2.15 
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Рисунок Д.1.8 – Гістограма та її огинаюча зображення, наведеного на рис. 2.16 
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Рисунок Д.1.9 – Гістограма та її огинаюча зображення, наведеного на рис. 2.18 
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Рисунок Д.1.10 – Гістограма та її огинаюча зображення, наведеного на рис. 2.19 
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Рисунок Д.1.11 – Гістограма та її огинаюча зображення, наведеного на рис. 2.23 
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Рисунок Д.1.11 – Значення шуму на закодованому зображенні при використанні 

методу із п. 2.4. із різними значеннями оператора зашумленості, наведеними у 

табл. 2.1 
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Рисунок Д.1.12 – Гістограма та її огинаюча зображення, наведеного 

на рис. 3.1 
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Рисунок Д.1.13 – Гістограма та її огинаюча зображення, наведеного 

на рис. 3.3 
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Рисунок Д.1.14 – Гістограма та її огинаюча зображення, наведеного  

на рис. 3.5 
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Рисунок Д.1.15 – Гістограма та її огинаюча зображення, наведеного 

на рис. 3.7 
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Рисунок Д.1.16 – Гістограма та її огинаюча зображення, наведеного 

на рис. 3.9 
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Рисунок Д.1.17 – Гістограма та її огинаюча зображення, наведеного 

на рис. 3.11 
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Рисунок Д.1.18 – Гістограма та її огинаюча зображення, наведеного  

на рис. 3.13 
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Рисунок Д.1.19 – Гістограма та її огинаюча зображення, наведеного  

на рис. 3.14 
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Рисунок Д.1.20 – Гістограма та її огинаюча зображення, наведеного  

на рис. 3.16 
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