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АНОТАЦІЯ 

Остап Боднар «Виявлення небезпечних входжень у комп'ютерну мережу 

за допомогою систем виявлення вторгнень та забезпечення захисту такої 

мережі». Дипломна робота за спеціальністю 125 «Кібербезпека» складається з 

текстової частини, що містить 3 розділи, 63 с., 17 рис., 31 джерело. 

Об'єктом дослідження є IDPS - системи виявлення та запобігання 

вторгнень. 

Мета роботи – дослідження та аналіз роботи систем виявлення та 

запобігання вторгнень, тобто IDPS-системи. 

Методи дослідження – вивчення наукової літератури з теми 

дослідження, нормативно-правової бази, аналітичний і порівняльний методи, 

методи системного аналізу, індукції. 

У першому розділі розглядаються загальні поняття про системи 

виявлення та запобігання вторгнень. В другому розділі розглядається вибір 

методів та критеріїв досліджень IDPS. У третьому розділі відбувається аналіз 

сучасних IDPS-систем. Досліджуються особливості роботи та демонструються 

інтерфейси систем. 

 

IDS/IPS СИСТЕМИ, ІНФОРМАЦІЙНА БЕЗПЕКА, SNORT, SURICATA



ABSTRACT 

Ostap Bodnar "Detection of dangerous intrusions into a computer network 

using intrusion detection systems and ensuring the protection of such a network." 

Thesis on the specialty 125 "Cybersecurity" consists of a text part containing 3 

sections, 63 pages, 17 figures, 31 sources.  

The object of the study is IDPS - intrusion detection and prevention systems. 

The purpose of the work is to study and analyze the operation of intrusion 

detection and prevention systems, ie IDPS-systems.  

Research methods - the study of scientific literature on the research topic, 

regulatory framework, analytical and comparative methods, methods of systems 

analysis, induction.  

The first chapter discusses general concepts of intrusion detection and 

prevention systems. The second chapter discusses the selection of methods and 

criteria for IDPS research. The third chapter analyzes modern IDPS systems. Features 

of operation are investigated and system interfaces are demonstrated. 

 

IDS/IPS SYSTEMS, INFORMATION SECURITY, SNORT, SURICATA 
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ЗАГАЛЬНІ ВИСНОВКИ 

В результаті проведеної роботи були проаналізовані характеристики, 

особливості роботи систем виявлення та запобіганю вторгнень.  

Системи виявлення вторгнень та запобігання вторгнень проводять 

моніторинг подій, що відбуваються в комп'ютерній системі або мережі, і 

аналізують їх на наявність ознак можливих інцидентів, які є порушеннями або 

неминучими загрозами порушення політик комп'ютерної безпеки, політик 

допустимого використання або стандартних методів забезпечення безпеки та 

здійснюють спроби зупинки виявлених можливих інцидентів. Деякі організації 

використовують IDPS для інших цілей, таких як виявлення проблем з 

політиками безпеки, документування існуючих загроз і утримання окремих осіб 

від порушення політик безпеки. IDPS стали необхідним доповненням до 

інфраструктури безпеки майже кожної організації. 

IDPS не можуть забезпечити повністю точне виявлення; всі вони 

генерують false positivse (невірне визначення доброякісної активності як 

шкідливої) і false negativse (нездатність ідентифікувати шкідливу активність). 

Вибір правильної системи з точки зору компанії залежить від ряду 

факторів: 

 Необхідного рівня захисту мережі; 

 Cфери діяльності компанії; 

 Підготовки фахівців; 

 Бюджету організації. 

 На прикладі сучасної системи виявлення вторгень Snort було досліджено, 

відстеження дій в мережі, спроби сканування портів та брутфорс SSH-сервісу. 

Було показано звіти всіх подій, які відбулись в системі. 

Це дало чітке розуміння роботи та для чого потрібні IDPS  для 

організацій. Системи виявлення вторгнення є потужним і гнучким 

інструментом виявлення мережевих атак. Використання їх доцільно, так як з 

кожним днем кількість загроз, а відповідно і атак, зростає.  
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