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АНОТАЦІЯ 

Ростислав Драбовський «Моделювання мережевих атак для тестування 

засобів захисту інформації». Дипломна робота за спеціальністю 125 

«Кібербезпека» складається з текстової частини, що містить 3 розділи, 60 с., 13 

рис., 1 таблицю, 61 джерела, 1 додаток. 

Об'єктом дослідження є методика тестування на проникнення веб-

серверів. 

Мета роботи – підвищення ефективності та швидкості тестування на 

проникнення веб-серверів, методи порівняння. 

Методи дослідження – вивчення наукової літератури з теми 

дослідження, нормативно-правової бази, аналітичний і порівняльний методи, 

методи системного аналізу. 

У практичній частині розроблено методику тестування на проникнення. 

Розроблена методика враховує переваги існуючих методик тестування на 

проникнення у світі та містить перелік та опис інструментів для тестування. 

У роботі також є аналіз поширених вразливстей у веб серверах, способи 

захисту від них, та оцінка вразливостей з використанням метрики CVSS. 

Практичне значення роботи полягає у зниженні тривалості та 

обгрунтуванні вибору засобів та інструментів тестування на проникнення. 

Результати здійснених у дипломній роботі досліджень можуть бути 

використані при тестуванні на проникнення веб-серверів. 

 

ТЕСТУВАННЯ НА ПРОНИКНЕННЯ, ВЕБ-СЕРВЕР, ВРАЗЛИВІСТЬ, 

МЕТОДИКА, АТАКИ, ВЕБ-ДОДАТОК 
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ABSTRACT 

Rostyslav Drabovskyj "Simulation of network attacks for testing information 

security tools". Thesis in the specialty of 125 "Cybersecurity" consists of textual part 

that contains 3 sections, 60 pages, 13 figures, 1 table, 61 sources, 1 addition. 

The object of the study is a method of testing the penetration of web servers. 

The purpose of the work is to increase the efficiency and speed of testing for 

web server penetration, comparison methods. 

Research methods - the study of scientific literature on the research topic, 

regulatory framework, analytical and comparative methods, methods of systems 

analysis. 

In the practical part the technique of penetration testing is developed. The 

developed methodology takes into account the advantages of existing methods of 

testing for penetration into the world and contains a list and description of tools for 

testing. 

There is also an analysis of common vulnerabilities in web servers, ways to 

protect against them, and vulnerability assessment using CVSS metrics. 

The practical significance of the work is to reduce the duration and justify the 

choice of means and tools for penetration testing. 

The results of research conducted in the thesis can be used in testing the 

penetration of web servers. 

 

PENETRATION TESTING, WEB SERVER, VULNERABILITY, 

METHODOLOGY, ATTACKS, WEB APPLICATION 
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ЗАГАЛЬНІ ВИСНОВКИ 

У дипломній роботі була розроблена методика для можливості 

підвищення ефективності та швидкості тестування на проникнення. Для того, 

щоб досягти мети роботи, ми провели аналіз функціонування та стану веб-

серверів. Також ми визначили та проаналізували поширенні вразливості веб-

серверів, та можливості атак через вразливості, тому що важливим етапом 

тестування на проникнення є пошук вразливостей. Структури, які шукають 

уразливості, також були проаналізовані. Згідно з дослідженнями, ми знайшли 

стандарти обробки даних про уразливість, метрики критичності вразливостей 

та інструменти для їх пошуку. Проаналізували існуючи методики у світі. Та 

зробили висновок, що більшість методів охоплюють широкий спектр проблем 

кібербезпеки, тому необхідний додатковий час, що витрачається на аналіз 

вразливостей відповідно до існуючих методами і вибір, зокрема, тих 

компонентів, які підходять для тестування веб-додатків. 

За допомогою результатів аналізу та досліження було розроблено 

адаптована методика, яка проникає в мережу, та враховує міжнародні 

досягнення в цьому напрямку. Саме тому дозволяє перевіряти наявність 

найбільш поширених вразливостей. А завдяки відбору тестування лише 

вразливостей лише з критичним рівнем ризику підвищується ефективність. 

Практична цінність роботи полягає в скороченні тривалості і обґрунтуванні 

вибору інструментів тестування на проникнення. Результат дипломної роботи 

може бути використаний для тестування на проникнення веб-додатків. 
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