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АНОТАЦІЯ 

Франчук Антон «Особливості технічного захисту інформації в 

приватних секторах». Диплом на робота за спеціальністю 125 «Кібербезпека» 

складається з текстової частини, що містить 3 розділи, 63 с., 11 рисунків.  

Розглянуто в першому розділі технічні канали витоку інформації, 

способи несанкціонованого зняття інформації з технічних каналів її витоку в 

приватних секторах, а саме: інженерно-технічні заходи, основні періоди 

розвитку засобів захисту інформації, основні особливості сучасного 

підприємства, основні задачі реалізації систем захисту, класифікація 

технічних каналів витоку інформації. 

Представлено  в другому розділі характеристика об’єкта дослідження, а 

саме: публічне акціонерне товариство «Укртранснафта», стратегія товариства 

по забезпеченню технічним захистом інформації, технічні засоби 

зловмисників, заходи товариства щодо запобігання витокам інформації, 

політика безпеки підприємства, розробка політики безпеки організації, 

головне призначення політики безпеки, ролі та обов’язки інформаційної 

безпеки, основні положення створення ТЗІ в Товаристві «Укртранснафта», 

складові комплексу захисту на об’єкті інформаційного доступу, етапи 

створення ТЗІ в Товаристві «Укртранснафта», аналіз та дослідження проєкту 

євро-азіатського нафтотранспортного коридору. 

В третьому розділі моя пропозиція щодо вдосконалення захисту 

інформації в приватних секторах, а саме: головний аспект складових 

національної інноваційної системи, пропозиції оновлення правової та 

нормативної бази технічного захисту інформації, пропозиції в забезпеченні 

об’єктів приватної сфери профільними кадрами. 

В даній дипломній роботі розглянуто питання технічного захисту 

інформації та використання існуючих технологічних рішень. Розглянуто та 

проаналізовано всі можливі витоки інформації на об’єкті та сформовано 

способи її уникнення. Проведено детальний опис політики безпеки 
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інформації об’єкта. Зокрема вказано на проблеми технічного захисту 

інформації та їх вирішення в приватних секторах. 

 

 

 

ІНФОРМАЦІЙНА БЕЗПЕКА, ТЕХНІЧНИЙ ЗАХИСТ ІНФОРМАЦІЇ, 

ІНФОРМАЦІЯ, ПОЛІТИКА БЕЗПЕКИ, ПАТ «УКРТРАНСНАФТА».  
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АBSTRАСT 

Franchuk Anton "Features of technical protection of information in the 

private sector". The diploma for work on a specialty 125 "Cybersecurity" consists 

of the text part containing 3 sections, 63 pages, 11 figures. 

 The first section discusses technical channels of information leakage, 

methods of unauthorized removal of information from technical channels of its 

leakage in the private sector, namely: engineering measures, the main periods of 

development of information security, the main features of modern enterprise, the 

main tasks of security systems, classification of technical information leakage 

channels. 

 The second section presents the characteristics of the object of study, 

namely: public joint-stock company "Ukrtransnafta", the company's strategy to 

ensure technical protection of information, technical means of attackers, the 

company's measures to prevent information leakage, enterprise security policy, 

security policy development, main purpose security policies, roles and 

responsibilities of information security, the main provisions of the TCI in the 

Ukrtransnafta Company, the components of the protection complex at the object of 

information access, the stages of the TCI in the Ukrtransnafta Company, analysis 

and research of the Euro-Asian oil transport corridor project. 

 In the third section, my proposal to improve the protection of 

information in the private sector, namely: the main aspect of the components of the 

national innovation system, proposals to update the legal and regulatory framework 

for technical protection of information, proposals to provide private facilities with 

specialized personnel. 

 

 

In this thesis the issues of technical protection of information and use of 

existing technological solutions are considered. All possible leaks of information 

on the object are considered and analyzed and ways to avoid it are formed. A 

detailed description of the object's information security policy is provided. In 
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particular, the problems of technical protection of information and their solution in 

the private sector are pointed out. 

 

INFORMATION SECURITY, TECHNICAL PROTECTION OF 

INFORMATION, INFORMATION, SECURITY POLICY, PJSC 

"UKRTRANSNAFT". 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



6 
 

ЗМІСТ 

ПЕРЕЛІК СКОРОЧЕНЬ, УМОВНИХ ПОЗНАЧЕНЬ, ТЕРМІНІВ

 ....................................................................... Помилка! Закладку не визначено. 

ВСТУП ......................................................... Помилка! Закладку не визначено. 

РОЗДІЛ 1. ТЕХНІЧНІ КАНАЛИ ВИТОКУ ІНФОРМАЦІЇ. СПОСОБИ 

НЕСАНКЦІОНОВАНОГО ЗНЯТТЯ ІНФОРМАЦІЇ З ТЕХНІЧНИХ 

КАНАЛІВ ЇЇ ВИТОКУ В ПРИВАТНИХ СЕКТОРАХ ... Помилка! Закладку 

не визначено. 

1.1 Інженерно-технічні заходи ................ Помилка! Закладку не визначено. 

1.2 Основні періоди розвитку засобів захисту інформації .............. Помилка! 

Закладку не визначено. 

1.3 Основні особливості сучасного підприємства ..... Помилка! Закладку не 

визначено. 

1.4 Основні задачі реалізації систем захисту ............. Помилка! Закладку не 

визначено. 

1.5 Класифікація технічних каналів витоку інформації . Помилка! Закладку 

не визначено. 

РОЗДІЛ 2. ХАРАКТЕРИСТИКА ОБ’ЄКТА ДОСЛІДЖЕННЯ .... Помилка! 

Закладку не визначено. 

2.1. Публічне акціонерне товариство  "Укртранснафта" Помилка! Закладку 

не визначено. 

2.1.1 Стратегія товариства по забезпеченню технічним захистом інформації

 .................................................................... Помилка! Закладку не визначено. 

2.1.2 Загрози компанії від витоку інформації ............ Помилка! Закладку не 

визначено. 

2.1.3 Технічні засоби зловмисників ....... Помилка! Закладку не визначено. 

2.1.4 Заходи товариства щодо запобігання витокам інформації ..... Помилка! 

Закладку не визначено. 

2.2.Політика безпеки підприємства ........ Помилка! Закладку не визначено. 

2.2.1 Розробка політики безпеки організації .............. Помилка! Закладку не 

визначено. 

2.2.2 Головне призначення політики безпеки ............ Помилка! Закладку не 

визначено. 

2.2.3 Ролі та обов’язки інформаційної безпеки .......... Помилка! Закладку не 

визначено. 



7 
 

2.3 Основні положення створення ТЗІ в Товаристві «Укртранснафта»

 .................................................................... Помилка! Закладку не визначено. 

2.2.4 Складові комплексу захисту на об’єкті інформаційного доступу

 .................................................................... Помилка! Закладку не визначено. 

2.4. Етапи створення ТЗІ в  Товаристві «Укртранснафта» .............. Помилка! 

Закладку не визначено. 

2.4.1 Перший етап. Виконання передпроектних робіт ... Помилка! Закладку 

не визначено. 

2.4.1 Другий етап. Розробка та впровадження заходів щодо технічного 

захисту інформації ................................... Помилка! Закладку не визначено. 

2.4.3 Третій етап. Випробування комплексів технічного захисту інформації

 .................................................................... Помилка! Закладку не визначено. 

2.5. Аналіз та дослідження проєкту євро-азіатського нафтотранспортного 

коридору .................................................... Помилка! Закладку не визначено. 

 

РОЗДІЛ 3. МОЯ ПРОПОЗИЦІЯ ЩОДО ВДОСКОНАЛЕННЯ ЗАХИСТУ 

ІНФОРМАЦІЇ В ПРИВАТНИХ СЕКТОРАХ ............ Помилка! Закладку не 

визначено. 

3.1. Гoловний aспект склaдових національнoї інновaційної системи

 .................................................................... Помилка! Закладку не визначено. 

3.2. Пропозиції оновлення правової  та нормативної бази технічного 

захисту інформації ................................... Помилка! Закладку не визначено. 

ВИСНОВКИ ........................................................................................................ 8 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ. ………………………………….. 9  

_Toc73701699
_Toc73701699
_Toc73701700
_Toc73701701


8 
 

ВИСНОВКИ 

В дипломній  роботі бакалавра досягнуто таких науково технічних 

результатів: під час створення технічного захисту інформації в 

інформаційно-технічних системах необхідно дотримуватися певних 

методологічних принципів проведення досліджень, проектування, 

експлуатації і розвитку таких систем відповідно до вимог законодавства 

України. Порядок створення технічного захисту інформації є обов’язковим 

для всіх суб’єктів системи  в Україні незалежно від їхньої організаційно-

правової форми та форми власності, в інформаційно-технічних системах, в 

яких обробляється інформація, яка є власністю держави.  

Головною метою є досягнення максимальної ефективності захисту за 

рахунок одночасного використання всіх необхідних ресурсів, методів і 

засобів, що виключають несанкціонований доступ до інформації в приватних 

секторах, та створення умов обробки інформації відповідно до чинних 

нормативно-правових актів України у сфері захисту інформації: Закон 

України «Про захист інформації в інформаційно-телекомунікаційних 

системах», «Про доступ до публічної інформації» та «Про захист 

персональних даних». 

Таким чином, в роботі розглянуто як об’єкт критичної інфраструктури 

приватної сфери  - Товариство «Укратранснафта». Проаналізувано всі 

можливі витоки особливої інформації компанії та запропоновано способи їх 

уникнення. 
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