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АНОТАЦІЯ 

Смик Д.Д. ―Управління інформаційною безпекою ІТ – проектів з 

використанням методики DevOps‖. Дипломна робота з спеціальності 

125 ―Кібербезпека‖ складається з текстової частини, що містить 3 розділи, 59 с., 

2 таблиці, 8 рис., 23 джерел. 

Об’єкт – інформаційна безпека ІТ – проектів з використанням методики 

DevOps. 

Мета роботи – написати рекомендації та моделювання процесу 

управління інформаційної безпеки ІТ – проектів на основі методики DevSecOps. 

У дипломній роботі бакалавра описано можливі теоретичні засади 

ефективного управління інформаційної безпеки ІТ - проектів . 

Зроблено аналіз загроз інформаційної безпеки проектів інформатизації. 

Такожаналіз методів та засобів управління інформаційної безпеки ІТ – проектів 

з використанням методики DevOps. Описано моделювання процесу управління 

інформаційної безпеки ІТ – проектів з використанням методики DevSecOps. 

ІНФОРМАЦІЙНА БЕЗПЕКА, УПРАВЛІННЯ ІТ - ПРОЕКТАМИ, 

МЕТОДИКА DEVOPS, МЕТОДИКАDEVSECOPS. 

 

 

 

 

 

 

 

 

 

  



 

ABSTRACT 

Smyk D.D. "Information Security Management of IT projects using the 

DevOps methodology". This isthe specialty125 "Cybersecurity" consists of a text part 

containing 3 sections, 59 p., 2 tables, 8 figs, 23 sources. 

Object - information security of IT projects using the DevOps method. 

The purpose of the work is to write recommendations and modeling of the 

information security management process of IT projects based on the DevSecOps 

methodology. 

The bachelor 's thesis describes the possible theoretical foundations of effective 

information security management of IT projects. 

The analysis of threats of information security of informatization projects is 

made. Also analysis of methods and tools for information security management of IT 

projects using the DevOps methodology. The modeling of the process of information 

security management of IT projects using the DevSecOps methodology is described. 

INFORMATION SECURITY, IT PROJECT MANAGEMENT, DEVOPS 

METHODOLOGY, DEVSECOPS METHODOLOGY. 
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ВИСНОВКИ 

У дипломній роботі розглянутоважливу науково-практичну проблему із 

дослідження управління інформаційною безпекою ІТ – проектів з 

використанням методики DevOps та найважливішої тенденції DevSecOps. 

У першому розділі описано теоретичні засади ефективного управління 

інформаційної безпеки в ІТ – проектах. Досліджено онтологію розвитку 

проектів інформатизації в умовах ентропії інформації. Окрім того були 

сформульовані теоретичні підходи до визначення поняття інформаційної 

безпеки проектів інформатизації. Також вивчено класифікації та аналіз 

загрозінформаційній безпеці проектів інформатизації. 

У другому розділі розглянуто аналіз методів та засобів управління 

інформаційною безпекою ІТ – проектів з використанням методики DevOps. 

Проведено комплексний аналіз методів управління інформаційною безпекою. 

Сформовано способи організації управління інформаційної безпекою ІT- 

проектів з використанням методики DevOps.Проведено узагальнення щодо 

методичних підходів економічного оцінювання інформаційних ресурсів з 

використанням методики DevOps. 

У третьому розділі подано організаційно – технологічні підходи до 

управління інформаційної безпеки ІТ – проектів з використанням методики 

DevSecOps. Отже,  проведено моделювання процесу управління та оцінювання 

ефективності управління інформаційної безпеки ІТ - проектів. Оцінено 

ефективність управління інформаційної безпекиІТ – проектів з використанням 

методики DevSecOps. Сформовано рекомендації щодо підвищення рівня 

інформаційної безпеки ІТ – проектів з використання методики DevSecOps. 
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