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АНОТАЦІЯ 

Трофимчук Роксолана «Розробка захищеного хмарного середовища на 

базі Raspberry Pi». Дипломна робота за спеціальністю 125 «Кібербезпека» 

складається з текстової частини, що містить 3 розділи, 62 сторінки, 18 

рисунків, 28 джерел. 

Об’єкт дослідження:  хмарні технології, хмарне сховище, NextCloud, 

Raspberry Pi. 

Предмет дослідження: розроблення захищеного хмарного середовища 

Актуальність роботи: Хмарне середовище – це один з існуючих зараз 

ресурсів для збереження даних. На ньому зручно зберігати дані, редагувати, 

проводити аналіз, надавати доступ для спільної роботи за необхідності. Хоча 

існує проблема, якщо при порушенні хоча б однієї з основних властивостей 

захищеної інформації: цілісності, конфіденційності або доступності, на 

хмарні сервіси часто відбуваються різного роду атаки, що призводять до 

витоку, зіпсування або знищення даних. Тому актуальність забезпечення 

безпеки інформації на хмарних середовищах не викликає сумнівів. 

Структура роботи: Дипломна робота складається зі вступу, трьох  

розділів та висновків. 

Практична значущість: полягає у авторській розробці практичної роботи 

з використанням сервісу Nextсloud. 

Ключові слова: Хмарне середовище, хмарні технології, приватна хмарна, 

Nextcloud, мікрокомп’ютер, Raspberry pi, захищене сховище.  
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ABSTRACT 

Roksolana Trofymchuk "Development of a protected cloud environment 

based on Raspberry Pi". Thesis on the specialty 125 "Cybersecurity" consists of a 

text part containing 3 sections, 62 pages, 18 figures, 28 sources. 

The object of study: cloud technology, cloud storage, Next Cloud, 

Raspberry Pi. 

Subject of research: development of a protected cloud environment 

Relevance: The cloud environment is one of the current resources for 

storing data and providing access to it from a variety of devices as needed. It is 

convenient to store data, edit, analyze, provide access to work together if 

necessary. Unfortunately, there is a problem when at least one of the main 

properties of protected information is violated - integrity, confidentiality or 

accessibility. Cloud services are often attacked in various ways, leading to data 

leakage, distortion or destruction. Therefore, the relevance of information security 

in cloud environments is beyond doubt. 

Structure of the work: Thesis consists of an introduction, three sections 

and conclusions. 

Practical significance: is the author's development of practical work using 

the service Nextload. 
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ВСТУП Помилка! Закладку не визначено. 

1.1. ЗАГАЛЬНЕ ВИЗНАЧЕННЯ ХМАРНИХ СЕРЕДОВИЩ Помилка! Закладку не визначено. 

1.2. МОДЕЛІ ОБСЛУГОВУВАННЯ Помилка! Закладку не визначено. 

1.3 ВИДИ ХМАРНИХ СЕРЕДОВИЩ Помилка! Закладку не визначено. 

1.4 ПЕРЕВАГИ ХМАРНИХ ТЕХНОЛОГІЙ Помилка! Закладку не визначено. 

1.5 НЕДОЛІКИ ХМАРНИХ ТЕХНОЛОГІЙ Помилка! Закладку не визначено. 

1.6 ВИСНОВОК ЩОДО РОЗДІЛУ 1 Помилка! Закладку не визначено. 

РОЗДІЛ 2. ЗАСОБИ ДЛЯ РОЗРОБКИ ЗАХИЩЕНОГО ХМАРНОГО СЕРЕДОВИЩА Помилка! Закладку 

не визначено. 

2.1 ІНТЕРНЕТ РЕЧІ(IoT - Internet of Things) Помилка! Закладку не визначено. 

2.2 RASPBERRY PI Помилка! Закладку не визначено. 

2.3 ОПЕРАЦІЙНА СИСТЕМА RASPBIAN Помилка! Закладку не визначено. 

2.3.1 ПІДГОТОВКА ДО ВСТАНОВЛЕННЯ ОС Помилка! Закладку не визначено. 

2.3.2 SSH ТЕХНОЛОГІЯ Помилка! Закладку не визначено. 

2.3.3 ПІДКЛЮЧЕННЯ RASPBERRY PI ДО МЕРЕЖІ ТА SSH Помилка! Закладку не 

визначено. 

2.3.3. ВСТАНОВЛЕННЯ ТА ПЕРШИЙ ЗАПУСК Помилка! Закладку не визначено. 

2.4 LAMP СТЕК Помилка! Закладку не визначено. 

2.4.1 APACHE ВЕБ-СЕРВЕР Помилка! Закладку не визначено. 

2.4.2 SSL СЕРТИФІКАТ Помилка! Закладку не визначено. 

2.4.3 PHP Помилка! Закладку не визначено. 

2.4.4 LINUX Помилка! Закладку не визначено. 

2.4.5 Nextcloud Помилка! Закладку не визначено. 

ВИСНОВОК ЩОДО РОЗДІЛУ 2 Помилка! Закладку не визначено. 

РОЗДІЛ 3. ВСТАНОВЛЕННЯ НЕОБХІДНИХ КОМПОНЕНТІВ, ВИКОРИСТАННЯ ПЗ NEXTCLOUD

 Помилка! Закладку не визначено. 

3.1 ПІДГОТОВКА ДО ВСТАНОВЛЕННЯ НЕОБХІДНИХ КОМПОНЕНТІВ Помилка! Закладку не 

визначено. 

3.1.1 ІНСТАЛЯЦІЯ PHP ТА APACHE Помилка! Закладку не визначено. 

3.1.2 НАЛАШТУВАННЯ MySQL ТА ЮЗЕРА Помилка! Закладку не визначено. 

3.1.3 БАЗОВІ КОНФІГУРАЦІЇ Nextcloud Помилка! Закладку не визначено. 

3.1.4 КОНФІГУРАЦІЇ СЕРВЕРНИХ КОМПОНЕНТІВ Помилка! Закладку не визначено. 

3.1.5 WELCOME ЕКРАН ТА ВХІД У CLOUD Помилка! Закладку не визначено. 

3.1.6 НАЛАШТУВАННЯ SSL ДЛЯ Nextcloud Помилка! Закладку не визначено. 

3.1.7 НАЛАШТУВАННЯ Fail2ban Помилка! Закладку не визначено. 

ВИСНОВОК ЩОДО РОЗДІЛУ 3 Помилка! Закладку не визначено. 

ЗАГАЛЬНИЙ ВИСНОВОК 5 
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Список використаної літератури 6 

 

ЗАГАЛЬНИЙ ВИСНОВОК 

В дипломній роботі було проведено аналіз роботи хмарних 

технологій, в даному випадку - хмарного сховища. Було розглянуто сучасне 

направлення ІоТ в техно-світі. Я ознайомилась з таким маленьким, але 

потужним мікрокомп’ютером Raspberry Pi, навчилась користуватися Linux 

ОС та його терміналом “headless”. Мала змогу налаштувати LAMP-сервер та 

конфігурації серверної частини, щоб все правильно і коректно працювало. 

Роблячи підсумки можу сказати, що налаштування секьюрного 

хмарного сервісу потребує дуже великої всидчивості та уважності, щоб ніде 

не пропустити конфігурацію чи, випадково, самого себе не заблочити. Але 

якщо над цим “похімічити” то ви будете дуже здивовані результатом в 

приємному ключі. По суті, ви будете знати на чому воно хоститься, 

налаштуєте даний сервіс під себе та свої потреби при тому, що як додаткове 

сховище ви використаєте власний SSD диск, а не невідомо де розміщену 

“хмару”, за яку треба платити. Мені дуже подобається, що в даного сервісу є 

можливість входу не тільки з ПК, а також є додаток на мобільний. Звісно, я 

не супер захищеним його зробила, не все ідеальне, але я розібралась з 

конфігураціями, що може бути поштовхом в подальшому до покращення 

мого хмарного сховища в плані безпеки.  
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