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АНОТАЦІЯ 

Володимир Вергун «Дослідження та порівняльна характеристика 

сучасних SIEM-систем». Дипломна робота за спеціальністю 125 «Кібербезпека» 

складається з текстової частини, що містить 3 розділи, 52 с., 15 рис., 24 джерел. 

Об'єктом дослідження є SIEM - системи управління інформаційною 

безпекою та подіями інформаційної безпеки. 

Мета роботи – дослідження та аналіз роботи систем управління 

інформаційною безпекою та подіями інформаційної безпеки, тобто SIEM-

системи. 

Методи дослідження – вивчення наукової літератури з теми 

дослідження, нормативно-правової бази, аналітичний і порівняльний методи, 

методи системного аналізу, індукції. 

У першому розділі розглядаються основні поняття та особливості 

використання сучасних SIEM-системи. Досліджуються особливості роботи та 

сфери застосування сучасних SIEM -системи. В другому розділі відбувається 

порівняння сучасних SIEM-систем за такими елементами: обробка подій в 

сучасних SIEM рішеннях, збір інцидентів в сучасних SIEM-інструментах, 

методи кореляції подій в сучасних SIEM-системах, візуалізація та інтерфейс 

сучасних SIEM-рішень, глобальні параметри та вбудований функціонал SIEM-

інструментів. У третьому розділі досліджено SIEM системи Splunk. 

 

SIEM-СИСТЕМИ, ІНФОРМАЦІЙНА БЕЗПЕКА, SPLUNK 
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ABSTRACT 

Volodymyr Vergun "Research and comparative characteristics of modern 

SIEM-systems". Thesis in the specialty of 125 "Cybersecurity" consists of textual 

part that contains 3 sections, 52 pages, 15 figures, 24 sources. 

The object of research is SIEM - information security management systems 

and information security events. 

The purpose of the work - research and analysis of information security 

management systems and information security events, ie SIEM-system. 

Research methods - the study of scientific literature on the research topic, 

regulatory framework, analytical and comparative methods, methods of systems 

analysis, induction. 

The first section discusses the basic concepts and features of modern SIEM -

systems. Peculiarities of work and scope of application of modern SIEM systems are 

investigated. The second section compares modern SIEM-systems by the following 

elements: event handling in modern SIEM-solutions, incident collection in modern 

SIEM-tools, methods of event correlation in modern SIEM-systems, visualization and 

interface of modern SIEM-solutions, global parameters and built-in functionality 

SIEM tools. The third section examines the SIEM of the Splunk system. 

 

SIEM SYSTEMS, INFORMATION SECURITY, SPLUNK 
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ЗАГАЛЬНІ ВИСНОВКИ 

У роботі проведено аналіз характеристик, особливостей роботи  та 

джерел інформацій, з якими працює SIEM-систем.  Досліджено SIEM-системи в 

якості додаткового і дуже важливого елемента захисту від цілеспрямованих 

атак, при яких система виявляє вторгнення. 

Сучасні системи безпеки та управління подіями аналізують дані, які 

отримали з логу реєстру, ґрунтуються на двох різних принципах: використання 

правил кореляції та побудова моделей користувачів та активів. 

Перетворюючи багато різних типів повідомлень логу з багатьох 

різнотипних систем у загальну мову , платформа SIEM може порівнювати 

подібні, а потім співставляти дані, які в іншому випадку не могли бути 

відносними. 

SIEM в основному застосовується в HIPAA, PCI, GDPR, внутрішні 

загрози, зловживання привілейованим доступом, полювання на загрозу та для 

загальної безпеки.  

Також досліджено збір даних та опрацювання подій в сучасних SIEM-

системах та їх порівняльна характеристика за такими критеріями: кореляція 

подій, візуалізація, глобальні параметри, функціонал та особливості. 
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Вибір правильного інструменту SIEM залежить від ряду факторів, 

включаючи бюджет організації та позицію безпеки. 

Однак компанії повинні шукати інструменти SIEM, які пропонують такі 

можливості: 

 звітність про відповідність; 

 реагування на інциденти та криміналістику; 

 моніторинг доступу до бази даних та сервера; 

 виявлення внутрішньої та зовнішньої загрози; 

 моніторинг, кореляція та аналіз загроз у реальному часі для різних 

програм та систем; 

 система виявлення вторгнень (IDS), IPS, брандмауер, журнал 

додатків подій та інші інтеграції програм та систем; 

 розвідка про загрозу ;  

 моніторинг активності користувачів (UAM). 

На прикладі сучасної SIEM-системи Splunk було досліджено, спроби 

отримати несанкціонований доступ до інформації. Було показано звіти та 

статистки всіх подій, які відбулись в системі. Далі за допомогою кореляції 

залишаються тільки найбільш небезпечні логи.  

Це дало чітке розуміння роботи та для чого потрібна SIEM  для 

організацій. Варто пам’ятати, що з розвитком технологій також розвивається і 

кіберзлочинність. Кожного дня зловмисники намагаються підкорювати 

найновіші системи. Пробують запустити зловмисне програмне забезпечення, 

віруси або дістати несанкціонований доступ до інформації. Для будь-якої 

компанії це понесе великі збитки, а то й може призвести до закриття. Компанія 

повинна мати окремий відділ зі захисту інформації та робочу SIEM-систему. 
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