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АНОТАЦІЯ 

Мар’ян Юхима «Імунологічні системи в забезпеченні інформаційної 

безпеки». Дипломна робота за спеціальністю 125 «Кібербезпека» складається з 

текстової частини, що містить 3 розділи, 53 с., 16 рис., 20 джерел. 

Об'єктом дослідження є імунологічні системи. 

Мета роботи – дослідження можливостей створення імунологічних 

систем в інформаційній безпеці і способів виявлення порушень. 

Методи дослідження – вивчення наукової літератури з теми 

дослідження, нормативно-правової бази, аналітичний і порівняльний методи, 

методи системного аналізу, індукції. 

У першому розділі розглядаються теоретичні аспекти дослідження 

імунологічних систем в інформаційній безпеці, зокрема передумови і 

можливості створення моделей імунних систем в інформаційній безпеці, огляд 

регулювання взаємовідносин захищеної системи з зовнішнім середовищем, 

способи виявлення порушень інформаційної безпеки і визначення заходів 

реагування на порушення. В другому розділі розглядаються стан і тенденції 

розвитку імунологічного підходу в інформаційній безпеці. У третьому розділі 

досліджено комплекс моделей імунологічних систем. 

 

ІМУНОЛОГІЧНІ СИСТЕМИ, ІНФОРМАЦІЙНА БЕЗПЕКА 
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ABSTRACT 

Marjan Ukhyma "Immunological systems in information security". Thesis in 

the specialty of 125 "Cybersecurity" consists of textual part that contains 3 sections, 

53 pages, 16 figures, 20 sources. 

The object of study is the immune system. 

The purpose of the work is to study the possibilities of creating immune 

systems in information security and ways to detect violations. 

Research methods - the study of scientific literature on the research topic, 

regulatory framework, analytical and comparative methods, methods of systems 

analysis. 

The first section discusses the theoretical aspects of the study of immune 

systems in information security, including the prerequisites and possibilities of 

creating models of immune systems in information security, review of regulation of 

the protected system with the environment, ways to identify information security 

violations and identify response measures. The second section considers the state and 

trends of the immunological approach in information security. The third section 

examines a set of models of immune systems. 

 

IMMUNOLOGICAL SYSTEMS, INFORMATION SECURITY 
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ЗАГАЛЬНІ ВИСНОВКИ 

В результаті дипломної роботи були створені: функціональна модель 

імунологічної системи, модель принципу дії імунологічної системи, структурна 

модель імунологічної системи і вивчені теоретичні аспекти дослідження 

імунологічних систем в інформаційної безпеки. 

Під час виконання дипломної роботи були досліджені передумови і 

можливості створення моделей імунних систем в інформаційній безпеці, 

регулювання взаємовідносин захищеної системи з зовнішнім середовищем, 

способи виявлення порушень інформаційної безпеки і визначення заходів 

реагування на порушення, стан і тенденції розвитку імунологічного підходу в 

інформаційній безпеці, основні області застосування імунологічного підходу. 

Було розглянуто застосування принципів функціонування механізмів 

імунологічної системи в задачі побудови засобів захисту інформації. 

В результаті практичної частини дипломної роботи були створені 

функціональна модель імунологічної системи, модель принципу дії 

імунологічної системи, структурна модель імунологічної системи. 
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