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ВИСНОВКИ 

В роботі окреслено важливу науково-практичну проблему із дослідження 

методів оцінювання захищеності web-ресурсів від кібератак. За результатами 

роботи можна заробити такі висновки: 

Описано класифікацію веб-ресурсів. Проаналізовано існуючі загрози 

інформаційної безпеки, та розглянуто вразливості, які можуть бути 

використанні для проведення цих атак. Досліджено методи і засоби захисту веб-

ресурсів від кібератак. 

Проаналізовано найпоширеніші веб-атаки, та розглянуто вразливості, які 

можуть бути використанні для проведення цих атак. Досліджено веб-атаки та 

уразливості які можуть використовуватись для реалізації цих атак, також були 

розглянуті статистичні дані, щодо веб-атак які відбулися, які наслідки були в 

результаті проведених злочинних дій та які сфери найбільш привабливі для веб-

злочинців. 

Проведено аналіз щодо удосконалення методів захисту веб-ресурсів. Як 

свідчать статистичні результати та запропоновані методи які орієнтовані на 

захист від конкретного типу атак, зловмисна дія на веб-ресурс відбувається, як 

правило, із використанням відразу декількох різних типів атак. Тому задачею 

системи менеджменту інформаційної безпеки є розробка ефективної стратегії 

протидії зловмисників за умови, що вони використовують комбіновані типи 

атак.  

Проведено практичну превірку удосконалення захисту веб-ресурсів від 

атак, який на відміну від існуючих, базується на одночасному здійсненні 

системного, евристичного та статистичного аналізів вразливостей ресурсу, що 

дозволяє здійснити якісний захист веб-ресурсу від атак. Запропонована система 

захисту веб-ресурсів використовує віднесення ресурсу до вразливості стосовно 

певного виду атак.  



73  

 

Ми розглянули як відбуваються атаки та захиститися від них. Таким 

самим чином, захищена і система керування контентом, Magento, яку ми 

розглядали раніше. Досліджено принципи побудови інтернет-магазину за 

допомогою системи керування контентом Magento, та побудову веб-сайту з 

нуля. Реалізовано атаки як на інтернет-магазин так і на веб-сайт. В розрізі цих 

двох веб-ресурсів ми побачили, за рахунок чого і як відбуваються веб-атаки, на 

що слід звернути увагу, при побудові сайту з нуля та також проаналізовано 

методи уникнення веб-атак, покращивши код.  

В результаті визначено, що платформа Magento досить стійка, для атак 

примітивного рівня, але в разі якщо зловмисник буде використовувати більш 

серйозні інструменти то все ж таки він зможе її зламати, а це означає, що він 

зможе зламати всі сайти, котрі були побудовані на CMS Magento. 
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