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АНОТАЦІЯ 

Шклярук Андрій «Розроблення системи обробки та зберігання 

персональних даних у мобільному додатку». Дипломна робота за спеціальністю 

125 «Кібербезпека» складається з текстової частини, що містить 3 розділи, 59 

сторінок, 29 рисунків, 5 таблиць, 31 джерела. 

Об’єкт – процес розроблення системи обробки та зберігання 

персональних даних у мобільному додатку. 

Предмет дослідження – система, на основі мобільного додатку, що 

виконує функції обробки та зберігання персональних даних з використанням 

криптографічного алгоритму AES. 

Мета роботи – розробити систему, на основі мобільного додатку, що буде 

виконувати обробку та зберігання персональних даних з використанням 

криптографічного алгоритму шифрування/дешифрування. 

У дипломній роботі бакалавра розглянуто питання захисту інформації у 

мобільних пристроях та додатках, криптографічні методи захисту інформації. 

Проаналізовано сучасні засоби розробки мобільних додатків, принцип роботи 

криптографічного алгоритму AES. Описано процес програмної реалізації 

криптографічного алгоритму AES на мові програмування JavaScript та процес 

розроблення мобільного додатку з використанням обраних технологій. 

 

ІНФОРМАЦІЙНА БЕЗПЕКА, ЗАХИСТ ІНФОРМАЦІЇ, КРИПТОГРАФІЯ, 

МОБІЛЬНІ ПРИСТРОЇ, AES, JAVASCRIPT, REACT NATIVE, FIREBASE. 



 

 

ABSTRACT 

Shkliaruk Andrii "Development of a system for processing and storing 

personal data in a mobile application." Thesis on the specialty 125 "Cybersecurity" 

consists of a text part containing 3 sections, 59 pages, 29 figures, 5 tables, 31 sources. 

Object - the process of developing a system for processing and storing personal 

data in a mobile application. 

The subject of research - a system based on a mobile application that performs 

the functions of processing and storage of personal data using the cryptographic 

algorithm AES. 

The purpose of the work is to develop a system based on a mobile application 

that will process and store personal data using a cryptographic encryption / 

decryption algorithm. 

In the bachelor's thesis the issues of information protection in mobile devices 

and applications, cryptographic methods of information protection are considered. 

Modern means of mobile application development, the principle of operation of the 

AES cryptographic algorithm are analyzed. The process of software implementation 

of the AES cryptographic algorithm in the JavaScript programming language and the 

process of developing a mobile application using selected technologies are described. 

 

INFORMATION SECURITY, INFORMATION PROTECTION, 

CRYPTOGRAPHY, MOBILE DEVICES, AES, JAVASCRIPT, REACT NATIVE, 

FIREBASE. 



 

 

ЗМІСТ 

ВСТУП .......................................... ПОМИЛКА! ЗАКЛАДКУ НЕ ВИЗНАЧЕНО. 

РОЗДІЛ 1. ЗАХИСТ ІНФОРМАЦІЇ У МОБІЛЬНИХ ПРИСТРОЯХ І 

ДОДАТКАХ .................................. ПОМИЛКА! ЗАКЛАДКУ НЕ ВИЗНАЧЕНО. 

1.1 Проблеми безпеки у мобільних пристроях і додаткахПомилка! Закладку 

не визначено. 

1.2 Види мобільних додатків ..................... Помилка! Закладку не визначено. 

1.3 Системи захисту у мобільних додаткахПомилка! Закладку не 

визначено. 

1.4 Криптографічні методи захисту даних Помилка! Закладку не визначено. 

Висновки до розділу ................................... Помилка! Закладку не визначено. 

РОЗДІЛ 2. АЛГОРИТМ ШИФРУВАННЯ ТА ЗАСОБИ РОЗРОБКИПОМИЛКА! ЗАКЛАДКУ НЕ ВИЗНАЧЕНО. 

2.1 Алгоритм шифрування AES ................. Помилка! Закладку не визначено. 

2.2 Фреймворк React Native........................ Помилка! Закладку не визначено. 

2.3 Фреймворк Expo .................................... Помилка! Закладку не визначено. 

2.4 Мова програмування JavaScript ........... Помилка! Закладку не визначено. 

2.5 База даних Firebase ................................ Помилка! Закладку не визначено. 

2.6 Середовище розробки Visual Studio CodeПомилка! Закладку не 

визначено. 

2.7 Висновки до розділу ............................. Помилка! Закладку не визначено. 

РОЗДІЛ 3. ОПИС ПРОГРАМНОЇ РЕАЛІЗАЦІЇ МОБІЛЬНОГО ДОДАТКУПОМИЛКА! ЗАКЛАДКУ НЕ ВИЗНАЧЕНО. 

3.1 Структура проєкту ................................ Помилка! Закладку не визначено. 

3.2 Проєктування інтерфейсу користувачаПомилка! Закладку не 

визначено. 

3.3 Реалізація алгоритму шифрування AES на мові JavaScript .......... Помилка! 

Закладку не визначено. 

3.4 База даних Firebase ................................ Помилка! Закладку не визначено. 

3.5 Опис компонентів ................................. Помилка! Закладку не визначено. 



 

 

3.6 Висновки до розділу ............................. Помилка! Закладку не визначено. 

ЗАГАЛЬНІ ВИСНОВКИ ............................................................................................ 6 

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ ................................................................... 7 

Додаток А. Програмна реалізація алгоритму AES на JavaScript ........... Помилка! 

Закладку не визначено. 

Додаток Б. Програмна реалізація компонентів мобільного додатку ..... Помилка! 

Закладку не визначено.



 

 

6 

ЗАГАЛЬНІ ВИСНОВКИ 

У дипломній роботі для розроблення системи обробки та зберігання 

персональних даних створено крос-платформний мобільний додаток, в якому 

реалізовано функцію шифрування даних за допомогою криптографічного 

алгоритму AES.  

У першому розділі описано основні проблеми захисту інформації у 

мобільних пристроях та додатках з урахуванням обмежень, що стосуються 

даних апаратів та їх програмного забезпечення, а саме: портативність, 

обмежений час роботи батареї, вбудовані датчики смартфону, що також 

зчитують інформацію та інші. Описано основні види мобільних додатків за 

функціоналом та за принципом розробки: нативні, веб-версії сайтів, гібридні 

(крос-платформні). Також розглянуто принципи, на яких базуються системи 

захисту у мобільних додатках. Описано основні методи криптографічного 

захисту даних. 

У другому розділі проведено аналіз принципу роботи криптографічного 

алгоритму для шифрування та дешифрування даних AES, з описанням кожного 

етапу реалізації. Розглянуто технічні засоби, що були обрані для програмної 

реалізації мобільного додатку з функцією шифрування/дешифрування даних, а 

саме: фреймворк для розробки крос-платформних додатків React Native, 

технологію для спрощеного розгортання додатків Expo, мову програмування 

JavaScript, сервіс для створення баз даних Firebase та середовище розробки 

Visual Studio Code. 

У третьому розділі описано структуру проєкту мобільного додатку 

«Персональні дані». Розглянуто етап проєктування інтерфейсу користувача 

додатку. Описано програмну реалізацію основних функцій криптографічного 

алгоритму AES та процес створення віддаленої бази даних на основі сервісу 

Firebase. Проведено опис програмної реалізації основних компонентів 

мобільного додатку. 
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