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АНОТАЦІЯ 

Глянцева Соломія «Дослідження концепції політики безпеки і систем 

контролю доступу для локальних мереж». Бакалаврська кваліфікаційна робота за 

спеціальністю 125 “Кібербезпека” складається з текстової частини 

(пояснювальної записки), що містить 3 розділи, 70 с., 25 рис., 3 табл., 37 джерел. 

А також – графічної (презентації), що містить 15 слайдів. 

Об’єкт дослідження – захист локальних мереж різними методами та 

засобами. 

Предметом дослідження – особливості використання даних методів для 

різних типів мереж. 

Мета роботи – розглянути види та топології локальних мереж, 

проаналізувати методи та засоби захисту домашніх та корпоративних LAN та 

налаштувати безпечну та надійну домашню мережу. 

У даній дипломній роботі розглянуто питання захисту локальних мереж від 

зловмисників, їх дій у межах мережі та кібератак. У роботі виконано аналіз LAN, 

описано їх переваги та недоліки.  Також були розглянуті основні вразливості та 

загрози локальних мереж. Описано можливі мережні атаки, їх принцип роботи, 

основні методи захисту домашніх та корпоративних локальних мереж. Також у 

роботі був виконаний практичний захист домашньої локальної мережі з 

використанням різних методів та засобів захисту доступних користувачеві 

мережі. 

 

МЕРЕЖА, ЛОКАЛЬНА МЕРЕЖА, БЕЗПЕКА МЕРЕЖІ, МЕТОДИ 

ЗАХИСТУ МЕРЕЖІ, КОРПОРАТИВНА МЕРЕЖА,  ДОМАШНЯ МЕРЕЖА. 
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ABSTRACT 

Hliantseva Solomiia "Research of the concept of security policy and access 

control systems for local networks".  

The bachelor's qualification work in the specialty 125 "Cybersecurity" consists of 

a text part (explanatory note), which contains 3 sections, 70 pages, 25 pictures, 3 tables. 

And also - a graphic part (presentation) containing 15 slides. 

Object – the protection of local area networks by various methods and means. 

The subject of research - the features of the use of these methods for different 

types of networks. 

The purpose of the work is to review the types and topologies of local networks, 

to analyze methods and means of protection of home and office LANs and to set up a 

secure and reliable home network. 

This thesis considers the protection of local networks from attackers, their actions 

within the network and cyber-attacks. The diploma analyzes the LAN, describes their 

advantages and disadvantages. The main vulnerabilities and threats of local networks 

are also considered. Possible network attacks, their principle of operation, basic 

methods of protection of home and corporate local networks are described. Also in the 

thesis was performed practical protection of home LAN using various methods and 

means of protection available to the user network. 

 

NETWORK, LOCAL NETWORK, NETWORK SECURITY, NETWORK 

PROTECTION METHODS, CORPORATE NETWORK, HOME NETWORK. 
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ВИСНОВОК 

 У результаті виконання даної дипломної роботи бакалавра було 

проаналізовано роботу та захист локальних мереж. Особлива увага була 

приділена безпеці корпоративних та домашніх LAN, а також практично були 

застосовані методи та засоби захисту домашніх локальних мереж. 

За результатами виконання роботи можна зробити такі висновки: 

Розглянули поняття локальної мережі, її історію виникнення та складові. 

Також проаналізували найпоширеніші топології LAN та їх переваги та недоліки. 

Розібрали побудову віртуальних та бездротових локальних мереж, їх особливості 

та переваги над простими LAN. Детально розглянуто переваги та недоліки 

локальних мереж та можливі мережні атаки на мережу. 

Проаналізовано важливість контролю доступу до локальних корпоративних 

мереж та їх структуру та переваги використання на підприємствах. З’ясовано 

найпоширеніші методи захисту як корпоративної, так і домашньої мережі, для 

збільшення рівня безпеки користування цими мережами. 

Описано процес налаштування домашнього маршрутизатора мережі LAN, а 

саме було виконано наступне: зміна SSID, ІР-адреси мережі, встановлення 

надійного пароля для WiFi мережі, шифрування по протоколах безпеки WPA/ 

WPA2, встановлено VPN для безпечного користування браузером, включено 

фільтрацію MAC-адрес та Firewall мережі та вимкнено дозвіл на віддалений 

доступ до системи. 

Розроблено власний метод «Заміна символів» передачі інформації для 

запобігання спуфінгу мережі зловмисниками,  де використовується алгоритм 

RSA для шифрування особистих даних клієнтів, на прикладі входу в соціальну 
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мережу, же використовується однофакторна аутентифікація. 

Отже, кожен користувач мережі повинен переконатися, що регулярно 

перевіряєте конфігурацію своєї мережі, її вразливості та загрози, щоб захистити 

мережу від зловмисників і має необхідні інструменти та передові методи, щоб не 

було слабких місць чи лазівок у мережі. 
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31. Universal Plug and Play [Електронний ресурс] – Режим доступу до 

ресурсу: https://en.wikipedia.org/wiki/Universal_Plug_and_Play 

32. Virtual Local Area Networks (VLANs) [Електронний ресурс] – Режим 

доступу до ресурсу: https://www.cse.wustl.edu/~jain/cis788-

97/ftp/virtual_lans/index.html 

33. Virtual Local Area Networks [Електронний ресурс] – Режим доступу до 

ресурсу: https://www.cse.wustl.edu/~jain/cis788-97/ftp/virtual_lans/index.html 

34. What are Malicious Software Tools? [Електронний ресурс] – Режим 

доступу до ресурсу: https://www.kaspersky.com/resource-center/threats/malicious-

tools 

35. What is 802.1X? How Does it Work? [Електронний ресурс] – Режим 

доступу до ресурсу: https://www.securew2.com/solutions/802-1x 

36. Wi-Fi Security: WEP vs WPA or WPA2 [Електронний ресурс] – Режим 

доступу до ресурсу: https://www.avast.com/c-wep-vs-wpa-or-wpa2 

37. Wireless Security [Електронний ресурс] – Режим доступу до ресурсу: 

https://www.ciscopress.com/articles/article.asp?p=177383&seqNum=2 

https://www.wi-fiplanet.com/understanding-wireless-lan-bridges/
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https://www.cse.wustl.edu/~jain/cis788-97/ftp/virtual_lans/index.html
https://www.cse.wustl.edu/~jain/cis788-97/ftp/virtual_lans/index.html
https://www.cse.wustl.edu/~jain/cis788-97/ftp/virtual_lans/index.html
https://www.kaspersky.com/resource-center/threats/malicious-tools
https://www.kaspersky.com/resource-center/threats/malicious-tools
https://www.securew2.com/solutions/802-1x
https://www.avast.com/c-wep-vs-wpa-or-wpa2
https://www.ciscopress.com/articles/article.asp?p=177383&seqNum=2
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